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1. Uvod

1.1. Popis situace

Pocatkem roku 2007 schvalila viada CR zakladni cile strategie ,Efektivni vefejna sprava
a pratelské verejné sluzby“ (Smart Administration) pro obdobi 2007-2015. Jednim z jejich cilu
bylo vytvofeni centralnich registri vefejné spravy, jejichz pomoci by bylo mozné sdilet data
v ramci celé vefejné spravy. Na jednani Vyboru pro Evropskou unii dne 27. 4. 2016 schvalil
vladni kabinet Narodni program reforem Ceské republiky 2016. Pravni zaklad novym
centralnim registrdm polozil zakon ¢&. 111/2009 Sb., o zakladnich registrech, ve znéni
pozdéjsich predpisu (dale jen ,zakon o zakladnich registrech®), ktery nabyl u€innosti dnem
1. 7. 2010, s vyjimkou ustanoveni § 6, 7 a § 63 odst. 2 a 3, které nabyly u€innosti dnem
1. 1. 2010. Podle zakona o zakladnich registrech byly vybudovany celkem cCtyfi zakladni
registry, pfevodnik ORG a Informacni systém zakladnich registra (dale jen ,,ISZR"). Zakladni
registry, ORG a ISZR spolu komunikuji na vnitfnim rozhrani ISZR.

Uzivatelé mohou k referenénim udajim v zakladnich registrech, pfip. k Udajim v jinych
agendovych informaénich systémech (dale jen ,AlIS"), pfistupovat prostifednictvim
agendového informacniho systému nebo soukromopravniho systému pro vyuzivani udajd
(dale jen ,SSVU*). K pfistupu vyuzivaji eGON sluzby publikované na vnéj$im rozhrani ISZR.

Uzivateli se pro ucely tohoto provozniho fadu rozumi organy vefejné moci a od 1. 1. 2017
také ty soukromopravni subjekty, které maji opravnéni vyuzivat udaje ze zakladnich registru
podle zakona o zakladnich registrech, a zarover podle specialnich zakond. Tuto praxi by mél
zménit pfipravovany navrh zakona o zméné zakonu souvisejici s dalSi elektronizaci postupu
organul verejné moci. Provozni fad nestanovi postupy ani pravidla pro vyuzivani udajl ze stran
fyzickych osob (subjektd registru obyvatel) ani jinych nez vySe uvedenych podnikajicich
fyzickych nebo pravnickych osob (subjektl registru osob), nebot tito uzivatelé mohou k udajlim
pfistupovat pouze prostfednictvim k tomuto ucelu uréenych AIS (informacni systém Czech
POINT — systém kontaktnich mist vefejné spravy a Informacni systém datovych schranek),
jejichz spravcem je Digitalni a informacni agentura.

Digitalni a informacni agentura (dale téz ,DIA") odpovida za spravu, provoz a bezpecnost
ISZR. Dojde-li k jakémukoliv narudeni bezpe€nosti nebo neiumérnému provoznimu zatizeni
ISZR ze strany AIS nebo SSVU, Digitalni a informaéni agentura, v souladu se svou certifikadni
politikou" a v pfipadé nutnosti i v dalSich pfipadech (napf. Utok z IP adresy, neopravnény
pfistup, nadmérné opakované volani ISZR) na zakladé zakona ¢&. 365/2000 Sb.,
o informacnich systémech vefejné spravy, ve znéni pozdéjSich predpisu (dale jen ,zakon
o informacnich systémech vefejné spravy“), vyhrazuje pravo omezit uzivateli pfistup
k vnéjSimu rozhrani ISZR. DIA omezeni realizuje doasnym nebo trvalym zamezenim pfistupu
dotéeného AIS k zakladnim registriim.

1 Dokumenty ,Certifikacni politika“ a ,Certifikaty a jejich pouziti“ - v aktualni verzi jsou dostupné
na https://www.szrcr.cz/cs/sluzby/spravci-a-vyvojari/vyvojari-agendovych-informacnich-systemu-2.
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1.2. Vymezeni pouzitych pojmu a zkratek

AlIS, agendovy informacéni systém je informacni systém vefejné spravy, ktery slouzi
k vykonu jedné nebo vice agend.

AIS ¢&tenarsky je agendovy informacni systém, ktery neméni (needituje) udaje v zakladnich
registrech. Jeho spravce pfistupuje k referenénim udajum a k udajum ve spolupublikujicich
AIS pouze jako jejich &tenar.

AIS editaéni je agendovy informacni systém, ktery edituje prostfednictvim specialnich sluzeb
referen¢ni udaje v zakladnich registrech.

AIS spolupublikujici (SPAIS) je agendovy informaéni systém, ktery ve vazbé na néktery
ze zakladnich registri, (spolu)publikuje na vnéjSim rozhrani ISZR nereferencni Udaje
ve vazbé na referen€ni Udaje zakladnich registri. Pfikladem SPAIS je informacni systém
evidence obyvatel (ISEO), ktery nereferencni data spolupublikuje ve vazbé na registr obyvatel.

Czech POINT, Cesky Podaci Ovérovaci Informaéni Narodni Terminal je kontaktni misto
vefejné spravy.

DIA, Digitalni a informaéni agentura je ustfedni spravni ufad zfizeny zakonem €. 471/2022
Sb., ktery je novelou zakona €. 12/2020 Sb., o pravu na digitalni sluzby a o zméné nékterych
zakonu. Pro ucely tohoto provozniho fadu ma roli spravce a provozovatele ISZR.

eGON sluzba je webova sluzba publikovana na vnéjSim rozhrani ISZR. Jde o sluzby
poskytujici referen¢ni Udaje ze zakladnich registrl i sluzby poskytujici zprostfedkované udaje
z jinych registrovanych AIS. Popisy formatu a struktury dotazu zaslaného AIS a formatu
a struktury odpovédi ISZR adalsSi potfebné informace jsou uvedeny v dokumentech
publikovanych na webu DIA na https://www.szrcr.cz/cs/sluzby/spravci-a-vyvojari.

IS 0 ISVS, informacni systém o informacnich systémech veiejné spravy je provozovan
podle zakona o informacénich systémech vefejné spravy. Organy vefejné moci jsou povinny
v tomto informacnim systému evidovat zakladni informace o dostupnosti a obsahu svého
informacniho systému vefejné spravy, a to postupem podle zvlastniho pravniho predpisu,
kterym je vyhlaska €. 528/2006 Sb. Od 1. 8. 2020 bude IS o ISVS nahrazen rejstiikem
informacnich systému verejné spravy, provozovanym podle § 52c zakona o zakladnich
registrech. Organy vefejné moci budou povinny misto v IS o ISVS editovat v rejstiiku
zakladniho registru agend, organ( vefejné moci, soukromopravnich uzivateld udajl
a nékterych prav a povinnosti, a to postupem podle pfipravované vyhlasky.

ISZR, informaéni systém zakladnich registri je informacni systém vefejné spravy
poskytujici prostfednictvim eGON sluzeb referenéni Udaje ze zakladnich registrd a vybrané
nereferen¢ni Udaje ze spolupublikujicich agendovych informaénich systémua s vazbou na
referencni Udaje. Je to informacni systém vefejné spravy, jehoz prostiednictvim je zajiStovano
sdileni dat mezi jednotlivymi zakladnimi registry navzajem, zakladnimi registry a agendovymi
informacénimi systémy a agendovymi informacnimi systémy navzajem.

JIP, jednotny identitni prostor je funkCni soucasti Czech POINT; obsahuje informace
o informacnich systémech vefejné spravy a uzZivatelich téchto systému pfipojenych
(registrovanych) v centrale Czech POINT.

Katalog eGON sluzeb je seznam sluzeb ISZR. Informace uvedené v katalogu eGON sluzeb
jsou uréené implementatorlim (programatorim) agendovych informacénich systému k tomu,
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aby agendové informacni systémy pfipravili pro komunikaci se zakladnimi registry, pfipadné
s jinymi agendovymi informaénimi systémy.

KIVS, komunikaéni infrastruktura (informacnich systému) verejné spravy je komunikacni
infrastruktura centralizovana s Centralnim mistem sluzeb, které je jedinym mistem vymény dat
mezi jednotlivymi informacnimi systémy vefejné spravy a zarover jedinym mistem propojeni
k vefejné siti internet a specifickym nevefejnym sitim, napf. sitim Evropskeé unie.

NAKIT, s. p. je Narodni agentura pro komunikaéni a informacni technologie, s. p.

Organ vefejné moci je organ, ktery reprezentuje verejnou moc a je ze zadkona opravnén
autoritativné rozhodovat o pravech a povinnostech fyzickych &i pravnickych osob nebo jinak
zasahovat do jejich pravni sféry, a to bud pfimo, zejména v pfipadé organi moci vykonné
nebo soudni, nebo zprostfedkované, pokud jde o organy moci zakonodarné. Pro vymezeni
okruhu uzivatell, ktefi jsou opravnéni pfistupovat k idajim v zakladnich registrech, je vSak
klicova definice podle § 2 pism. c) zakona o zakladnich registrech: ,Organem vefejné moci se
rozumi statni organ, uzemni samospravny celek, fyzicka nebo pravnicka osoba, byla-li ji
svéfena pusobnost v oblasti vefejné spravy, notar, soudni exekutor a archiv.”

RAZR, registracni autorita zakladnich registri. Je webova aplikace, kterou organy verejné
moci a dalSi zmocnéné subjekty pouzivaji k zadosti o pfistup do zakladnich registri pro své
agendové informacéni systémy.

Referenéni udaj je udaj vedeny v zakladnim registru, ktery je jako referenéni udaj oznacen
(viz § 2 pism. b) zakona o zakladnich registrech). Definuje aktualni pravné platnou hodnotu
pfrislusného udaje — organ vefejné moci ji vyuziva pfi své &innosti, aniz by ovéfoval jeji
spravnost. Referencni udaj oznaceny jako nespravny ma po dobu, po kterou je takto oznacen,
pouze informativni povahu.

Referenéni ulozisté je interni ulozisté Digitalni a informacni agentury dostupné pouze jejim
zameéstnancum. V pfipadé vefejnych fidicich dokumentl jsou referenénim ulozistém také
weboveé stranky Digitalni a informacni agentury.

Rejstiik ISVS, rejstrik informacnich systémi verejné spravy, je provozovan podle § 52c
zakona o zakladnich registrech. Aktualné je soucasti registru prav a povinnosti. Organy
vefejné moci a soukromopravni uzivatelé udaju jsou povinny v tomto rejstfiku evidovat
zakladni informace o dostupnosti a obsahu svého informaéniho systému vefejné spravy /
soukromopravniho systému vyuzivani udaja.

SDM, Service Desk Manager je programova aplikace urCena jako technologicka podpora
jednotného kontaktniho mista pro uzivatele sluzeb ISZR. Aplikace uzivatelim umozruje
zadavat pozadavky, sledovat jejich feSeni, komunikovat s tymem podpory a ziskavat
informace o vSech dulezitych provoznich stavech poskytovanych sluzeb.

SSVU je informaéni systém, ktery slouzi k vykonu jedné nebo vice agend. Jde o aplikaci
(software), kterd obsahuje volani sluzeb zakladnich registr. Spravcem SSVU je
soukromopravni uZivatel udaju.

SPUU, soukromopravni uzivatel Gdaja je pro Ggely tohoto provozniho fadu podnikajici
fyzicka osoba nebo pravnicka osoba, ktera neni organem vefejné moci a je podle jiného
pravniho pfedpisu opravnéna vyuzivat udaje ze zakladniho registru nebo z agendového
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informacniho systému?. Podle novely zakona o zakladnich registrech — zakona ¢&. 192/2016
Sb., — soukromopravni uzivatel udajd vyuziva udaje vedené v zakladnim registru vyhradné
prostfednictvim agendového informaéniho systému stanoveného jinym pravnim predpisem,
ktery zaklada opravnéni soukromopravniho uzivatele udajl k vyuzivani udaji vedenych
v zakladnim registru®, ato od 1. 1. 2017%. Tuto praxi zménil zakon o zméné zakon( souvisejici
s dal$i elektronizaci postupl organu vefejné moci, ktery umoznil samostatné pfipojovani
soukromopravnich systému vyuzivani udaju.

Uzivatel je organ vefejné moci nebo soukromopravni uZivatel, ktery pfistupuje jako &tenar
nebo editor k referenénim udajim v zakladnich registrech a k udajim v AlS, nebo ktery je
spravcem SPAIS.

Vnéjsi rozhrani ISZR je oblast, kde jsou publikovany eGON sluzby, jejichZ prostfednictvim
uzivatel vyuziva referenéni Udaje v zakladnich registrech a v agendovych informacnich
systémech.

Vnitini rozhrani ISZR je oblast, kde jsou publikovany sluzby, jejichz prostfednictvim
komunikuji jednotlivé zakladni registry a pfevodnik ORG s ISZR.

Zaméstnanec DIA je statni zaméstnanec zafazeny na sluZebni misto v DIA podle zakona
€. 234/2014 Sb., o statni sluzbé, ve znéni pozdéjSich predpisu, nebo osoba, ktera je vici DIA
v zaméstnaneckém poméru nebo pracovné pravnim a obdobném vztahu podle zakona
€. 262/2006 Sb., zakonik prace, ve znéni pozdéjsich predpisu.

Zakladni registry zahrnuji: zakladni registr obyvatel (registr obyvatel), zakladni registr
pravnickych osob, podnikajicich fyzickych osob a organu vefejné moci (registr osob),
zakladni registr uzemni identifikace, adres a nemovitosti (registr uzemni identifikace)
a zakladni registr agend, organu verejné moci, soukromopravnich uzivatelt udaju a nékterych
prav a povinnosti (registr prav a povinnosti). Zvlastni postaveni v systému zakladnich
registrll maji ISZR a ORG, ktery predstavuje informacni systém zajiStujici ochranu osobnich
identifikator ulozenych v zakladnich registrech.

1.3. Subjekty provozniho radu

Tento provozni fad upravuje vztahy mezi jeho subjekty, kterymi jsou:

a) spravce ISZR,;

b) provozovatel ISZR;

c) spravci zakladnich registrd a pfevodniku ORG;
d) spravci AlS;

e) provozovatelé AlS;

f) spravci SSVU.

2) § 2 pism. d) zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdé&jSich predpisu.
3) § 5 odst. 4 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisu.

4 CI. Il, bod 2. a Cl. XIV zakona &. 192/2016 Sb., kterym se méni zakon &. 111/2009 Sb., o zakladnich
registrech, ve znéni pozdéjsich predpis(, a nékteré dalsi zakony.

Vefejny Fidici dokument.

»1ento dokument pozbyva platnosti pfi jeho pfemisténi mimo referenéni UloZisté nebo pfi vytisténi.”

7/22



METO025--2023, Provozni fad ISZR

1.3.1.

Spravce ISZR

Spravcem a provozovatelem ISZRY je Digitalni a informacni agentura.

Digitalni a informacni agentura odpovida za to, ze ISZR je provozovan v souladu se zakonem
o zakladnich registrech a v souladu s jinymi pravnimi predpisy®. Stanovuje podminky pro jeho
provozovani a hradi souvisejici naklady?”. Zajistuje:

a) provoz ISZR, registru obyvatel, registru osob a registru prav a povinnosti a jejich
bezpelnost;

b) realizaci vazeb mezi jednotlivymi zakladnimi registry prostfednictvim sluzeb ISZR;

c) realizaci vazeb mezi zakladnimi registry a AlS prostifednictvim sluzeb ISZR;

d) realizaci vazeb mezi jednotlivymi AIS prostfednictvim sluZzeb ISZR;

e) zpristupnéni referenénich (dajl obsazenych v zakladnich registrech a (dajl
obsazenych v AIS vrozsahu opravnéni obsazenych v registru prav a povinnosti
prostfednictvim sluzeb ISZR;

f) vedeni zaznamuU o udalostech souvisejicich s provozovanim ISZR;

g) propojeni informacniho systému zakladnich registrd a dalSich soucasti referenéniho
rozhrani;

h) zvefejiiovani aktualnich udaju o provoznich stavech zakladnich registri a provozné
technickych udaji z provozu zakladnich registrll zpudsobem umozniujicim dalkovy
pfistup®;

i) aby referencni daje zapsané editory® byly predavany prostfednictvim ISZR spravcim
zakladnich registri v nezménéné podobé'?;

Déle:

)

umoznuje pfistup uzivatell (organl vefejné moci a soukromopravnich uzivatell udaja
— presnéji viz kap. 2.1.), jejichz agendy byly zaregistrovany, k referenénim Gdajum
v zakladnich registrech a k Gdajum ve SPAIS, a to v rozsahu registrovanych roli'.
K zajisténi tohoto ukolu pIni ukoly registracni a certifikacni autority, kdy na Zzadost
spravcll AIS a SSVU vydava certifikaty, spravuje nastaveni pristupd AIS a SSVU
k ISZR nebo certifikaty zneplatriuje. DIA dale pfidéluje a vede identifikator agendovym
informacnim systémum, které nemusi byt registrovany v Rejstfiku ISVS (pfesnéji viz

5 § 7 odst. 1 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisu.

§ 2 pism. c) zakona €. 365/2000 Sb., o informaénich systémech vefejné spravy a o zméné nékterych
dalSich zakonu, ve znéni pozdéjSich predpisu.

6) Nap¥. zakon ¢. 110/2019 Sb., o zpracovani osobnich Gdajl, v platném znéni.

Zakon ¢&. 365/2000 Sb., o informaénich systémech vefejné spravy a o zméné nékterych dalSich
zakon(, ve znéni pozdéjSich predpisu.

7) § 7 odst. 8 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisu.

8) § 7 odst. 2 pism. h) zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjSich predpisu.

9 § 2 pism. i) zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisu.
10) § 7 odst. 3 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjSich predpist.

) § 56 odst. 5 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisu.
Vefejny Fidici dokument.
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kap. 2.1.), protoze se na né nevztahuje zakon o informacnich systémech vefejné
spravy'?.
V pfipadech, kdy nastanou podminky pro ukonéeni pfistupu uZivatele k zakladnim registriim
podle Certifikacni politiky' (s vyjimkou uplynuti doby platnosti certifikatu), nebo v pfipadech,
kdy AIS byl zruSen a tato skuteCnost byla zanesena do Rejstfiku ISVS — (pfesnéji viz kap.
2.1.), DIA pfistup ukongi.

1.3.2. Provozovatel ISZR

Provozovatelem ISZR' je Digitalni a informac¢ni agentura, ktera zejména zajistuje procesy
a ¢innosti, nutné pro:

a) zajisténi chodu a bezpecnosti ISZR;

b) zabezpeleni provozu a bezpec€nosti celého systému zakladnich registr(;

c) upravu a optimalizaci poskytovanych nebo zprostfedkovanych sluzeb zakladnich
registru;

d) podporu spravch AlS a SSVU.

1.3.3. Spravci zakladnich registra a prevodniku ORG

Spravci zakladnich registri a prevodniku ORG maji své kompetence a pravidla
pro komunikaci s Digitalni a informac¢ni agenturou, mezi sebou navzajem a pfipadné i mezi
sebou a nékterymi spravci AIS a SSVU upraveny v riiznych ,pGsobnostnich” dokumentech.

1.3.3.1.  Spravce registru obyvatel
Spravcem registru obyvatel je Ministerstvo vnitra', které zaijistuje:

a) poskytovani udaji zregistru obyvatel podle § 58 a § 58a zakona o zakladnich
registrech®);

b) kontrolu vykonu pfenesené pusobnosti na Useku registru obyvatel u Uzemnich
samospravnych celku; ustanoveni o kontrole vykonu pfenesené plsobnosti krajskymi
Ufady podle zakona o obcich tim neni dotéeno'”;

c) zpracovani udaju potfebnych pro pInéni ukold stanovenych jinymi pravnimi predpisy
v rozsahu udaji podle § 18 zakona o zakladnich registrech®;

d) uchovavani a likvidaci udaju vedenych v registru obyvatel'?;

12)§ 1 odst. 2 zakona ¢. 365/2000 Sb., o informacnich systémech verejné spravy, ve znéni pozdéjsich
predpis(.
13) Kapitola 4.9.1 — Podminky pro zneplatnéni certifikatu aktualniho dokumentu ,Certifikacni politika“ —

v aktudlni verzi je dostupny na https://www.szrcr.cz/cs/sluzby/spravci-a-vyvojari/vyvojari-
agendovych-informacnich-systemu-2.

14) § 2 pism. d) zakona €. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych
dal$ich zakonu, ve znéni pozdéjSich predpisu.

15§ 20 odst. 1 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjSich predpisu.

16)§ 20 odst. 2 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisu.

17§ 20 odst. 3 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisu.

18)§ 20 odst. 4 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisu.

19§ 22 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisu.
Vefejny Fidici dokument.
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e)

nové pofizovani agendovych identifikatord fyzickych osob a jinych udaji v registru
obyvatel na zékladé podnétd subjektd udaju®;

f) zasilani zaznam(O o vyuzivani udajd v zakladnim registru obyvatel a vypisu
referenénich Gdaju pii jejich zméné subjektiim referenénich udaji??;
g) hrazeni naklad( souvisejicich s provozem registru obyvatel”.

1.3.3.2. Spravce registru osob

Spravcem registru osob je Cesky statisticky urad??, ktery:

a)
b)

c)

d)

)

poskytuje agendovym mistim informace o pfidéleni identifikator(i registru osob?;
poskytuje editorim k pfidéleni identifikaéni Cislo osoby a identifikacni Cislo provozovny
a odpovida za jejich spravnost?#;

zajiStuje poskytovani Udaji zregistru osob podle § 61 zakona o zakladnich
registrech?®);

zajiStuje zasilani zaznamu o vyuzivani udaju v zakladnim registru osob a vypisu
referen¢nich Gdaju pfi jejich zmé&né subjektam referenénich udaji?";

zvefejfiuje seznam agendovych mist zptisobem umozriujicim dalkovy pfistup?®;
spravuje integrovany agendovy informacni systém registru osob, ktery slouzi k zapisu
referenCnich udaju do registru osob, popfipadé se souhlasem spravce registru osob
k vedeni udaju potfebnych k vykonu agendy spojené s evidenci subjekti zapisovanych
do registru osob v rozsahu stanoveném jinym pravnim predpisem 27;

zpracovava Udaje potfebné k pInéni ukolu stanovenych jinym pravnim predpisem

v rozsahu udaju podle § 26 zakona o zakladnich registrech 28,
h) zajiStuje hrazeni nakladu souvisejicich s provozem registru osob?.

1.3.3.3.  Spravce registru uzemni identifikace

Spravcem registru uzemni identifikace je Cesky Ufad zemé&méficky a katastralni?®, ktery:

a) zajistuje uverejiiovani referenénich udaji a informovani o jejich zménach podle § 47

zakona o z4kladnich registrech;

b) plIni Ukoly spravce informacniho systému Uzemni identifikace a pofizovatele databaze

tohoto systému3?;

20)§ 23 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisu.

21)§ 14 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisu.

22)§ 28 odst. 1 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisu.
23)§ 26 odst. 7 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisC.
24) § 28 odst. 2 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisu.
25)§ 28 odst. 3 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisu.
26) § 28 odst. 4 zakona ¢&. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisu.
21)§ 28 odst. 5 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisu.
28)§ 28 odst. 6 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpist.
29) § 30 odst. 2 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisu.

30)§ 39 odst. 4 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjSich predpisu.

Vefejny Fidici dokument.
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c)

d)

na zakladé zmocnéni podle § 69 zakona o zakladnich registrech stanovi vyhlaskou
pravidla pro zpusob a formu zapisu referen¢nich udaji do registru uzemni identifikace,
Uplaty za jejich poskytovani a provozni podminky a popis rozhrani pro pfistup k datim
registru Uzemni identifikace, adres a nemovitosti a k vytéZzovani databaze zplisobem
umozAiujicim dalkovy pfistup;

zajiStuje hrazeni nakladd souvisejicich s provozem registru izemni identifikace?.

1.3.3.4. Spravce registru prav a povinnosti

Spravcem registru prav a povinnosti je Digitalni a informacni agentura3?, které zajistuje:

a)
b)
c)

d)

e)

pridéleni identifikatoru organu vefejné moci a identifikatoru soukromopravniho
uzivatele udaji3?;

procesy ohlasovani a registrace agend®?;

registraci organti vefejné moci pro vykon agend®;

poskytovani udajl z registru prav a povinnosti podle § 58 a 58a zakona o zakladnich
registrech®);

hrazeni naklad(l souvisejicich s provozem registru prav a povinnosti?.

1.3.3.5. Spravce prevodniku ORG

Spravcem prevodniku ORG je Ufad pro ochranu osobnich udaju, ktery:39

a)

b)

1.3.4.

vytvari zdrojové identifikatory fyzickych osob a agendové identifikatory fyzickych osob
a vede jejich seznamy;

zajisStuje pfevod agendového identifikatoru fyzické osoby v agendé na agendovy
identifikator této fyzické osoby v jiné agendé, a to na zakladé zakonného pozadavku.

Spravce AIS

Spravce AIS odpovida za to, Ze jim spravovany AIS, jehoz prostfednictvim pfistupuje
k vnéjSimu rozhrani ISZR, je provozovan v souladu se zakonem o zakladnich registrech
a v souladu s jinymi pravnimi predpisy®, zvlasté odpovida:

a)

b)

za to, aby jedna agenda nebyla pouzivana pro pfistup k udajim pro potifeby dalSich
agend,;

za pfipojeni AIS k vnéjSimu rozhrani ISZR v&etné vyuZivani IP adres v souladu
s dokumenty DIA uréenymi pro spravce AlS.

31) § 49 odst. 1 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisu.

32) § 49 odst. 2 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisu.

33) § 53 az § 54a zakona ¢. 111/2009 Sb., o zékladnich registrech, ve znéni pozdéjSich predpisu.

34)§ 55 az § 57 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisu.

35) § 11 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisu.
Vefejny Fidici dokument.
»1ento dokument pozbyva platnosti pfi jeho pfemisténi mimo referenéni UloZisté nebo pfi vytisténi.”
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Spravce AIS zajistuje:

c)
d)

e)

g)

h)

realizaci vazby mezi agendovym informaénim systémem a ISZR za u€elem zapisovani
a vyuzivani udaji3®;

pfi komunikaci AIS s ISZR pouzivani kédi agend predélenych spravcem zakladniho
registru prav a povinnosti®”;

pouzivani vlastnich identifikatord fyzickych a pravnickych osob a pfi komunikaci s ISZR
pouzivani agendovych identifikatort fyzickych osob a identifikatord pravnickych osob
vedenych v registru osob3?;

vedeni zaznam( o pfistupech k idajim obsazenym v zakladnich registrech3?;
bezpecnost AIS (autentizaci a autorizaci uzivatelt a splnéni dalSich bezpecnostnich
pozadavk() a poskytnuti informaci nutnych pro zajisténi bezpecénosti;

korektni vyplnéni hlavic¢ek volani svého AIS (pfedevSim neuvedeni osobnich udaju
nebo Uudajli, ze kterych Ize osobni Udaje odvodit, v identifikaci uzivatele
a v dlvodu/ucelu transakce, dale korektné a v souladu se skute¢nosti vyplnény davod
a ucel transakce);

podporu svého AIS pro zpochybriovani udajl prostfednictvim webovych sluzeb;
vyuziti eGON sluzeb ISZR pfi reklamaci referenénich udajl prostrednictvim svého AlS;

Spravce AIS, k tomu, aby mohl svij AlS pfipojit k vnéj§imu rozhrani ISZR musi dale:*?

k)

0)
P)
Q)

registrovat AIS v IS o0 ISVS — pfesnéji viz kap. 2.1. (vyjimku z registrace maiji informacni
systémy vefejné spravy, na které se nevztahuje zakon o informacnich systémech
verejné spravy'?; agendovym informacénim systémim, které spliiuji tuto vyjimku,
pfidéluje a vede identifikator DIA a spravce AIS Zada o jejich pfipojeni k ISZR
prostfednictvim zvlastniho formulare);

mit v agendach, ve kterych AIS pracuje, oznamenou a zaregistrovanou pusobnost;
mit konektivitu v KIVS na vné&jSi rozhrani ISZR (vyjimecné pfistupem z Internetu, neni-
li mozné ji realizovat pfipojenim pres KIVS);

zajistit autentizaci a autorizaci vSech ufedniku pfistupujicich prostfednictvim AIS
k vnéjSimu rozhrani ISZR;

zajistit, aby AlS spliioval véechny bezpecénostni pozadavky*";

akceptovat ,Certifikacni politiku DIA“Y;

akceptovat tento Provozni fad;

Spravce editacniho AIS navic dale:

36) § 8 odst. 1 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisu.

37) § 8 odst. 4 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisu.

38)§ 8 odst. 5 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisu.

39) § 57 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisu.

40) Dokument ,Pfiru¢ka pro spravce AlS a SSVU - pfipojeni k zakladnim registriim® — v aktualni verzi je
dostupny na https://www.szrcr.cz/cs/dulezite-dokumenty.

41) Dokument ,Bezpec¢nostni pozadavky na AIS“ — v aktualni verzi je dostupny
na https://www.szrcr.cz/cs/sluzby/spravci-a-vyvojari/vyvojari-agendovych-informacnich-systemu-2.

Vefejny Fidici dokument.
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r)

s)

t)

zodpovida za to, ze jim zapsané referencni udaje jsou v souladu s Udaji uvedenymi
v dokumentech, na jejichz zakladé jsou udaje do pfisludného zakladniho registru
zapsany*?;

zapisuje referenéni Udaj do zakladniho registru nebo provadi jeho zménu
prostfednictvim agendového informacniho systému a bez zbyte€ného odkladu,
nejpozdéji vSak do 3 pracovnich dnl ode dne, kdy se o vzniku nebo o zméné
skuteénosti, kterou referenéni Gdaj popisuje, dozvi*¥;

v pfipadé pochybnosti oznacuje referenéni Udaj jako nespravny a toto oznacleni
odstrariuje neprodlené poté, co spravnost Gidaje ovéfi*¥;

Spravce spolupublikujiciho AIS (SPAIS), ktery je i editorem, navic dale:

u) ve spolupraci se spravcem pfislusného zakladniho registru publikuje na vnéjSim

v)

rozhrani ISZR prostfednictvim eGON sluzeb nereferenéni udaje;

prostfednictvim spravce ISZR stanovuje pravidla pro pfistup AIS ke sluzbam, pomoci
kterych publikuje nereferencni idaje ze svého SPAIS, pfipadné schvaluje pfistupy AIS
tamtéz;

w) zajistuje, Ze SPAIS obsahuje implementaci sluzby Probe.

Spravce spolupublikujiciho AIS (SPAIS), ktery editorem neni, zajiStuje podminky stejné jako
spravce SPAIS, ktery je editorem, s vyjimkou pismen r) az t).

PoznamKky:

Splnéni podminek uvedenych pod pismeny d) az g) spravce AlS potvrzuje pfi odeslani
zadosti prostfednictvim webové aplikace RAZR, kterou zada o vydani certifikatu.
Digitalni a informacéni agentura spravuje, stejné jako spravci zakladnich registr, i
nékolik vlastnich AIS. V ramci téchto AIS nema pfistup k referenénim tudajim*s mimo
agend, pro jejichZz vykon byla zaregistrovana. Na DIA se odpovédnosti a povinnosti
spravce AlS vztahuji obdobné.

Spravcem AIS® je obvykle jeho uZivatel. UzZivatel véak nemusi spravovat AlS, jehoz
prostfednictvim pfistupuje k referenénim Udajum v zakladnich registrech nebo
k udajim v jinych AIS. Muze k referenénim udajum a k udajim v jinych AlS pfistupovat
prostfednictvim tzv. ,sdileného AIS“. V takovém pfipadé mluvime o prostiedi sdilenych
aplikaci nebo sdilenych technologii*®. Na spravce AIS, ktery poskytuje pfistup
k referenénim udajum i jinym AIS nez vlastnim, se vztahuje odpovédnost v plném
rozsahu i za pfistup téchto jinych AlS.

42) § 4 odst. 2 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjSich predpisu.

43)§ 4 odst. 3 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisu.

44)§ 4 odst. 4 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisu.

45)§ 7 odst. 6 zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjSich predpist.

46) Dokument ,Pfipojeni agendovych informacénich systéma k zakladnim registriim — sdileni pfipojeni“ —
v aktualni verzi je dostupny na htips://www.szrcr.cz/cs/sluzby/spravci-a-vyvojari/vyvojari-
agendovych-informacnich-systemu-2.

Vefejny Fidici dokument.
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1.3.5. Provozovatel AIS

Provozovatelem AIS je subjekt definovany spravcem AlS, ktery zajiStuje nékteré informacni
¢innosti souvisejici s provozovanim AIS'),

1.3.6. Spravce SSVU

Spravce SSVU je povinen dodrzovat véechny podminky uvedené v kap. 1.3.4.

Navic

x) pfistupuje k udajim v zékladnich registrech pouze prostfednictvim KIVS;
y) zodpovida za &innost provozovatele SSVU, ktery spravuje, viiéi ISZR.

1.4. Nakladani s informacemi

Pfi nakladani s informacemi subjekty provozniho fadu postupuji podle zakona o zakladnich
registrech a podle specialnich zakond, na jejichz zakladé jsou agendy, ve kterych pracuiji,
zaregistrovany.

Pfi nakladani s osobnimi udaji postupuji subjekty tohoto provozniho fadu podle pravnich
predpist*?).

1.5. Rizeni ISZR

Digitalni a informacni agentura fidi provoz ISZR (viz kapitola 1.3.1).

Poskytuje:
a) podporu spravciim AlS a SSVU formou sluzeb Service Desk podle kapitoly 2.3;
b) sluzby registracni a certifikani autority podle kapitoly 2.6;
c) komunikacni sluzby (informacni servis, styk s vefejnosti) podle kapitoly 2.8.

2. Provozni rad vnéjsiho rozhrani ISZR

2.1. Informacni bezpecnost

Za bezpeénost provozu AIS a SSVU a jeho bezpe&né pfipojeni k vnéjsimu rozhrani ISZR
odpovida vzdy jeho spravce; stejné tak u sdileného AlS, véetné k nému pfipojenych AlS.
Kazdy subjekt provozniho fadu stanovi svym vnitfnim pfedpisem nebo jinym zpusobem
pravidla informaéni bezpeénosti a s témito pravidly své zaméstnance prokazatelné seznami.

2.2. Provozni doba ISZR a parametry poskytovanych sluzeb

ISZR a Service Desk DIA jsou provozovany v nepfetrzitém provozu.

Sluzby publikované na vné&jSim rozhrani ISZR jsou dostupné 24 hod denné, 7 dni v tydnu
a jsou poskytovany s nasledujicimi garantovanymi parametry:

47) PredevS§im nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udaju a o volném pohybu téchto Udaju a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich Udajl) a zakon €. 110/2019 Sb., o zpracovani
osobnich udajd, v platném znéni.

Vefejny Fidici dokument.
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a) maximalni poc¢et obdrzenych dotazu za sekundu 90;
b) maximalni doba odezvy pro zpracovani dotazu prioritni sluzbou 2000 ms;
¢) maximalni doba pro zpracovani asynchronniho dotazu 60 hodin.

Tato pravidla plati mimo planované odstavky a mimofadnych udalosti.

2.3. Uzivatelska podpora (Sluzba Service Desk)

Jedinym kontaktnim bodem mezi Digitalni a informacni agenturou a uzZivatelem, ktery uzivateli
poskytuje komplexni uzivatelskou podporu, je oddéleni Service desk odboru Provoz IKT.

Uzivatelé pfi FfeSeni problému souvisejicich s poskytovanim a vyuzivanim eGON sluzeb
na vnéjSim rozhrani ISZR, problém( s generovanim zadosti o certifikat nebo jeho instalaci i pfi
feSeni jinych problému, pro komunikaci s DIA vyuzivaiji aplikaci Service Desk Manager (SDM).

Oddéleni Service desk (odbor Provoz IKT) neposkytuje uzivatelskou podporu k dotaziim nebo
k Zadostem o informace:

a) na pravni vyklad zékona;

b) na pravni vyklad nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto
udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl)
a zakona &. 110/2019 Sb., o zpracovani osobnich udaju;

c) podle zakona ¢&.106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjsich predpis;

d) tykajicim se obsahu referenénich udajl;

e) tykajicim se c&innosti Digitalni a informaéni agentury (finan¢nich nakladu, poctu
zaméstnancu aj.);

f) tykajicim se statistik provozu ISZR (pocty transakci, poCty vydanych certifikat();

g) tykajicim se provozu a spravy Czech POINT a Portalu vefejné spravy;

h) dotazim, které nesouviseji s provozem zakladnich registru.

Aplikace SDM je dostupna z webovych stranek https://www.szrcr.cz/cs/ prostfednictvim
odkazu ,Service Desk"“, kde jsou rovnéz uvedeny i informace, jak se do aplikace pfihlaSuje
bézny uzivatel (bez registrace v JIP) a jak uzivatel s u¢tem v JIP (z Internetu nebo s vyuzitim
KIVS).

Uzivatel zadava svlj pozadavek prostfednictvim webové stranky SDM. Vyhodou aplikace
SDM je, ze uzivateli poskytuje pfehled o v8ech jeho zadanych pozadavcich a o pribézném
stavu jejich FeSeni.

SDM je provozovan v nepretrzitém provozu 24 hodin denné, 7 dni v tydnu, pficemz v Casech
od 18:00 hod do 7:30 hod, o vikendech a svatcich je poskytovana podpora zaméfena pouze
na feSeni kritickych incidentd — vypadku sluzeb.

Vefejny Fidici dokument.
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2.4. Provozni doba a odstavky ISZR

2.4.1. Rizikové ¢innosti

PFi provozovani ISZR a zakladnich registr probihaji nékteré rizikové Cinnosti. Jedna se
o pfedem planované technologické operace. Cinnosti jsou klasifikovany podle stupné rizika
do kategorii ,A“, B, ,C" a ,ZERO" a mohou mit do€asné vliv na kvalitu poskytovanych sluzeb,
tedy nemusi byt béhem nich dodrzeny zakladni parametry poskytovanych sluzeb podle
kapitoly 2.2.

K zamezeni negativniho dopadu rizikovych cCinnosti na uzivatele jsou rizikové cinnosti
planovany vyhradné na dobu vramci servisniho okna, jehoz definice je dostupna
na hitps://www.szrcr.cz/cs/archiv-novinek/odstavky-a-omezeni-provozu, s vyjimkou rizikovych
Cinnosti kategorie ZERO, které nemaji servisni okno (tj. dobu, kdy maji byt provadény) pevné
dané.

Jednotlivé kategorie rizikovych €innosti jsou charakterizovany takto:

a) kategorie ,,A“

Jedna se o operace na provoznim nebo testovacim prostredi, které potencialné mohou
zpusobit snizeni plnéni kvalitativnich parametrt, nikoli ale ztratu dostupnosti sluzeb
ve vyhrazeném servisnim okné.

Procesni parametry:

e Vyhrazené servisni okno pro rizikovou €innost kategorie ,A“ je od soboty 14:00 hodin
do nedéle 20:00 hodin.

e Zadost o povoleni zasila Zadatel na Digitalni a informaéni agenturu minimainé tfi
pracovni dny pfed samotnou realizaci.

e Digitalni a informaéni agentura provede posouzeni, potfebnou koordinaci a zasle
Zadateli souhlasné, nebo negativni stanovisko nejpozdéji nasledujici pracovni den
po doruéeni zadosti.

b) kategorie ,,B*

Jedna se o operace na provoznim nebo testovacim prostiedi, které zpusobi snizeni pInéni
kvalitativnich parametrt, v€etné potencialni ztraty dostupnosti sluzeb ve vyhrazeném
servisnim okné.

Procesni parametry:

e Vyhrazené servisni okno pro rizikovou €innost kategorie ,B“ je od soboty 14:00 hodin
do nedéle 20:00 hodin.

e Zadost o povoleni zasila Zadatel na Digitalni a informaéni agenturu nejpozdéiji do
12:00 hod, minimalné pét pracovnich dnu pfed samotnou realizaci.

¢ Digitalni a informacni agentura provede posouzeni, potfebnou koordinaci a zaSle
Zadateli souhlasné, nebo negativni stanovisko nejpozdéji nasledujici pracovni den
po doru€eni zadosti.

c) kategorie ,,C“

Vefejny Fidici dokument.
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Jedna se o operace na provoznim nebo testovacim prostredi, které zpUsobi snizeni plnéni
kvalitativnich parametrd, v€etné planované ztraty dostupnosti sluzeb ve vyhrazeném
servisnim okné.

Procesni parametry:

e Vyhrazené servisni okno pro rizikovou €innost kategorie ,,C* je od soboty 14:00 hodin
do nedéle 20:00 hodin.

e Zadost o povoleni zasila Zadatel na Digitalni a informaéni agenturu nejpozdé&ji do
12:00 hod, minimalné Sest tydnl pfed samotnou realizaci.

¢ Digitalni a informacéni agentura provede posouzeni, potfebnou koordinaci a zaSle
zadateli souhlasné, nebo negativni stanovisko nejpozdéji do deseti pracovnich dnu
po doruceni zadosti.

¢ Digitalni a informacni agentura zabezpeci informovani vSech dotéenych subjekti
minimalné tficet dnu predem.

e Na zakladé rozhodnuti Feditele DIA je mozno z naléhavych provoznich divodu
uskutec¢nit odstavku kategorie ,C“, vyzadanou mimo stanovenou lhatu 6 tydnd pred
pozadovanym datem realizace.

d) kategorie ,,ZERO“

Operace na provoznim nebo testovacim prostfedi, ktera vyZaduje Sirokou koordinaci
vramci systému zakladnich registri, pfipadné s pfesahem na vybrané uzivatele
pristupujici pfes vnéjSi rozhrani systému. Operace nesmi zpUsobit snizeni pInéni
kvalitativnich parametr(, ani ztratu dostupnosti sluzeb.

Procesni parametry:
e Vyhrazené servisni okno pro rizikovou &innost kategorie ,ZERO* neni definovano.
e Zadost o koordinaci zasila zadatel na Digitalni a informaéni agenturu nejpozdéji tfi
pracovni dny pfed samotnou realizaci.
¢ Digitalni a informacni agentura provede posouzeni, potfebnou koordinaci a zasle
Zadateli souhlasné, nebo negativni stanovisko nejpozdéji nasledujici pracovni den
po doruceni zadosti.

Poznamka:

e Digitalni a informacéni agentura o planovanych rizikovych €innostech informuje uzivatele
formou oznameni na svych webovych strankach: https://www.szrcr.cz/cs/archiv-
novinek/odstavky-a-omezeni-provozu.

2.4.2. Neplanovana nedostupnost ISZR a zakladnich registru

V pfipadé vypadkl a jinych neplanovanych udalosti Digitalni a informacni agentura vyuzije
pro informovani uzivateld dvou komunikaénich kanall (alespori jeden z nich bude vzdy
dostupny):

a) zakladni informace jsou zobrazovany na uvodni obrazovce pfi pfistupu do SDM,;
b) dalsi informace jsou uvefejiiovany na webovych strankach:
https://www.szrcr.cz/cs/archiv-novinek/odstavky-a-omezeni-provozu.

Vefejny Fidici dokument.
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2.5. Zajisténi bezpecnosti zakladnich registru

Zajistovani bezpec€nosti provozu celého systému zakladnich registrd je jednim z hlavnich
ukoll Digitalni a informacni agentury (viz kapitola 1.3.1), pfi jehoz naplfiovani se fidi pfedevsim
zakonem o zakladnich registrech a pravnimi pfedpisy tykajicimi se kybernetické bezpecnosti
(viz kapitola 1.1). Dojde-li k jakémukoliv naruseni bezpecnosti ISZR, pfijima okamzita opatfeni
k jejimu obnoveni. V pfipadé&, kdy zaznamenana udalost souvisi s n&jakym AIS nebo SSVU,
dle charakteru incidentu pfijima odpovidajici bezpe€nostni opatfeni a nasledné kontaktuje
administratora nebo spravce dotéeného AIS nebo SSVU. V krajnim pfipadé provede dogasné
zamezeni pfistupu z ddvodu zabranéni moznému naruseni bezpecnosti ISZR. Navrat do
puvodniho stavu je vzdy podminén vyfeSenim bezpe&nostniho incidentu.

DIA pfi monitorovani vnéjsiho rozhrani ISZR zaznamenava zejména tyto udalosti:
a) neuspésné pokusy o pfipojeni k ISZR;
b) neautorizované pokusy o volani eGON sluZzeb na vnéjSim rozhrani ISZR;
c) vyskyt skodlivého kodu v ISZR;
d) podezfeni na zneuziti osobnich udaju.

DIA zaznamenanou udalost resi.

Nebezpecné chovani (bezpecnostni incident) nemusi byt nutné zaznamenano jen Digitalni a
informacni agenturou. Mdze ji zaznamenat i sam uzivatel (napf. kompromitaci svého certifikatu
nebo privatni ¢asti jeho klice, zjisténym neopravnénym pfistupem k referenénim tdajum nebo
k Udajim v AIS nebo SSVU, zaznamenanou nedostupnosti dfive dostupné sluzby, chybé&jicimi
dfive dostupnymi referenénimi Gdaiji). V takovém pripadé je uZivatel (spravce AlS nebo SSVU)
povinen, v souladu s dokumenty ,CertifikaCni politika“ a ,BezpeCnostni poZzadavky na AIS*
nebezpecné chovani (bezpecénostni incident) Digitalni a informacni agentufe neprodlené
oznamit. Kybernetické bezpecénostni incidenty*® DIA hlasi Narodnimu Gfadu pro kybernetickou
a informacni bezpecnost*?).

Organ verejné moci se zavazuje dodrzovat ustanoveni zakona €. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonu a jeho provadéci pravni predpisy, pokud se
na néj vztahuji. V této souvislosti napf. vyznamnym informaénim systémem podle vyhlasky
€. 317/2014 Sb., o vyznamnych informacnich systémech a jejich ur€ujicich kritériich, neni
informacni systém, jehoz spravcem je obec®?.

Ma-Ii DIA davodnou pochybnost, Ze organ vefejné moci nebo soukromopravni uzivatel udaja
neopravnéné pfistupuje k osobnim Gdajim, informuje neprodlené Ufad pro ochranu osobnich
udaju.

48)§ 7 odst. 2 zakona ¢. 181/2014 Sb., o kybernetické bezpecénosti a 0 zméné souvisejicich zakonda.

49)§ 8 odst. 4 zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakond.

50) § 2 odst. 3 vyhlasky ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich
kritériich.
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2.6. Ochrana pred neumérnym provoznim zatizenim a nespravnym
pouzivanim eGON sluzeb

V pfipadé, Ze aktivity nékterého AIS nebo SSVU, v porovnani s aktivitami AlS nebo SSVU
zajistujicich obdobné spravni Cinnosti v analogickych agendach, neimérné zatézuji provoz
ISZR nebo dalSich zakladnich registrl nebo jsou pouzivany v rozporu s pravidly a predpisy
uvedenymi v tomto dokumentu a spravce AIS nebo SSVU ani po upozornéni nesjedna
potfebnou napravu, si DIA vyhrazuje pravo takovémuto AIS nebo SSVU do&asné nebo trvale
omezit pfistup dotéeného AIS nebo SSVU k zakladnim registrdm. Navrat do plvodniho stavu
je vzdy podminén fadnym ovérenim DIA, Ze AIS nebo SSVU jiz tyto problémové aktivity
neprovadi.

2.7. Sluzby registracni a certifikacni autority

Digitalni a informac&ni agentura za u€elem umoznéni pfistupu organu vefejné moci ke sluzbam
vnéjsiho rozhrani ISZR vydava certifikaty, kterymi se AIS nebo SSVU a jejich spravci na
vnéjSim rozhrani ISZR autentizuiji.

Digitalni a informacni agentura pini ukoly registraCni a certifikacni autority.

Spravce agendového informacéniho systému nebo soukromopravniho systému pro vyuzivani
udaju zada Digitalni a informacéni agenturu pfedepsanym postupem o vydani certifikatu, viz
kap. 2.8.1, a to pro kazdy AlS nebo SSVU. Registraéni autorita Digitalni a informaéni agentury
Zadost pfezkouma, v soucinnosti s provozovatelem Centralniho mista sluzeb (NAKIT, s. p.)
zabezpedi konektivitu AIS nebo SSVU na vnéj$i rozhrani ISZR a neshleda-li v zadosti
nedostatky, pfeda zadost certifikacni autorité Digitalni a informacni agentury, ktera certifikat
vyda. Registracni autorita Digitalni a informacni agentury nasledné nastavi pfislusna
opravnéni v ISZR ainformaci o vypofadani zadosti véetné certifikatu odeSle do datové
schranky Zadatele.

Zakladni doba platnosti certifikattl, postupy spravce AlS nebo SSVU pfi zmé&nach v prabéhu
doby platnosti certifikatu a dalSi informace jsou uvedeny v pfislusnych dokumentech Digitalni
a informacni agentury V.

O novy certifikat spravce AlS nebo SSVU zada Digitalni a informaéni agentury nejdfive 3
mésice pred skonéenim platnosti dosavadniho certifikatu. V pfipadé zneplatnéni dosavadniho
certifikatu, pokud spravce AIS nebo SSVU nadale splfiuje podminky pro vyuzivani udaja ze
zakladnich registrti a nechce &innost AIS nebo SSVU ukonéit, Zada spravce AlS nebo SSVU
o novy certifikat bez zbyte¢ného prodleni.

Lhata pro vyfizeni zadosti o vydani certifikatu, o zmény k vydanému certifikatu nebo
o zneplatnéni certifikatu je 30 dni.

2.8. Podminky pfipojeni AIS a SSVU k ISZR

2.8.1. Postup pfi pripojovani AIS nebo SSVU k ISZR

Podrobny navod, jak maji OVM nebo soukromopravni uzivatelé udaju postupovat pfi
pFipojovani svého AIS nebo SSVU k ISZR a dal$i zakladni informace, poskytuje ,Pfirucka pro
spravce AIS a SSVU*, ktera je v aktualnim znéni dostupna na webu Digitalni a informagni
agentury v sekci ,Dulezité dokumenty®.
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Zajisténi podminek pripojeni:

Zakladni podminkou pFipojeni je registrace AIS nebo SSVU v Rejstfiku ISVS (presnéji viz kap.
2.1.). Dale OVM nebo soukromopravni uzivatel udaji musi mit oznamenou pusobnost ve
v8ech (zaregistrovanych) agendach, které AIS nebo SSVU realizuje.

OVM nebo SPUU sougasné pfi podani zadosti o pfipojeni k ISZR potvrzuje, Ze jeho AIS nebo
SSVU spliiuje podminky dokumentu ,Bezpeénostni pozadavky na AIS pro pfipojeni
k produkénimu prostfedi zakladnich registrd“, Zze se seznamil s dokumentem ,Certifikacni
politika DIA* a Ze certifikaCni politiku DIA akceptuje. Oba dokumenty jsou dostupné na webu
Sekce spravy zakladnich registri DIA (www.szrcr.cz) v sekci ,Spravci a vyvojafi“. Dale musi
pfijmout odpovédnost za jednoznacnou autentizaci a autorizaci vSech osob, které budou pfi
vykonu plisobnosti v zaregistrované agendé prostfednictvim AlIS nebo SSVU pristupovat ke
sluzbam vnéjSiho rozhrani ISZR, a Ze tyto osoby budou k dané &innosti opravnény.

Pro zajisténi komunikace AIS s vné&jSim rozhranim ISZR musi mit OVM zfizen pfistup
k internetu nebo musi byt subjektem KIVS. Spravce SSVU musi byt vZdy subjektem KIVS.

Priprava AlS nebo SSVU pro ,volani eGON sluzeb*:

PFipravu na pfipojeni AIS nebo SSVU k zakladnim registriim zabezpeduje implementator AlS
nebo SSVU. Jejim predmétem je nastaveni parametr(i volani kazdé eGON sluzby tak, aby
dotaz (tzv. hlavicka dotazu) obsahoval informace identifikujici OVM nebo SPUU, agendu,
Cinnostni roli, uzivatele atd.

Implementatofi  najdou  potfebné postupy a navody na webu DIA na
https://www.szrcr.cz/cs/sluzby/spravci-a-vyvojari/vyvojari-agendovych-informacnich-systemu.

Vygenerovani technické zadosti o certifikat:

Postup generovani zadosti o certifikat je popsan v dokumentu “Postup pro vytvofeni Zadosti
o digitalni certifikat pro pfistup k zakladnim registrim“ dostupném na webu DIA na
https://www.szrcr.cz/cs/sluzby/spravci-a-vyvojari/vyvojari-agendovych-informacnich-systemu-
2.

Technickou zadosti o certifikat se rozumi vefejna ¢ast asymetrického klicového paru, kterou
OVM nebo SPUU pripojuje k zadosti o pfipojeni k ISZR.

Zaslani Zadosti o pripojeni AIS nebo SSVU k ISZR:

OVM/SPUU vyplni zadost o pFipojeni AIS nebo SSVU k ISZR prostfednictvim webové aplikace
RAZR.

Instalace certifikatu:

DIA zajisti vygenerovani certifikatu, zfizeni sluzby pFipojeni AIS nebo SSVU k ISZR, zavedeni
certifikatu do systému ISZR a ORG a odeslani certifikati do datové schranky uradu.

Proces zptistupnéni AIS/SSVU k zakladnim registrm OVM/SPUU dokonéi instalaci certifikatu
na svém serveru. PFi instalaci certifikdtu postupuje podle navodu uvefejnéného na
internetovych strankach DIA v sekci pro vyvojare.

2.8.2. Zmény udajii o AIS nebo SSVU

Dojde-li v prab&hu doby platnosti certifikatu na strané OVM/SPUU ke zméné Udaiju, které uvedl
v Zadosti o pFipojeni AIS/SSVU k ISZR, pozada o jejich zavedeni. Zmény se mohou tykat:
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e (dajd o osobé odpovédné za AIS/SSVU;

e (daju o provozovateli AIS/SSVU:;

e Udaju o kontaktni osobé pro IT zalezitosti;

e zména IP adresy, ze které AIS nebo SSVU pfistupuje k zakladnim registrtim;
e zména seznamu agend v AIS nebo SSVU obsazenych.

Zmény vsech udajd OVM/SPUU oznamuje DIA prostfednictvim webové aplikace RAZR.

2.8.3. Pripojeni AIS nebo SSVU do ISZR

Procesni postupy pfipojovani k zakladnim registrim prostfednictvim ISZR a zakladni
technické principy komunikace jsou stanoveny v dokumentu ,Podminky pro pfipojeni AlS
do ISZR" ktery je v aktualni verzi dostupny na webu Digitalni a informacni agentury v sekci
,Dulezité dokumenty®: https://www.szrcr.cz/cs/dulezite-dokumenty.

V navazném dokumentu ,Katalog eGON sluzeb® je uveden aktualni pfehled eGON sluzeb,
které jsou poskytovany na rozhrani ISZR. Dokument je mj. dostupny prostfednictvim odkazu
uvedeného v pfedchozim odstavci. Podrobny popis sluzeb je publikovany na
https://www.szrcr.cz/cs/sluzby/spravci-a-vyvojari/vyvojari-agendovych-informacnich-systemu
v ,Podrobném popisu eGON sluzeb®.

S rozhranim ISZR musi jednotlivé AIS nebo SSVU komunikovat vyhradné pres URL adresu
volané sluzby. URL adresy jednotlivych sluzeb jsou uvedeny v ,Katalogu eGON sluzeb®.

Dodrzovani stanovenych podminek pfipojeni a souvisejicich pokynl jsou pro spravce i
provozovatele AIS nebo SSVU zavazné. RovnéZ je jejich povinnosti zamezit zneuZivani
Cerpani udaji ze zakladnich registrl, jako jsou napf. nadbytecné a neopravnéné dotazy
do zakladnich registrd. V pfipadé nedodrzeni pfijme Digitalni a informaéni agentura pfimérena
opatfeni k napravé stavu.

Nejéast&jsi chyby v konfiguraci a implementaci AIS nebo SSVU pro pfistup k zakladnim
registrtm jsou popsany na webu Digitalni a informaéni agentury na
https://www.szrcr.cz/cs/sluzby/spravci-a-vyvojari/vyvojari-agendovych-informacnich-systemu.

2.8.4. Uprava konfigurace kryptografickych prostiedka ISZR

Pro komunikaci s ISZR musi AlS nebo SSVU pouzivat pouze protokol TLS 1.2, ktery odpovida
aktualnim bezpecénostnim pozadavkim na provoz ISZR.

V nasleduijici tabulce je uveden seznam kryptografickych algoritmu (cipher suites) povolenych
k vySe uvedenému datu na vné&jSim rozhrani ISZR:

Cipher Suite Name (OpenSSL) KeyExch. | Encryption | Bits Cipher Suite Name (IANA)

[ox2f] AES128-SHA RSA AES 128 | TLS_RSA_WITH_AES_128_CBC_SHA

[0x35] AES256-SHA RSA AES 256 | TLS_RSA_WITH_AES_256_CBC_SHA

[0x3c] AES128-SHA256 RSA AES 128 | TLS_RSA_WITH_AES_128 CBC_SHA256

[0x3d] AES256-SHA256 RSA AES 256 | TLS_RSA_WITH_AES_256_CBC_SHA256

[0xc030] ECDHE-RSA-AES256-GCM-SHA384 | ECDH AESGCM 256 | TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
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2.9. Komunikace (styk s verejnosti, publikace)

Digitalni a informacni agentura komunikuje smérem k uzivatelim i k Siroké vefejnosti
predevsim prostfednictvim svych webovych stranek (https://dia.gov.cz,
https://www.szrcr.cz/cs/).

Hlavnim kontaktnim bodem je oddéleni Service desk s aplikaci SDM (viz kapitola 2.3).

Neautorizovany uzivatel (bez moznosti pfistupu do SDM) muze své obecné pozadavky tykajici
se systému zakladnich registri zasilat na oddéleni Service desk prostfednictvim e-mailu
podpora@dia.gov.cz.

DalSi kontakty:

Service desk: tel. +420 227 023 499 pouze jako nouzovy komunikacni kanal,
neslouzi k oficialnimu zadani pozadavku

v pracovni dny od 7:30 hod do 18:00 hod

Podatelna e-mail posta@dia.gov.cz

Sekretariat tel. +420 225 514 759 v pracovni dny od 7:30 hod do 17:00 hod
tel. +420 225 514 751
ID datové schranky yukd8p7

Digitalni a informacni agentura pro styk s vefejnosti dale vyuziva rGizné seminafe a
konference.

V&echny dokumenty, se kterymi se musi spravci AlS a SSVU seznamit a k jejichZ dodrzovani
se musi zavazat a dale souvisejici metodické navody, pfirucky, katalog eGON sluzeb,
testovaci data a dalSi dokumenty DIA uvefejiiuje v aktualnich verzich na svych webovych
strankach.

3. Zaveérecné ustanoveni

Tento provozni fad nabyva ucinnosti dnem vyznacenym na titulni strané tohoto dokumentu
atimto dnem kon¢i platnost dokumentu uvedeného na titulni strané tohoto dokumentu
v kolonce ,Nahrazuje®.
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