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1.1

OpenSSL

Program OpenSSL je freeware a je mozné jej pouzit ve vice druzich operacnich systémd,
napfiklad:

OPENSSL pro Windows

OPENSSL pro Linux

1.2 Postup v OS Windows

Program je soucasti balicku, ktery si muzete stahnout ze stranek SZR
http://www.szrcr.cz/vyvojari

pro 32 bitové Windows: openssl-0.9.8e_WIN32.zip
pro 64 bitové Windows: openssi-0.9.8e_X64.zip

Pracovat s OpenSSL budete v pfikazové Fadce.

Pfikazovou Ffadku spustte pfikazem emd.exe. Pro praci s programem se pfepnéte do
adresare, ve kterém jste umistili stazeny soubor a jeho podadresare bin. (Prikazem cd
\adresar\bin).

Zakladni postup

Pripravite si konfiguraéni soubor certreq.config, ktery pouzijete pfi generovani
asymetrického klicového paru (pro vas server).

Vygenerujete klicovy par, znéhoz vefejnou Cast pfipojite jako pfilohu k tiskopisu
LZadost o umoznéni pfistupu organu vefejné moci ke sluzbam vnéjSiho rozhrani
ISZR".

Zadost s prilohou za$lete do datové schranky certifika&ni autority - Spravy zakladnich
registrd (ID jjqjqih),

Certifikani autorita vam zasle zpét do vasi datové stranky certifikat.

Certifikat nainstalujete na svuj server. Na serveru musi byt spole¢né certifikat (v ném
je vefejny kli€) i vas privatni klic.

1.3 Priprava konfiguraéniho souboru pro vygenerovani klic¢ového paru

Konfiguraéni soubor vytvofite pomoci editoru, napf. Notepad.

Na webu SZR je pfipraveny soubor CertServer.txt pro server, ktery upravite pro vasi
potfebu a pojmenujete ho certreq.config.

Obsah veétSiny polozek konfiguracniho souboru je pfednastaven a pfi jeho vyplfiovani zménite
obsah jenom téch polozek, které jsou zde zvyraznény Cervené.

distinguished_name = req_distinguished_name
string_mask = nombstr
prompt =no

[req_distinguished_name]

0.commonName = ServerName

0.organizationName =1CO

organizationalUnitName = AIS

localityName = Obec=NAZEV1,Ulice=NAZEV2,PSC=PSC
stateOrProvinceName = NAZEV3

countryName =CZ

Do jednotlivych (€ervené zvyraznénych) polozek OVM uvede:
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ServerName PIné kvalifikované DNS jméno serveru, maximalni délka 64
znaku, napf. server01.vaseovm.cz

ICO ICO OVM (bez mezer), délka maximalné 8 &islic, Ize v&etné nul
na zacatku i bez nich, napf. 00345678 nebo 345678.

AIS zkraceny nazev AlSu (bez diakritiky) doplnény o informaci, zda

jde o publikacni (-P) nebo edita¢ni (-E) AlS a zda jde o testovaci
(/TEST) nebo produkéni (/PROD) prostiedi, maximalni délka 64
znaku, napf.:

AIS123-E/TEST

AIS123-P/TEST

AIS123-E/PROD

AIS123-P/PROD

NAZEV1 Jméno obce (bez diakritiky), napf. Hradec Kralove
NAZEV2 Jmeéno ulice (bez diakritiky), napf. Milady Horakove
PSC PSC (bez mezer), napi. 11025

Celkova maximalni délka adresy, tj. znakového fetézce
,Obec=NAZEV1,Ulice=NAZEV2,PSC=PSC* je 128 znak{

NAZEV3 Nazev OVM (bez diakritiky), maximalni délka 128 znak, napfr.
Sprava zakladnich registru

vagwvaw s

0.organizationName: musi pfesné odpovidat ICO organizace, kterou jste uvedli na
Zadosti

0.CommonName: piné kvalifikované DNS jméno serveru, na které bude certifikat
vystaven.

Dobre si vS§e prekontrolujte!
Pokud udélate preklep, certifikat nebude funkéni a budete muset o néj zadat znovu.

Priklady:

I certreq.config - Poznamkowy blok

Soubor  Opravy Formdt  Zobrazeni  Mapoweda

distinguished_name
string_mask
prompt

reg_distinguished_name
nambstr
la]

[reg_distinguished_name]

0. CommanmMame seryerdl.vaseowm. cZ

0. organizationhame 12345678
organizationalunithame AIS1Z23-P/TEST
Countryhlame CZ

obec=pPraha,Ulice=milady Horakove,PSC=123445
Sprava ZR

TocalityMame
statedrProvincedams
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2 certreq.config - Poznamkovy blok E@@

Soubor  Upravy Format  Zobrazeni Mapowéda

di=stinguished_name
string_mask
prompt

reg_distinguished_name
nombstr
no

[reg_distinguished_name]

0. Commankame serverdl.vaseowm. 2

0. organizationname = 12345678

organizationalunituame = AIS1Z23-E/FPROD

Countrykame = CZ

Tocalityhame = Ohec=Praha,UTice=Milady Horakowve,PSC=12345
Ftateorpruvincemame = Sprava ZR

Konfiguracni soubor ulozte v adresafi programu OpenSSL do adresare \bin pod nazvem
certreq.config.

MNazew Yellkost | Typ
£| libeay3z.dl 1004 kE RozEifen aplikace
Enpenssl 288 kB Aplikace
,’_c:l ssleaw3z. dl 196 kB Roziireni aplikace
I'%’l CertServer 1kE Textowy dokument
cettreq.config 1kE Soubor COMFIG

1.4 Generovani klicového paru
V adresafi programu OpenSSL \bin provedeme pfikaz:

openssl genrsa -des3 -out Privatekey.key 1024

out Privatekey.key 1824
done )
4 bhit long modulus

i:‘].:' .iu atekey. key:

1z %0peniE L
Po spusténi pfikazu budete vyzvani k vytvofeni hesla a k jeho naslednému ovéreni.

Po pfikazu dojde ke generovani souboru Privatekey.key, ktery obsahuje privatni kli¢
chranény heslem, ktery jste si pfi generovani zadali.

1.5 Vytvoreni souboru k zadosti o pripojeni

Zadejte nasledujici pfikaz pro vygenerovani vaseho certifikatu:
openssl req -new -key Privatekey.key -out Mycsr.csr -config certreq.config
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Privatekey.key —out Hycsr.csr

-} S | vatekey y
into random st dore

Po zadani pfikazu budete dotazani na vase heslo.

Vysledkem je soubor Mycsr.csr obsahujici vas certifikat (vefejna ¢ast kliCového paru).

=
ee- <
e b Poéitaz b NTB-D(D:) » OpenSSL b bin
Uspofadat » || Otevrit Vypalit Mova slozka == ~ O @
¢ Oblibené polozky Mazev polozky Datum zmény Typ
|| certreq.config 31.10.2011 10:32 Soubor CONFIG
* 7 Knihovny %] libeay32.dlI 31.10.2011 10:24 Rozgifeni aplikace
V|| | Mycsr.esr 31.10.2011 10:35 Soubor CSR
» 1M Pogitaé 51 openssl.exe 31.10.2011 10:24 Aplikace
i @ Privatekey.key 31.10.2011 10:32 Registraéni polozky
! € sit %) ssleay32.dll 31.10.2011 10:24 Rozzifeni aplikace
4 m [

Mlycsr.csr Datum zmény: 31.10.2011 10:35
Soubor CSR Velikost: 668 bajtd
Datum vytvereni: 31.10.2011 10:35

Zkopirujte soubor Mycsr.csr do souboru Mycsr_XXXXXXXX.txt (XXXXXXXX je ICO) a
poSlete ho v pfiloze ,Zadosti o umozZnéni pfistupu organu vefejné moci ke sluzbam vnéjsiho
rozhrani ISZR* na certifikacni autoritu (SZR) k podpisu a ke schvaleni vaseho certifikatu.

Pokud bude schvaleni uspésné, obdrzite od certifikacni autority do datové schranky
podepsany certifikat v souboru Myecsr_XXXXXXXX.cer.txt. Zkopirujte ho (tj. pfejmenujte) do
souboru certnew.cer.

1.6 Instalace certifikatu
Proces musite dokongit spojenim certifikatu s privatnim klicem.

Schvaleny soubor s certifikatem z certifikaCni autority vloZite do podadresare \bin v OpenSSL
adresafi a spojite privatni kli¢ s certifikovanym vefejnym kli¢em. Toto provedete spusténim
pfikazu v podadresati \bin:

openssl pkcs12 -export -in certnew.cer -inkey privatekey.key —out mykey.pfx

whinropenssl pkezl? —export in certnew.cer —inkey privatekey.key —out

i|:|1.u random state done
e For privatekey.key:
WO -

Export Password:
J!
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Po spusténi pfikazu budete dotazani na heslo, které jste zadali pfi generovani zadosti
(certifikatu) a na jeho ovéreni. Pak zadate heslo k privatni ¢asti klice a heslo pro exportovany
klic.

Tim bude proces generovani certifikatu dokoncen.

Vysledkem je certifikat v souboru mykey.pfx.

Upozornéni: Pfikazy v tomto dokumentu nekopirujte, ale prepisujte do pfikazove fadky.
Nékteré typy Windows nemusi byt schopny toto pfekopirovani spravné interpretovat a
program OpenSSL pak hlasi chybu pfikazu.

Svij certifikat uchovavejte na zvlast’ bezpe¢ném misté, které zajisti jeho maximalni
ochranu pred zneuzitim.
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