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Zprava o posouzeni shody

Posouzeni provedl:

Rozsah posouzeni:

Posuzovana sluzba:

Vysledek posouzeni:

OdUvodnéni:

dle ¢l. 20 nafizeni Evropského Parlamentu a Rady (EU) ¢. 910/2014.

Certifika¢ni orgdn TAYLLORCOX PCEB, zfizeny TAYLLORCOX s.r.o.

Posouzeni shody kvalifikované sluzby vytvarejici divéru - vydavani
kvalifikovanych certifikatd pro elektronické peceté s Nafizenim
Evropského Parlamentu a Rady (EU) ¢. 910/2014.

NCA — sluzba vydavani kvalifikovanych
certifikatd pro elektronickou pecet

Posuzovana sluzba je VE SHODE s prislusnymi pozadavky Nafizeni
Evropského Parlamentu a Rady (EU) €. 910/2014.

PfedloZené podklady k posouzeni shody byly ovéfeny v souladu
s pozadavky certifikacniho schématu definovaného normou
CSN EN 319 403 v2.2.2, ve spojeni s DKP verze 2, formou auditu, a
vyhodnoceny dle stanovenych metrik.

Na zakladé vysledkl posouzeni nebyly shledany nedostatky branici
vystaveni certifikatu, a proto bylo posouzeni sluzby ukonceno s vyse
uvedenym vysledkem. Zjisténi a podminky platnosti certifikatu jsou
uvedeny v kap. 1.2, 1.3 a v Pfiloze.
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IDENTIFIKACNi UDAJE

Identifikacni Udaje Zadatele (TSP)

Obchodni firma / Nazev

spolecnosti nebo Ceska republika — Sprava zakladnich registrd
jméno a prijmeni fyzické osoby

Sidlo nebo ;

pobytu fyzické osoby

Zastoupeny Ing. Michalem Peskem, Feditelem

IC (bylo-li pfid&leno) 72054506

Identifika¢ni Udaje posuzované sluzby

NCA - sluzba vydavani kvalifikovanych certifikatd pro elektronickou
Nazev posuzované sluzby pecet
o 0OID 1.2.203.72054506.10.1.31.1.0 (SZR_CP_Pecet_RSA)
Verze posuzované sluzby 0ID 1.2.203.72054506.10.1.32.1.0 (SZR_CP_TSA_RSA)

HLAVNi ZAVERY AUDITU

Hlavni zavéry auditu jsou uvedeny na Uvodni strané této zpravy o posouzeni shody, véetné vysledku
certifikace. Dlkazy, prokazujici relevantnost a spravnost rozhodnuti certifikaéniho organu dokladaji
nasledujici kapitoly.

1.1 AUDITOVANE OBLASTI

Certifikaéni audit pokryl posuzovanou sluzbu v rozsahu a mife pozadavkl definovanych certifikacnim
schématem. Vycet hlavnich pozadavkd na sluzbu je uveden v tabulce niZe:

Nafizeni Evropského Parlamentu a Rady (EU) €. 910/2014

o ¢lanek 5 — Zpracovani a ochrana udaju

o ¢lanek 13 — Odpovédnost za skodu a dikazni bfemeno

o ¢lanek 15 — Pfistupnost pro osoby se zdravotnim postizenim

o ¢lanek 19 — Bezpecnostni pozadavky vztahujici se na poskytovatele sluzeb vytvarejicich
davéru

o ¢lanek 24 — Pozadavky na kvalifikované poskytovatele sluzeb vytvarejicich divéru

o ¢lanek 38 — Kvalifikované certifikaty pro elektronické peceté

. Pfiloha Ill — PoZadavky na kvalifikované certifikdty pro elektronické peceté

Detailni zjisténi, kterd byla béhem auditu provedena, jsou zaznamenana v kapitole Kritéria auditu.
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|1.1.1 SOUPIS POUZITE VSTUPNi DOKUMENTACE

TSP poskytl dale uvedeny seznam fizené dokumentace, kterym dokladd shodu své kvalifikované

sluzby s vySe uvedenymi pozadavky na tuto sluzbu.

ID | Nazev souboru (pdf)

Verze

Nazev dokumentu

1 | SZR_Rozsah_ISMS_1v0.pdf

1.0

NCA - Rozsah ISMS (Néavrh
na doplnéni stavajiciho
dokumentu SZR)

2 | SZR_AR_Zaverecna_zprava_1v0

1.0

NCA - Analyza rizik -
zavérecna zprava

3 | SZR_AR_Vyber_protio_1vl

11

NCA - Analyza rizik - vybér
bezpecnostnich opatfeni

SZR_Zbytkova_rizika_1v1
(dva dokumenty - PDF a XLS)

11

NCA - Zbytkova rizika

5 | SZR_ZR Manazerske_shrnuti_1v1

11

NCA - Zbytkova rizika -
manazerské shrnuti

SZR_NCA-SBP_CA_TSA_1v0
SZR_NCA-SBP_Checklist_1vO0

1.0

NCA - systémova
bezpecnostni politika (CA a
TSA)

NCA - systémova
bezpecnostni politika (CA a
TSA) — checklist

7 | SZR_Rizeni_kontinuity_1v0

1.0

NCA - Rizeni kontinuity
provozu

8 | SZR_CP_Root_RSA_1v01

1.01

NCA - Certifika¢ni politika
korenové certifikacni
autority (kryptografie RSA)

9 | SZR_CP_Pecet_RSA_1v01

1.01

NCA - Certifikacni politika
vyddvani kvalifikovanych
certifikat pro ovérovani
elektronickych peceti
(kryptografie RSA)

10 | SZR_CP_OCSP_RSA_1v01

1.01

NCA - Certifika¢ni politika
vydavani certifikatl pro
OCSP respondéry
(kryptografie RSA)

11 | SZR_CPS_RSA_1v01

1.01

NCA Certifikacni provadéci
Smérnice (kryptografie
RSA)

12 | SZR_CP_PDS_RSA_1v1

11

NCA Zprava pro uZivatele
CA

13 | SZR_CP_PDS_RSA_EN_1v1

11

NCA CA PKI Disclosure
Statement

14 | SZR_Rizeni_fyz_pristupu_1vi

11

NCA Rizeni fyzického
pfistupu do provoznich
prostor (Navrh smérnice)
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Nazev souboru (pdf)

Verze

Nazev dokumentu

15

SZR_Smernice_prac_RA_1vl

11

NCA Smérnice pro
pracovniky RA

16

SZR_Ukonceni_cinnosti_1v1l

11

NCA Ukonceni ¢innosti
sluzeb CA, TSA

17

SZR_Pozarni_bezpecnost_1v0

1.0

NCA PoZarni bezpecénost
(Navrh na doplnéni
stdvajici dokumentace SZR)

18

SZR_NCA-HSM_PrivateServer-1v0

1.0

NCA HSM PrivateServer
Smérnice pro spravu

19

SZR-NCA-HSM_Postupy_instalace_a_spravy_1v00

1.0

HSM PrivateServer v.5
Postupy instalace a spravy

20

SZR_NCA-HSM-
Postupy_generovani_klich_a_certifikatl_CA-1v00

1.0

NCA HSM PrivateServer
Postupy generovani klicd a
certifikatl CA

21

SZR_Uchovavani_dat_a_informaci_1v0

1.0

NCA Uchovavani dat a
informaci

22

SZR_Kontrolni_cinnost_1v0

1.0

NCA Kontrolni ¢innost,
bezihonnost a odbornost

23

SZR_Zmenove_rizeni_1v0

1.0

NCA Zménové fizeni
(Navrh na doplnéni
stdvajiciho dokumentu SZR)

24

SZR_Bezpecnostni_incidenty_1v0

1.0

NCA

Bezpecnostni incidenty
(Navrh na doplnéni
stavajiciho dokumentu SZR)

25

SZR_Sitova_bezpecnost_NCA_1v0

1.0

NCA Sitova bezpecnost
(Navrh na doplnéni
stavajiciho dokumentu SZR)

26

SZR_Projekt_fyzicke_bezpecnosti_1v0

1.0

NCA Projekt fyzické
bezpecnosti prostor (Navrh
na doplnéni stavajici
dokumentace SZR)

27

SZR_Dilci_spisovy_plan_1v0

1.0

NCA Spisovy a skartaéni
plan

(Navrh na doplnéni
stavajici dokumentace SZR)

28

SZR_Spisovy_a_skartacni_rad_1v0

1.0

NCA Spisovy a skartacni fad
(Navrh na doplnéni
stavajici dokumentace SZR)

29

SZR_Evidence_aktiv_1v0

1.0

NCA Evidence aktiv
(Navrh na doplnéni
stavajici dokumentace SZR)

30

SZR_Politika_vydavani_QSigCD_1v0

1.0

NCA Politika vydavani
QSigCD

31

NCA - Premisteni systemu CAv.1.0

1.0

NCA Pfemistnéni systém{
CA, TSA
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ID | Nazev souboru (pdf) Verze Nazev dokumentu

32 | NCA - Zaloha dat systemu v.1.0 1.0 NCA Zaloha dat systému

33 | NCA -Obnova systemu CAv.1.1 1.1 NCA Obnova systém( CA
NCA Pfirucka

34 | NCA - Prirucka_administratora_1v1l 1.1 administratora systému CA,
TSA
NCA - Certifikac¢ni politika

35 | SZR_CP_TSA_RSA_1vO1.pdf 1.01 vydavani certifikatd pro

systém TSA (kryptografie
RSA)
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|1.1.2 OBLASTI, V NICHZ BYLA CERTIFIKACE PROVADENA

Oblasti, v nichZz byla certifikace provadéna, vychazeji ztypu certifikované sluzby, rizik spojenych
s realizaci auditu na misté a dohod s TSP, jehozZ sluzba je certifikovana. Vycet oblasti je uveden
v tabulce.

Misto ovérovani dokumentace | Provozovna certifika¢niho orgdnu TAYLLORCOX PCEB

Misto auditu 1. Sidlo: Ceskd republika — Sprava zakladnich registrd, Na
Vapence 915/14, Praha 3

2. Provozovna / Primarni lokalita: Ceskd republika — Sprava
zakladnich registr(i, Na Vapence 915/14, Praha 3

3. Dislokované pracovisté: Ministerstvo obrany (zvlastni
slozka — typizované reseni)

Pouzity HW TSP pro audit HW operatora registracni autority (PC)

HW administratora certifikacni autority a serverové ¢asti sluzby —
provozni pracovisté (Na Vapence)

HSM PSV 5.0 /5.0.3 (HSM podepisujici certifikaty vydané TSP)
HW serverové C¢asti sluzby

QSealCD - HSM Thales nShield Connect 1500+ CC (Model Number:
NH2061, SN: 36-NCxxxxA)

Ctecka karet s PINpad (operator RA)
Tiskarna (tisk Zadosti a smluv)

Pouzity SW TSP pro audit APP operdatora registracni autority ,,NCA NewCert” —identicka pro
vSechny RA (Na Vapence i na RA zvlastnich slozek)

Adobe Acrobat Reader DC

APP operdtora certifikacni autority a serverové Casti sluzby —
provozni pracovisté (Na Vapence)

HSM Private Server 5.0 /5.0.3 — provozni pracovisté Na Vapence
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|1.1.3 POUZITY ETALON A METRIKY

Pro posouzeni jednotlivych poZadavkud na sluzbu byl stanoven nasledujici etalon a metriky.

Oznaceni Etalonu

Definice Etalonu (popis)

elDAS

Nafizeni Evropského Parlamentu a Rady (EU) ¢. 910/2014 (elDAS), v rozsahu pozadavk(
na danou sluzbu uvedenych v kapitole 1.1 této zpravy

DKP verze 2 (dokument vydany MVCR a dostupny na jeho webu)

Provéadéci rozhodnuti Komise (EU) 2016/650

Norma

Normy, na které se etalon elDAS odvolava, v aktudlné platném znéni:
CSN EN ISO/IEC 17065:2013 véetné specifickych pozadavkd €SN EN ISO/IEC 17021-1 a
CSN EN ISO/IEC 27006

CSN ETSI EN 319 403 V2.2.2 (2015-08) ve spojeni s DKP verze 2

ETSI EN 301 549 V2.1.2 (2018-08)

ETSI EN 319 401 V2.1.1 (2016-02) / ETSI EN 319 401 V2.2.1 (2018-04)
ETSIEN 319411-1V1.1.1(2016-02) / ETSI EN 319 411-1 V1.2.2 (2018-04)
ETSIEN 319 411-2V2.1.1 (2016-02) / ETSI EN 319 411-2 V2.2.2 (2018-04)
ETSI EN 319 412-1V1.1.1 (2016-02)

ETSIEN 319 412-2V2.1.1 (2016-02)

ETSIEN 319 412-3V1.1.1 (2016-02)

ETSIEN 319 412-4V1.1.1 (2016-02)

ETSIEN 319 412-5V2.1.1 (2016-02) / ETSI EN 319 412-5V2.2.1 (2017-11)
Rada norem EN 419 2XX (Protection Profiles)

Naftizeni Evropského parlamentu a Rady (EU) 2016/679

Oznaceni metriky

Definice metriky (popis)

EQUAL

Ovéreni splnéni / nesplnéni pozadavku Etalonu z dokumentace
Zjisténi: S — Spliiuje, V — spliiuje s Vyhradou, N-Nespliiuje, N/A-Neovéfovano.

TEST

Ovéreni splnéni / nesplnéni pozadavku Etalonu testem
Zjisténi: S — Spliiuje, V — spliiuje s Vyhradou, N-Nespliiuje, N/A-Neovéfovano.
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1.2 PROVEDENA ZJISTENI

Souhrnna zjisténi

(dle zakaznikem 1 1 vy s .2 o .

. . . Ano Ne™ | ZjiSténi | Metrika® | Zdlivodnéni

stanovené funkcionality a

etalonu)

elDAS, &. 5 X ] Vv EQUAL Krllterla etalonu elDAS byla naplnéna
Vyhrady uvedeny v kap. 1.3

elDAS, &. 13 |Z |:| Vv EQUAL Krllterla etalonu elDAS byla naplnéna
Vyhrady uvedeny v kap. 1.3

elDAS, ¢l. 15 X [] S EQUAL | Kritéria etalonu elDAS byla naplnéna

elDAS, &l. 19 |Z |:| Vv EQUAL Krllterla etalonu elDAS byla naplnéna
Vyhrady uvedeny v kap. 1.3

eIDAS, &l. 24 X ] Vv EQUAL Krllterla etalonu elDAS byla naplnéna
Vyhrady uvedeny v kap. 1.3

elDAS, ¢l. 38 X [] S EQUAL | kritéria etalonu elDAS byla napInéna

EQUAL, |kritéria etalonu eIDAS byla napInéna
w7 S
Ptiloha IlI. X [] TEST | QvéFeno testem
Pozn.:

1) Sloupec Ano: zaskrtnout pokud hodnocend funkcionalita byla soucdsti posouzeni, analogicky

sloupec Ne pokud nebyla.

2) Sloupec Metrika: urcuje metriku, kterd je stanovena k vyhodnoceni daného kritéria. Uvddi se
oznaceni metriky dle tabulky v kap. 1.1.3, sloupci ,,Oznaceni metriky”.

1.3 POPIS NALEZENYCH NESHOD

Béhem auditu nebyly shledany zadné neshody branici radnému poskytovani kvalifikované sluzby

vydavani kvalifikovanych certifikatl pro elektronické peceté v rozsahu pozadavkl na kvalifikovanou

sluzbu a udéleni certifikdtu shody s poZzadavky na kvalifikovanou sluzbu.

V nasledujici tabulce je uveden seznam vyhrad, které musi byt vypofddany, a vycet opatreni, ktera

musi byt zavedena, pred spusténim certifikované sluzby do provozu.

NedolozZeni vyporadani vyhrad a zavedeni opatfeni pred spusténim sluzby do provozu je diivodem

k pozastaveni, pripadné ukonceni platnosti certifikatu.

Vypordadani bude doloZeno jak certifikacnimu organu, ktery certifikaci provedl, tak i dozorovému

organu, ktery rozhoduje o schvaleni sluzby jako kvalifikované a zarazeni sluzby na EU Trust list.
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elDAS Vyhrady
Dokumenty obecné
Kizens - Zapracovat dokumenty oznacena jako ,navrh na zapracovani“ do stavajici
dokumentace SZR (dle vysvétleni se nejedna o navrhy, ale informace, které
dokumentace I N Sy , o oy
& 19 maji byt zohlednény v jiz existujici dokumentaci SZR). Pfikladem muize byt

dokument ,NCA Bezpecnostni incidenty (Navrh na doplnéni stdvajiciho
dokumentu SZR)“.

Smlouvy obecné
Cl. 19, 24

Finalni verze smluv musi pokryvat minimalné

- postupy obnovy certifikatd ve spravé NCA v dané lokalité zvlastni slozky a
v prostredi NCA (kazdy rok) - pravidla do smlouvy (moZno i jako samostatna
priloha smlouvy),

- pravidla pro ¢innost pracovnika RA v ramci jeho jmenovaciho dekretu (védomy
a vymahatelny zavazek dodrzovani pravidel a politik NCA)

- pravidla obsazeni do roli a povinnost proskoleni, oSetfit do smlouvy se
zvlastnimi slozkami

- pravidla nakladani s dokumenty na RA i v serverovné zvlastni slozky, oSetfit do
smlouvy (pravidla spisovny, archivu)

- nadislokovaném pracovisti (zvlastni sloZce) zavést dochazkovou knihu a
ukotvit do smlouvy nakladani s touto knihou (pfistup, uchovavani, skartace
atd.)

- popsat plan kontinuity pfi vypadku primarni lokality, aby nebyl pfekroéen ¢as
24 hodin pro publikaci CRL — dle poskytnutych informaci bude oSetfeno
v provozni smlouvé s I.CA, neZ se vybuduje zaloZni lokalita

- zavést plany kontinuity nejen pro primarni lokalitu, ale zohlednit je i do smluv
se zvlastnimi slozkami

- vyminit do smluv se zvlastnimi slozkami pravo NCA provést jejich kontrolu,
véetné jimi provozovanymi RA, alespon 1x rocné

- podchytit monitorovani infrastruktury a béhu serverl a fungovani RA na
zvlastnich slozkach tak, aby mohlo NCA vidy garantovat ddvérnost
poskytované sluzby

- podchytit do smluv se zvlastnimi slozkami pozadavky kapitol 2.2 a 4
dokumentu SZR_Rizeni_fyz_pristupu_1v1, ktery se tyka prava pfistupu a
nakladani s prostfedky NCA v prostorech zvlastni slozky

- SZR_Ukonceni_cinnosti_1v1, kap. 2.5: NCA musi i na strané smluvniho
partnera nastavit pravidla tak, aby za vSech okolnosti byly dodrZzeny Ihity, po
které ma NCA povinnost dokumentaci o svych sluzbdch uchovavat

PredloZené informace neobsahuji plné pokryti poZzadavk( nafizeni GDPR na informovani
subjektu Udaji o jeho pravech dle ¢l. 12 az 22 tohoto nafizeni. BEhem auditu bylo
deklarovano, Zze NCA vyuZiva pro plnéni tohoto bodu jiz zavedené procesy SZR jako
celku. Je tedy nezbytné doloZit provazani ochrany osobnich Udajid NCA s procesy SZR,

o uplatnéni prav SU a ochrané OU, véetné kontaktu na povérence.

CL.13.2

Informace, které maji byt dostupné neomezenym vzdalenym pfistupem (certifikaty, CP,
CPS, atd.) existuji, ale zpfistupnény jesté nejsou. Web www.narodni-CA.cz nebyl ke dni
auditu spustén, ani nebyl prezentovan navrh jeho planovaného obsahu.
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1.4 DOPLNUJICIi KOMENTARE A UPRESNENI

SluZba NCA - sluzba vydavani kvalifikovanych certifikatl pro elektronickou peéet umoZiiuje vyddvat
kvalifikované certifikdty pro elektronické peceté, vyuZivané v procesech ovérovani zarucenych
elektronickych peceti a kvalifikovanych elektronickych peceti.

Na zakladé provedeného auditu certifikacni organ identifikoval nasledujici mista pro zlepseni, kterym
by mél TSP vénovat zvySenou pozornost v nasledujicim obdobi.

elDAS Doporuceni

Rizend Zména loga z I.CA na SZR na prvni strané nékterych dokumentu

dokumentace

& s vyuZit web SZR, kde jiz jsou blizsi informace k GDPR, v¢etné pravidel pro uplatnéni prav
subjektu udajl

¢L 132 Provdzat web SZR a www.narodni-CA.cz pro efektivni zvefejiovani informaci NCA na
jednom misté

Cl. 15 Projit v ramci systému fizeni vSechna doporuéeni z nové verze normy ETSI EN 301 549

- Zpracovat zaznamy z testd pland kontinuity
&l 19 - Zavést vnitini proces kontroly dodrZovani poZadavkd elDAS v aktualnich

verzich (Provadéci rozhodnuti komise (EU), ETSI normy), vietné procesu
zménového fizeni pfi identifikaci takové zmény

PFi spusténi sluzby do ostrého provozu vystavit kvalifikovany certifikat pro elektronicky
podpis, kvalifikovany certifikat pro elektronickou pecet (kvalifikovanou a zarucenou) a
Cl. 38 kvalifikované elektronické ¢asové razitko, u téchto provést kontrolu spravnosti jejich
struktury a vazby na root a mezilehly certifikat. O ovéreni provést pisemny zaznam. Tyto
vystupy nasledné uchovat pro kontrolu v ramci dozorového auditu.

SHRNUTI AUDITU ANALYZY RIZIK

V pribéhu auditu bylo provedeno posouzeni rizik ve vazbé na posuzovanou sluzbu i procesy TSP. Pfi
posouzeni  byly zohlednény vysledky fizeni rizik TSP, popsané v dokumentech
SZR_AR_Zaverecna_zprava_1v0, SZR_AR_Vyber_protio_1v1, SZR_Zbytkova_rizika_1v1,
SZR_ZR_Manazerske_shrnuti_1v1. Rizeni rizik vychézi a je ¢lenéno dle normy ISO/IEC 27001 s tim, 7e
je provadéno v nastroji RAMSES, zaloZzeném na metodice CRAMM.

Auditni tym neshledal ve zpraveé z analyzy rizik Zddnou neshodu branici fungovani TSP a jeho sluzeb,
ani diskontinuitu v TSP identifikovanych rizicich ani navrzenych a realizovanych opatfenich k oSetfeni
téchto rizik a zajisténi informacni bezpecnosti sluzby i procest TSP.
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CASOVE HLEDISKO AUDITU

Harmonogram provedeného posouzeni sluzby probéhl v nasledujicim ¢asovém ramci.

Datum Cinnost

12.12.2018

11.01.2019 Prevzeti dokumentace TSP k auditu

14.01.2019

17.12.2018 - ,

18.01.2019 Posouzeni dokumentace TSP

24.01.2019 - . ‘ . , o , _ .
25 01.2019 Audit sluzby na misté, v rozsahu vystaveni kvalifikovanych elektronickych peceti
26.01.2019 - Zpracovani zpravy o posouzeni shody, zapracovani pfedanych aktualizovanych
30.01.2019 dokument

31.01.2019 Schvdleni zpravy o posouzeni shody

KRITERIA AUDITU

Kritéria auditu jsou jednoznacné dany certifikaénim schématem pro danou sluzbu a vymezenim
posuzované sluzby a pozadavki na tuto sluzbu. Kritéria a pozadavky na jejich vyhodnoceni vychazeji
ze stanoveného etalonu. Audit je provadét postupem dle interni metodiky certifikacniho orgdnu
Metodika_TCOX_elDAS, ktera stanovuje pracovnikim certifikacniho organu postup, jak sluzbu TSP
dle certifikacniho schématu ovéfit.

Dale jsou uvedeny konkrétni kritéria a zjisténi, ktera byla provedena béhem certifikace sluzby.
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Zpracovani a ochrana udajt

Kritérium | OvéF Rozsiteni ETSI Zjisténi Metrika’ Zdavodnéni
Dodrzovéni zakona ¢. 101/2000 Sb. je dolozeno popisem v dokumentaci a
certifikacni politikou.
eIDAS, [X] |ETSIEN 319 401, kap. 7.13 c) s EQUAL Dokumentace: o
¢l.5.1 CP kap. 9.4, Ochrana osobnich udaja v I.CA,
CBP kap. 3.1.7,
SBP 3.1.4,
Sm 10 kap. 2,4,6,7, 8
elDAS, |X| S EQUAL Dokumentace:
¢l.5.2 CPkap.3.3,3.2.4,7.1
Pozn.:

1) Sloupec Ano: zaskrtnout pokud hodnocend funkcionalita byla soucdsti posouzeni, analogicky sloupec Ne pokud nebyla.
2) Sloupec Metrika: urcuje metriku, kterd je stanovena k vyhodnoceni daného kritéria. Uvddi se oznaceni metriky dle tabulky , Vycet pouZitych metrik”,
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Odpovédnost za skodu a diikazni bfemeno

Kritérium

OvéF!

Rozsifeni ETSI

Zjisténi

Metrika®

Zduvodnéni

elDAS,
¢l.13.1

X

EQUAL

Zéakaznik podpisem smluvniho vztahu souhlasi s politikou sluzby
Dokumentace:

CP kap. 9.8 Omezeni odpovédnosti

CP kap. 9.9 Zaruky a odskodnéni

elDAS,
¢l. 13.2

ETSI EN 319 401, kap. 6.2

EQUAL

Dokumentace / Norma:

Ma byt vystaveno na webu www.narodni-CA.cz

ETSI EN 319 401, kap 6.2

a) CP kap. 7.1.6.

b) Omezeni CP kap. 1.4, platnost CP kap. 6.3.2.

c) CP kap. 4.1.2, 4.5.1.

d) CP kap. 4.5.2.

e) CP kap. 5.4.3.

f) CP kap. 9.8.

g) CP kap. 9.9.

h) CP kap. 9.14.

i) CP kap. 9.13.

j) CP kap. 8, podrobnosti ve Zpraveé pro uzivatele (PDS).
k) CP kap. 2.2.

[) Vydani CP kap. 4.2.3., Zneplatnéni CP kap. 4.9. CRL a OCSP CP kap. 4.10.2.

elDAS,
¢l.13.3

X

EQUAL

Dokumentace:
CP 9.2 Financ¢ni odpovédnost
Pripadné $kody jsou kryty z rozpoétu SZR a nasledné ze statniho rozpoétu CR

Pozn.:

1) Sloupec Ano: zaskrtnout pokud hodnocend funkcionalita byla soucdsti posouzeni, analogicky sloupec Ne pokud nebyla.

2) Sloupec Metrika: ur¢uje metriku, kterd je stanovena k vyhodnoceni daného kritéria. Uvadi se oznaceni metriky dle tabulky ,,Vycet pouZitych metrik”.

Vo2

TAYLLORCOX PCEB Strana 15/ 38


http://www.narodni-ca.cz/

r®

EIDAS, CL. 15

o tayll

OrCOX.com

Ensure your ict certification

PFistupnost pro osoby se zdravotnim postiZzenim

Kritérium | Ovér Rozsifeni ETSI Zjisténi Metrika’ ZdGvodnéni
ETSI EN 319 401, kap 7.13 (REQ-7.13-03, REQ-7.13-04)
b) CP kap. 1. (moZnost vyuZiti mobilni RA), dale tézZ elDAS ¢lanek 19.1
ETSI EN 301 549
elDAS, ¢l. |Z| ETSI EN 319 401, kapitola 7.13 b) S EQUAL Ze zavedenych opatfeni vyplyvd, Ze oblast byla posouzena, ale neni
15 ETSI EN 301 549 jednoznacné popsano opatfeni nebo nebyl pfedloZen zaznam o zamitnuti
opatreni
Pozn.: Pouzit, pokud poskytovana sluzba nebo konecny uZivatelsky produkt ma
byt pfistupny pro osoby se zdravotnim postizenim, viz. ETSI EN 319 401
Pozn.:

1) Sloupec Ano: zaskrtnout pokud hodnocend funkcionalita byla soucdsti posouzeni, analogicky sloupec Ne pokud nebyla.
2) Sloupec Metrika: urcuje metriku, kterd je stanovena k vyhodnoceni daného kritéria. Uvddi se oznaceni metriky dle tabulky ,, Vycet pouZitych metrik“,
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EIDAS, €L. 19

Bezpecnostni pozadavky na poskytovatele sluzeb vytvarejicich divéru

Kritérium | OvéF Rozsiteni ETSI Zjisténi Metrika’ Zdavodnéni

Zjisténi / Dokumentace:

Rizika fizena v nastroji RAMSES, dokumentace zpracovdvana v souladu
s doporucenimi ISO/IEC 27002

Zbytkova rizika (celd dokumentace) schvalena 22.1.2019 vyborem
kybernetické bezpecnosti (Cleny vrcholové vedeni SZR)

Norma:
ETSI EN 319 401 (REQ-5-01, REQ-5-05)
Kap. 5.
Analyza rizik je souc¢asti ISMS. Je provadéna kazdoroc¢né, protiopatfeni jsou
ETSI EN 319 401: vybrdna a implementovana, zbytkova rizika jsou spoc¢tena a manazerské
kapitola 5 (hodnoceni rizik) shrnuti schvaleno vedenim NCA. Provadéno v nastroji RAMSES.
kapitola 6.3 (politika bezpecnosti
elDAS, |X| informaci) v EQUAL Kap. 6.3 (REQ-6.3-01, REQ-6.3-02, REQ-6.3-03, REQ-6. 3-04, REQ-6. 3-05, REQ-
¢l. 19.1 6. 3-06)

kapitola 7 (fizeni a provoz TSP
s vyjimkou 7.1.1a 7.13)
kap. 7.9 (zvladani incident()

a) Celkova bezpecnostni politika je hotovd, analyza rizik jako souédast ISMS
provedena, protiopatfeni vybrana a implementovana.

Sada bezpecnostnich politik dle ISO 27002 kap. 5.1.1 zahrnuje SBP, ktera je do
pozadovanych oblasti rozpracovana internimi smérnicemi.
SZR_NCA-SBP_CA_TSA_1v0

Promitani zmén SZR_NCA-SBP_CA_TSA_1v0

b) CP kap. 5.3.7

c) Naplnéno dokumenty: Rozsah ISMS, Analyza rizik ISMS, Rozsah ISMS,
Analyza rizik , SZR_Zmenove_rizeni_1v0 kap. 2.1, NCA -
Prirucka_administratora v.1.1, kap. 7.1, SZR_Evidence_aktiv_1v0
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Kritérium | Ovér Rozsiteni ETSI Zjisténi Metrika’ ZdGvodnéni

Kap 7.1.2(REQ-7.1.2-01)
CP kap. 5.2, CBP kap. 3.2.2 Politika bezpeénosti informaci SZR, SZR_NCA-
SBP_CA_TSA_1v0, kap. 3.1.1, NCA - Prirucka_administratora v.1.1, kap.2

Kap 7.2 (REQ-7.2-01 a? REQ-7.2-16)

a) CP kap. 5.3, Politika bezpecnosti informaci SZR
SZR_Kontrolni_cinnost_1v0, kap. 3.2.

b) CP kap. 5.3;-Politika bezpecnosti informaci SZR,
SZR_Kontrolni_cinnost_1vO0, kap. 3.2.

c) CP kap. 5.3.6, Zakonik prace., CPS kap. 5.3.6 - Provozni fad SZR

d) plnéno zvlastnim dokumentem podepsanym pracovniky, viz téZ EN 319 401
kap. 7.1.2

e) viz EN 319 401 kap. 7.1.2, Politika bezpecnosti informaci , SZR-SZR_NCA-
SBP_CA_TSA_1v0, NCA - Prirucka_administratora v.1.1, CP kap. 5.2.

f) Politika bezpecnosti informaci SZR CP kap. 6.5.2, 6.6.2,

g) CP kap. 5.3 SZR_Kontrolni_cinnost_1v0, kap. 3

h) CP kap. 5.2.1.

i) CP kap. 5.2.1, Politika bezpecnosti informaci SZR, SZR_NCA-
SBP_CA_TSA_1v0, kap. 3.1.1, NCA - Prirucka_administratora v.1.1, kap. 2.
j) CP kap. 5.2.1, SZR_Kontrolni_cinnost_1v0, kap. 3.2, 3.3.

k) SZR_Kontrolni_cinnost_1v0, kap. 3.1.

Kap 7.3.1

Politika bezpeénosti informaci SZR; SZR_Evidence_aktiv_1vO0,
SZR_Uchovavani_dat_a_informaci_1v0, NCA - Prirucka_administratora
v.1.1, kap. 7.1

Kap 7.3.2 (REQ-7.3.2-01

Politika bezpecnosti informaci SZR SZR_NCA-SBP_CA_TSA _1v0, kap 3.1.7,
3.2.2, SZR_Smernice_prac_RA_1v1 kap. 7, CP, kap 7,
SZR_Uchovavani_dat_a_informaci_1vO0, kap.4, SZR_Dilci_spisovy_plan_1v0,
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Kritérium | Ovér Rozsiteni ETSI Zjisténi Metrika’ Zdivodnéni

NCA - Zaloha dat systemu v.1.0 kap. 3.1, 2.2, Prirucka_administratora v.1.0
kap. 6.8, skartovaci stroje s certifikitem NBU.
NapInéni ISO 27002 kap. 8.3

Kap 7.4 (REQ-7.4-01 aZ REQ-7.4-10)

a) SZR_Sitova_bezpecnost_NCA_1v0

b) Politika bezpecnosti informaci SZR, SZR_NCA-SBP_CA_TSA_1v0, kap. 3.1.3,
Prirucka_administratora v.1.0, kap. 2, 3.4, 7.1.3

c) Politika bezpecnosti informaci SZR, SZR_NCA-SBP_CA_TSA_1v0, 3.1.4,
Prirucka_administratora v.1.0, kap. 2, 3,5, 6, 7.

d) Dvoufaktorova autentizace, CP kap. 6.5.1, Prirucka_administratora v.1.0,
kap. 3, prace s logem kap. 7.1.

e) CBP kap. 3.2.4 Politika bezpecnosti informaci SZR, SZR_NCA-
SBP_CA_TSA_1v0, kap.3.1.6 (podepisovani logl).

f) parametry OS, které byly pouzity

Kap 7.5 (REQ-7.5-01)
RAMSES (Stav protiopatfeni dle ISO 27002 ¢ast 10)

Kap 7.6 (REQ-7.6-01 aZz REQ-7.6-05)

Naplnéni ISO 27002 kap. 11 viz Vybér protiopatreni

a) SZR_Projekt_fyzicke_bezpecnosti_1v0, SZR_Rizeni_fyz_pristupu_1v1,
SZR_Pozarni_bezpecnost_1v0

b) SZR_Projekt_fyzicke_bezpecnosti_1v0, SZR_Rizeni_fyz_pristupu_1v1,
SZR_Pozarni_bezpecnost_1vO0, Prirucka_administratora v.1.0, kap. 7, CP,
Striktni politika prazdného stolu neni vyzadovana.

c) SZR_Projekt_fyzicke_bezpecnosti_1v0, SZR_Rizeni_fyz_pristupu_1v1,
SZR_Pozarni_bezpecnost_1v0

d) SZR_Projekt_fyzicke_bezpecnosti_1v0, SZR_Rizeni_fyz_pristupu_1v1l

SZR_Pozarni_bezpecnost_1vO0.
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Kritérium

Oveér

Rozsiteni ETSI

Zjisténi Metrika’

Zdavodnéni

Kap 7.7 (REQ-7.7-01 az REQ-7.7-09)

a)-SZR_Zmenove_rizeni_1v0, kap. 2.1.

b) SZR_Zmenove_rizeni_1v0, kap. 2

c) Prirucka_administratora v.1.0, kap. 6, 6.2, 7 (Kontrola integrity provozniho
SW)

d) NCA - Zaloha dat systemu v.1.0, kap. 3.1, 3.2, 7.

e) NCA - Zaloha dat systemu v.1.0, kap. 3.1, 3.2, 7.

f) Prirucka_administratora v.1.0, kap. 3, 5, 6, 7, SZR_Smernice_prac_RA_1v1l
g) SZR_Kontrolni_cinnost_1v0, kap. 3.2 Prirucka_administratora v.1.0, kap. 6,
6.1,6.2,6.7,7.

Kap 7.8 (REQ-7.8-01 aZ REQ-7.8-15)

a) Rozdéleni subsiti, SZR_Sitova_bezpecnost_NCA_1v0, kap. 2, bod 1.

b) Definovana pravidla, SZR_Sitova_bezpecnost_NCA_1v0, kap. 2, body 2, 5.
c) Rozdéleni subsiti, SZR_Sitova_bezpecnost_NCA_1vO0, kap. 2, bod 1.

d) Zvlastni sit pro administraci, rozdéleni subsiti na firewallu, oddéleni
vyvojového a testovaciho prostiedi, SZR_Sitova_bezpecnost_NCA_1vO0, kap. 2,
bod 4.

e) Komunikace s RA probiha Sifrované (certifikaty), komunikace mezi
firewallem oddélenymi internimi ¢astmi CA je rovnéz Sifrovana (CIMC).

f) prepinani na zalozni linku.

g) Zajisténo smluvné, provadi se definovanym postupem. Na FW provadi
vyrobce a dodavd aktualizacni patche.

h) SZR_Sitova_bezpecnost_NCA_1v0, kap. 2, body 7 az 9.

Kap 7.9 (REQ-7.9-01 aZ REQ-7.9-12)

a) CP kap. 5.4, Prirucka_administratora v.1.0, kap. 7.1

b) Prirucka_administratora v.1.0, kap. 6.11 (NAGIOS)

c) Prirucka_administratora v.1.0, kap. 6.11

d) SZR_Bezpecnostni_incidenty_1vO0, kap. 2

e) SZR_Bezpecnostni_incidenty_1v0, kap. 2.2.2 - hlasit okamzité po zjisténi
f) SZR _Bezpecnostni_incidenty_1v0.p kap 2.2.4 - informovani subjektd
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Kritérium

Oveér

Rozsiteni ETSI

Zjisténi

Metrika’

Zdavodnéni

g) Prirucka_administratora v.1.0, kap. 6.11 (NAGIOS), pfislusné osoby jsou
v pripadé kritickych bezpecnostnich udalosti informovany (feditel SZR).
SZR_Bezpecnostni_incidenty_1v0, kap. 2.2.2

h) Prirucka_administratora v.1.0, kap. 6.7.

i) SZR_Bezpecnostni_incidenty_1v0, kap. 2.2.2, 2.2.4.

Kap 7.10 (REQ-7.10-01 aZ REQ-7.10-08)

a) Listinny archiv, auditni zdznamy s el. podpisem, fizeni pfistupu na server
s logy (role), fizeni fyzického pfistupu k archivnim kopiim.

b) Papirové dokumenty v archivu SZR, zaloha elektronickych logl v trezoru
v mistnosti SZR s fizenym pfistupem - CP kap. 5.4.4.

c) V souladu s aktualni legislativou, mj. CP kap. 9.4.7.

d) Cas udalosti je souéasti logového zaznamu - CPS kap. 5.4.1. ,
Prirucka_administratora v.1.0, kap. 7.1.4.

Presnost systémového Casu a frekvence kontroly synchronizace je resena
soucasné s pozadavky na vydavani ¢asovych razitek. SZR_NCA-
SBP_CA_TSA_1v0, kap. 3.4.2, Prirucka_administratora v.1.0, kap. 6 - Cas se
bere z NTP serveru (GPS, Galileo)

e) CP kap. 5.4.3.

f) Paralelni ukladani médii CP kap.5.1.6, Integrita chranéna elektronickymi
podpisy (Prirucka_administratora v.1.0, kap. 7.1.4).

Kap 7.11 (REQ-7.11-01, REQ-7.11-02)
SZR_Rizeni_kontinuity_1v0, NCA -Obnova systemu CA v.1.1, NCA - Premisteni
systemu CAv.1.0

Kap 7.12 (REQ-7.12-01, REQ-7.12-11)

a) SZR_Ukonceni_cinnosti_1v1 kap. 2.4, 2.5, 2.6, 2.7.

b) SZR_Ukonceni_cinnosti_1v1 kap. 2.4, 2.5, 2.6, 2.7.

c) CP kap.9.2.1,9.2.2

d) CPS kap. 5.8, SZR_Ukonceni_cinnosti_1v1, kap. 2.4, 2.6
e) _Ukonceni_cinnosti_1v0, kap. 2.6
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Kritérium | Ovér Rozsiteni ETSI Zjisténi Metrika’ Zdivodnéni
Kap 7.9 (REQ-7.09-01 a7 REQ-7.09-11)
a) CP kap. 5.4
b) Prirucka_administratora v.1.0, kap. 6.11 (NAGIQOS, program Monit), IPS na
FW - logovani a reportovani
¢) Prirucka_administratora v.1.0, kap. 6.11

ETSI EN 319 401: d) SZR_Bezpecnostni__i_nci.clenty_lvo, kap. 2 o o
(veIDAS, |X| kapitola 7.9 (zvladéni incidentd, v EQUAL e) SZFV{._EBezpe.c_?ovst?l_lnudenty_lvO, kap. 2.2.2 — ma byt nahlasovano
¢l.19.2 zejména pism. e) a f)) okamzité po zjisténi
) pism. f) SZR _Bezpecnostni_incidenty_1v0.p kap 2.2.4 - informovani subjekta.

g) Prirucka_administratora v.1.0, kap. 6.11 (SW NAGIQS), pfislusné osoby jsou
v pripadé kritickych bezpecnostnich udalosti informovany reditelem SZR.
h) Prirucka_administratora v.1.0, kap. 6.7.
i) SZR_Bezpecnostni_incidenty_1v0, kap. 2.2.2, 2.2.4.
Pozn.: zejména pism. e), f)

elDAS, .

y [] N/A EQUAL Irelevantni.

¢l.19.3

IDA

? > ] N/A EQUAL Irelevantni.

¢l.194

Pozn.:

1) Sloupec Ano: zaskrtnout pokud hodnocend funkcionalita byla soucdsti posouzeni, analogicky sloupec Ne pokud nebyla.

2) Sloupec Metrika: urcuje metriku, kterd je stanovena k vyhodnoceni daného kritéria. Uvddi se oznaceni metriky dle tabulky ,,Vycet pouZitych metrik”,
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EIDAS, CL. 24

Pozadavky na kvalifikované poskytovatele sluzeb vytvarejicich divéru

Kritérium | OvéF Rozsiteni ETSI Zjisténi Metrika’ Zdavodnéni
Ovérovano na RA
Ovéfeno pomoci dvou dokladd totoZnost (OP, RP, pas), plné moci a souhlasy
podle opravnénych osob uvedenych ve smlouvé
Norma:
ETSIEN 319 411-2, Kap 6.2.2
a) — e) PoZadavky na ovéreni identity uvedeny v CP, kap. 3.2.3., ovéfeno
fyzickou pfitomnosti Zadatele, nebo notafsky ovérenou plnou moci.
f) — g) PoZadavky na ovéreni identity pravnické osoby uvedeny v kap. 3.2.2.
h) — k) SSL certifikaty QCP-w se nevyddvaji — NERELEVANTNI
1) Smlouva o vydani certifikatu je vzdy tiSténa a Zadatelem podepsana
m) CP kap. 3.2.3.
n) Povinné zaddvana adresa.
elDAS, |X| S o) - p) Pravidelné provadéné audity.

¢l.24.1

g) SZR_Smernice_prac_RA_1v1

ETSIEN 319 411-2, Kap 6.2.3

Re-keying po zneplatnéni certifikatu se neprovadi (vydava se novy certifikat).
Vyména verejného klice jen pred vyprSenim platnosti predchoziho certifikatu
viz CP kap. 4.7.

a) Po zneplatnéni certifikditu nelze provést. Zadost mlze byt podepsana
platnym klicem z pavodniho certifikatu. Kontrolovat spravnost udaji v
certifikatu je povinen Zadatel/drZitel klice — CP kap. 4.1.2.

b) Po dobu platnosti certifikatu plati podminky, za kterych byl certifikat vydan
(CP plati minimalné po dobu platnosti posledniho, podle ni vydaného,
certifikatu, CP kap. 9.10.1).

c) viz kap. 6.2.2 normy vyse
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Kritérium Rozsiteni ETSI Metrika’ ZdGvodnéni
Norma:
a)
ETSI EN 319 401, kap 6.1. (REQ-6.01-01 a7z REQ-6.01-11)
a) ETSI EN 319 401, kap. 6.1 g), h) a) CPS bude vystavena na webu SZR (kap. 2.3), struktura dle RFC 3647.
b) ETSI EN 319 401, kap. 7.1.2 b)) l:/yslil’vény i smluvni RAI;, jejich iir;lnost se Fidi smlouvou/(sz. 1.3.2)).
“i . , . ) c) bude vystaveno na webu SZR, k dispozici vefejnosti 24/7 (kap. 2.4).
(odd}elenl povinnosti), 7.2 (lidské d) Reditel SZR (CP kap. 1.5.4).
zdroje) e) Ovérovano internim monitoringem a pravidelnymi (minimalné jednou
c) ETSIEN 319 401, kap. ro¢né) audity dle EN 319403 provadénymi subjektem posuzovani shody (CAB)
7.1.1c),d) f) CP kap. 6.6.2, 6.6.3 a 8.
(spolehlivost organizace) g) CP kap. 2.3.
d) ETSI EN 319 401, kap. 6.2 h) CP kap. 5.8.
(smluvni podminky)
e) CEN/TS 419 261 b)
f) CEN/TS 419 261 ETSI EN 319 401, kap. 7.1.2 (REQ—7.1.2—01)
elDAS, g) ETSI EN 319 401: EQUAL CP kap. 5.2, SZR_NCA-SBP_CA_TSA_1vO0, Prirucka_administratora v.1.0, kap.2
¢l.24.2 P
kap. 5 (posouzeni rizik) ETSI EN 319 401 kap. 7.2 (REQ-7.2-01 a# REQ-7.2-17)
kap. 63 (po!ltlka a) CP kap. 5.3, SZR_Kontrolni_cinnost_1vO0, kap. 3
bezp.informaci) b) CP kap. 5.3, SZR_Kontrolni_cinnost_1v0, kap. 3.2, 2.2.2
kap. 7.4 d) e) (fizeni pfistupu) c) kap. 5.3.6, Zakonik prace., CPS kap. 5.3.6, Provozni fad SZR.
kap. 7.6 (fyzicka bezpecnost) d) splnéno samostatnym zaznamem podepsanym pracovniky, viz téZ EN 319
h) ETSI EN 319 401: 401 kap. 7.1.2
kap. 7.10 (sbér dikazt) e) viz EN 319 401 kap. 7.1.2, CBP 3.1.1 (politika pristupu - nejmensi privilegia),
kap. 7.12 (ukonéeni ¢innosti CBP 3.5 (popisy, znalosti) Politika bezpe¢nosti informaci SZR, CP kap. 5.2.
TSP) f) CBP kap. 2.4 Politika bezpecnosti informaci SZR, CP kap. 6.6.2
i) ETSI EN 319 401 kap. 7.12 g) kap. 5.3, SZR_Kontrolni_cinnost_1v0, kap. 3
(ukonceni ¢innosti TSP) h) CPkap.5.2.1. . . . ,
i) CP kap. 5.2.1, CBP kap. 3.2.2 Politika bezpecnosti informaci SZR, SZR_NCA-
SBP_CA_TSA_1v0, kap. 3.1.1, Prirucka_administratora v.1.0, kap. 2.
j) kap.5.2.1, SZR_Kontrolni_cinnost_1vO0, kap.3.
k) SZR_Kontrolni_cinnost_1vO0 kap.3.3.
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Kritérium

Oveér

Rozsiteni ETSI

Zjisténi Metrika’

Zdavodnéni

c)

ETSI EN 319 401, kap. 7.1.1 (REQ-7.1.1-02 aZ REQ-7.1.1-07)
a) CPkap. 1.

b) CP kap. 1.

c) CP kap. 9.2

d) CP kap. 9.2.2.

e) kap. 9.13.

f) CP kap. 5.3.7

d)

Dokumentace / Norma:

ETSI EN 319 401, Kap 6.2. (REQ-6.2-01)

vystaveno na webu narodni-CA.cz (SZR)

a) CPkap.7.1.6.

b) omezeni CP kap. 1.4, platnost CP kap. 6.3.2.

c) CP kap. 4.1.2,4.5.1.

d) CP kap. 4.5.2.

e) CP kap. 5.4.3.

f) CP kap. 9.8.

g) CP kap. 9.14

h) CP kap. 9.13.

i) CP kap. 8, podrobnosti ve Zpraveé pro uZivatele (PDS)

j) CP kap. 2.2.

k) CP kap. 4.2.3. IhGty pro vydani, CP kap. 4.9. pravidla pro zneplatnéni, CP
kap. 4.10.2. pravidla pro CRL a OCSP

CP, SZR_CPS_RSA_1v01, SZR_CP_PDS_RSA_1v1,ZR_CP_PDS_RSA_EN_1v0

e), f)
Pr CEN TS 419 261
Popsano a feSeno normou ETSI EN 319 401, kap. 7, viz ¢l. 19 elDAS
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Kritérium | Ovér Rozsiteni ETSI Zjisténi Metrika’ Zdivodnéni
g)

ETSI EN 319 401 Kap. 5. (REQ-5-01 aZ REQ-5 -05)

Analyza rizik je soucasti systému Fizeni NCA a SZR. Je provddéna kazdorocné,
protiopatfeni jsou vybrdana a implementovana, zbytkova rizika jsou spoctena a
manazerské shrnuti schvaleno vedenim NCA (SZR). Analyza provadéna

v nastroji RAMSES.

Kap. 6.3 (REQ-6.3-01 aZ REQ-6. 3-10)

SZR_NCA-SBP_CA_TSA_1v0

Zmény SZR_NCA-SBP_CA_TSA_1v0 pfenaseny do pfislusné CP - zvefejiovani
na webu narodini-CA.cz (SZR)

a) Celkova bezpecnostni politika Politika bezpecnosti informaci SZR je hotova
SZR_NCA-SBP_CA_TSA_1vO0, analyza rizik jako soucast systému fizeni
provedena, protiopatireni vybrana a implementovana.

Sada bezpecnostnich politik dle ISO 27002 kap. 5.1.1 zahrnuje SZR_NCA-
SBP_CA_TSA_1vO0, ktera je dale rozpracovana internimi smérnicemi.

b) CP kap. 5.3.7

c) Naplnéno dokumenty: Rozsah ISMS, Analyza rizik , SZR_Zmenove_rizeni_1v0
kap. 2.1, NCA - Prirucka_administratora v.1.1, kap. 7.1,
SZR_Evidence_aktiv_1v0

Kap 7.4

a) SZR_Sitova_bezpecnost_NCA_1v0

b) CBP kap. 3.1.5 Politika bezpecnosti informaci SZR, SZR_NCA-
SBP_CA_TSA_1v0, kap. 3.1.3, Prirucka_administratora v.1.0, kap. 2, 3.4, 7.1.3.
c) CBP kap. 3.1.7, Politika bezpecnosti informaci SZR, SBP_CA_TSA_1vO0 kap.
3.1.4, Prirucka_administratora v.1.0 kap. 2, 3, 5, 6,78.

d) Dvoufaktorova autentizace, CP kap. 6.5.1, Prirucka_administratora v.1.0
kap. 3, prace s logem kap. 7.1.

e) CBP kap. 3.2.4 Politika bezpecnosti informaci SZR, SZR_NCA-
SBP_CA_TSA_1vO0 kap. 3.1.6 - podepisovani logu.

f) vlastnosti OS, které byly pouzity
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Kritérium

Oveér

Rozsiteni ETSI

Zjisténi

Metrika’

Zdavodnéni

Kap 7.6 (REQ-7.6-01 az REQ-7.6-05)

Naplnéni ISO 27002 kap. 11 viz Vybér protiopatfeni

a) SZR_Projekt_fyzicke_bezpecnosti_1v0, SZR_Rizeni_fyz_pristupu_1v1,
SZR_Pozarni_bezpecnost_1v0.

b) SZR_Projekt_fyzicke_bezpecnosti_1v0, SZR_Rizeni_fyz_pristupu_1v1,
SZR_Pozarni_bezpecnost_1v0, Prirucka_administratora v.1.0 kap. 7, CP,
Politika prazdného stolu neni vyZzadovana.

c) SZR_Projekt_fyzicke_bezpecnosti_1v0, SZR_Rizeni_fyz_pristupu_1v1,
SZR_Pozarni_bezpecnost_1v0

d) SZR_Projekt_fyzicke_bezpecnosti_1v0, SZR_Rizeni_fyz_pristupu_1vl
SZR_Pozarni_bezpecnost_1vO0.

h)

ETSI EN 319 401

Kap 7.10 (REQ-7.10-01 az REQ-7.10-08, REQ-7.13-05)

a) Listinny archiv, auditni zaznamy s el. podpisem, fizeni pfistupu na server

s logy (role), fizeni fyzického pfistupu k archivnim kopiim.

b) Papirové dokumenty v archivu SZR, zaloha elektronickych logl v trezoru

v mistnosti SZR s fizenym pfistupem - CP kap. 5.4.4.

c) V souladu s aktualni legislativou, mj. CP kap. 9.4.7.

d) Cas udalosti je soucasti logového zdznamu - CPS kap. 5.4.1. ,
Prirucka_administratora v.1.0 kap. 7.1.4. Pfesnost systémového Casu a
frekvence kontroly synchronizace je spojena s postupy pro vydavani ¢asovych
razitek. SZR_NCA-SBP_CA_TSA_1vO0 kap. 3.4.2, Cas se bere z NTP serveru (GPS,
Galileo)

e) CP kap. 5.4.3.

f) Paralelni ukladani médii (CP kap.5.1.6).

Integrita chranéna elektronickymi podpisy (Prirucka_administratora v.1.0 kap.
7.1.4).

Kap 7.12 (REQ-7.12-01 aZ REQ-7.10-11)
a) SZR_Ukonceni_cinnosti_1v1 kap. 2.4, 2.5, 2.6, 2.7.
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b) SZR_Ukonceni_cinnosti_1v1 kap. 2.4, 2.5, 2.6, 2.7.
c) CP kap.9.2.1,9.2.2
d) CPS kap. 5.8, _Ukonceni_cinnosti_1v0 kap. 2.4, 2.6
e) _Ukonceni_cinnosti_1v0 - kap. 2.6
i)
Kap 7.12 (REQ-7.12-01 aZ REQ-7.10-11)
a) SZR_Ukonceni_cinnosti_1v1 kap. 2.4, 2.5, 2.6, 2.7.
b) SZR_Ukonceni_cinnosti_1v1 kap. 2.4, 2.5, 2.6, 2.7.
c) CP kap.9.2.1,9.2.2
d) CPS kap. 5.8, _Ukonceni_cinnosti_1vO0 kap. 2.4, 2.6
e) SZR _Ukonceni_cinnosti_1vO0 - kap. 2.6
i
ETSI EN 319 401, kap 7.13 (REQ-7.13-01 aZ REQ-7.13-05)
a) Pozadavky pravniho systému zahrnuty v internich dokumentech, audit
plnéni prokazuje
b) CP kap. 1. mozZnost vyuZiti mobilni RA).
c) CP kap. 9.4, Ochrana osobnich Gdajd v SZR, CBP kap. 3.1.7, SZR_NCA-
SBP_CA_TSA_1vO0 kap. 3.1.4, NCA - Prirucka_administratora v.1.1
kap.2,3,5,6,7
k)
ETSIEN 319 411-1, kap 6.1
a) CP kap. 4.3.2.
b) CP kap. 4.4.2 2 4.4.3.
c) Bude vystaveno na webu SZR
d) Uvedeno v odpovidajici politice.
e) Bude vystaveno na webu SZR, dostupné 24x7.
f) Nerelevantni, certifikaty jsou PTC.
g) Informace (CP, CPS) budou vystaveny na webu SZR
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Kritérium | Ovér Rozsiteni ETSI Zjisténi Metrika’ ZdGvodnéni

Norma:

ETSIEN 319 411-1. Kap 6.2.4

a) CP kap. 4.9.3., potvrzovani neni vyzadovano (osobni pritomnost na RA,
elektronicky podpis, heslo pro zneplatnéni).

cIDAS Pozastaveni (CP kap 4.9) ani odklad doby zneplatnéni (CP kap 4.9.4) nelze.
N ! X \Y EQUAL Podminky zneplatnéni v CP kap. 4.9.1.

c.24.3 CP kap. 4.9.5.

CRL vydavan bezprostfedné po zneplatnéni certifikatu - CP kap. 4.9.7
Ptirucka administratora kap. 6.13.

b) CP kap. 4.9.3, 4.9.5.

c) CP kap. 4.9.3.

Norma:

ETSIEN 319 411-1. Kap 6.3.10

a) CP kap 4.10.2., CPS 7.3.

b) CP kap 4.10.2., CPS 7.3.

elDAS, |X| Vv EQUAL c) Informace j.e. uyeFejﬁovéna po dobu

¢l.24.4 platnosti certifikatu.

d) CP kap. 4.10.1.

e) CP kap. 4.10.1.

f) CP kap. 4.9.7 - CRL vydavan po kazdém zneplatnéni.
g) Verejné pristupné v Internetu

elDAS
. S EQUAL
¢l.24.5 I

Pozn.:
1) Sloupec Ano: zaskrtnout pokud hodnocend funkcionalita byla soucdsti posouzeni, analogicky sloupec Ne pokud nebyla.

2) Sloupec Metrika: urcuje metriku, kterd je stanovena k vyhodnoceni daného kritéria. Uvddi se oznaceni metriky dle tabulky ,,Vycet pouZitych metrik”.
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EIDAS, CL. 38, PRILOHA 111

Kvalifikované certifikaty pro elektronické peceté

Kritérium |OvéF'|  Rozsifeni ETSI Zjisténi | Metrika’| ZdGvodnéni
Ovéreno vUci vystavené kvalifikované elektronické peceti.
Klicovy pdr vygenerovan na QSCD HSM Thales nShield Connect 1500+ CC
Dikaz: Cestné prohladeni pracovnika SZR, Ze klicovy par byl za jeho pFitomnosti generovan v daném HSM.
Na zakladé cestného prohlaseni (podepsaného pracovnikem SZR pred operatorem RA) a pfinesené Zadosti
pracovnik RA, ktery ovéri identitu pracovnika SZR, vystavi kvalifikovany certifikdit pro ovérovani
kvalifikovanych elektronickych peceti. Pracovnik SZR nahraje vydany certifikat do HSM.
Kvalifikované certifikaty pro ovéfovani elektronické peceti jsou ve shodé s certifikacni politikou a napliuji
pozadavky PFilohy Il eIDAS.
Informace o vydaném certifikatu:
Seriové Cislo: 2B04
Cislo RA: AA

elDAS, EQUAL Vydé?l: |23;(3:j.20.1'9 9.11:01 Gi\/IT

&.38.1, |X| ETSI EN 319 411-2 S TEST Reg. CI'S o zadosti: AAOO000017

P¥iloha Ill Vystavitel: Test NCA SubCA1 CA/RSA 11/2018

Kofenova autorita: Test NCA Root CA/RSA 11/2018
V prosinci 2018 vygenerovana sada klicu a certifikaty pro provozni prostredi

Kofenova certifikacni autorita SZR (vydava certifikaty podrizenym CA a svému OCSP responderu)

Pole Obsah
SerialNumber 1 (0x1)
Issuer
commonName NCA Root CA/RSA 12/2018
organizationName Sprava zakladnich registri
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organizationldentifier

NTRCZ-72054506

countryName Ccz
Subject
commonName NCA Root CA/RSA 12/2018

organizationName

Sprava zékladnich registr(

organizationldentifier

NTRCZ-72054506

countryName

CZ

Podfizena certifikacni autorita SZR

(vydava certifikaty koncovym klientdm bezpecnostnich slozek, ¢asovym serverim a svému OCSP

responderu)

Pole

Obsah

SerialNumber

1001 (0x3e9)

Issuer

commonName

NCA Root CA/RSA 12/2018

organizationName

Sprava zakladnich registrd

organizationldentifier

NTRCZ-72054506

countryName Cz
Subject
commonName NCA SubCA1/RSA 12/2018

organizationName

Sprava zakladnich registra

organizationldentifier

NTRCZ-72054506

countryName

Cz
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Ovéreni Udajl z Zadosti a Udaju zadanych operdtorem RA se provadi automatizované vcetné schvaleni
vystaveni certifikatu.

Dokumentace:
CcpP

Norma:

ETSI EN 319 411-2

Kap. 6.2.1

V CP je deklarovana shoda s RFC5280 a profilem (pfislusna ¢ast ETSI EN 319 412). Shoda prokazovana
auditem.

Kap. 6.2.2

a) CP kap. 3.2.3.

b) CP kap. 3.2.3.

c) CP kap. 3.2.3.

d) CP kap. 3.2.3.

e) CP kap. 3.2.3.

f) CP kap. 3.2.2.

g) CP kap. 3.2.2.

h) Nerelevantni, tento typ certifikatd (QCP-w) nevydavan.
i) Nerelevantni, tento typ certifikatd (QCP-w) nevydavan.
j) Nerelevantni, tento typ certifikat( (QCP-w) nevydavan.
k) Nerelevantni, tento typ certifikatl (QCP-w) nevydavan.
[) Smlouva o vydani certifikatu.

Kap. 6.3.9

a) CP kap 4.9.3

b) CP kap. 4.6 a 4.9., obnoveni certifikatu ani pozastaveni platnosti nejsou poskytovany.
c) CP kap. 4.9.7., CP kap. 7.2 - profil CRL.

d) Nerelevantni, neni DVCP, OVCP

e) Nerelevantni, neni EVCP.

f) CARL vydavéano jednou za pUl roku, platnost je rok. CP kofenové CA (CP_Root_RSA_1v00.pdf), kap. 4.9.7.
g) Neni relevantni, kiizové certifikaty nejsou vydavany.
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Kap. 6.6.1

a) CP kap. 7.1, X.509 v 3.

b) CP kap. 7.1.

c) CP kap. 7.1.

d) CP kap. 7.1.

e) CP kap. 7.1.

f) CP kap. 7.1.

g) CP kap. 7.1.

h) Nerelevantni, tento typ certifikatl (QCP-w) nevydavan
i) Nerelevantni, tento typ certifikatd (QCP-w) nevydavan
j) Nerelevantni, tento typ certifikatd (QCP-w) nevydavan
k) Obsahuje OID dle ETSI EN 319 411-2 i OID SZR

elDAS,
¢l. 38.2

EQUAL

Splnéno naplnénim pozZadavkd v €l. 38.1 a Priloze Ill.

elDAS,
¢l. 38.3

DX] |ETSIEN 319 411-2

EQUAL

Dokumentace:
cP

Norma:

ETSI EN 319 411-2

Kap. 6.3.9

a) CP kap 4.9.3

b) CP kap. 4.6 a 4.9., obnoveni certifikatu ani pozastaveni platnosti nejsou poskytovany.
c) CP kap. 4.9.7., CP kap. 7.2 - profil CRL.

d) Nerelevantni, neni DVCP, OVCP

e) Nerelevantni, neni EVCP.

f) CARL vydavéano jednou za pul roku, platnost je rok. CP kofenové CA (SZR_CP_Root_RSA_1v01.pdf), kap.
49.7.

g) Neni relevantni, kfizové certifikaty nejsou vydavany.

Kap. 6.6.1

a) CP kap. 7.1, X.509 v 3.
b) CP kap. 7.1.

c) CP kap. 7.1.

Vo2
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d) CP kap. 7.1.

e) CP kap. 7.1.

f) CP kap. 7.1.

g) CP kap. 7.1.

h) Nerelevantni, tento typ certifikatl (QCP-w) nevydavan
i) Nerelevantni, tento typ certifikatd (QCP-w) nevydavan
j) Nerelevantni, tento typ certifikatd (QCP-w) nevydavan
k) Obsahuje OID dle ETSI EN 319 411-2 i OID SZR

elDAS,
¢l.38.4

DX] |ETSIEN 319 411-2

EQUAL

Certifikat kvalifikované elektronické peceti mize byt pouze zneplatnén a to bez jakékoli moznosti jeho
nasledného obnoveni.

Dokumentace:
CP

Norma:

ETSIEN 319 411-2

Kap. 6.3.9

a) CP kap 4.9.3

b) CP kap. 4.6 a 4.9., obnoveni certifikatu ani pozastaveni platnosti nejsou poskytovany.
c) CP kap. 4.9.7., CP kap. 7.2 - profil CRL.

d) Nerelevantni, neni DVCP, OVCP

e) Nerelevantni, neni EVCP.

f) CARL je vydavan po kazdém zneplatnéni certifikdtu a dale v pravidelnych intervalech, nejvyse jeden rok
od vydani predchoziho CARL. CP korenové CA (CP_Root_RSA_1v00.pdf), kap. 4.9.7.

g) Neni relevantni, kiizové certifikaty nejsou vydavany.

Kap. 6.6.1

a) CP kap. 7.1, X.509 v 3.
b) CP kap. 7.1.

c) CP kap. 7.1.

d) CP kap. 7.1.

e) CP kap. 7.1.

f) CP kap. 7.1.

g) CP kap. 7.1.
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h) Nerelevantni, tento typ certifikdt(i (QCP-w) nevydavan
i) Nerelevantni, tento typ certifikdtl (QCP-w) nevydavéan
j) Nerelevantni, tento typ certifikdtli (QCP-w) nevydavan
k) Obsahuje OID dle ETSI EN 319 411-2 i OID SZR

Neni aplikovano. Certifikat kvalifikované elektronické peceti miize byt pouze zneplatnén a to bez jakékoli

cIDAS moznosti jeho nasledného obnoveni.
| g |z ETSIEN 319 411-2 S EQUAL
cl. 38.5 Dokumentace:
cp
EIID?:ASSIG |Z| S EQUAL | provadéci rozhodnuti komise (EU) 2016/650 naplnéno nastavenym systémem fizeni a opatfenimi a ISMS.

Pozn.:
1) Sloupec Ano: zaskrtnout pokud hodnocend funkcionalita byla soucdsti posouzeni, analogicky sloupec Ne pokud nebyla.
2) Sloupec Metrika: urcuje metriku, kterd je stanovena k vyhodnoceni daného kritéria. Uvddi se oznaceni metriky dle tabulky ,,Vycet pouZitych metrik”.
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METRIKA ROZHODNUTI

Rozhodnuti bylo provedeno na zakladé vsech dil¢ich vysledk(l zjisténi uvedenych v kap. Kritéria
auditu. PFi vyskytu vyroku ,NESHODA" je celkovy vysledek stanoven jako ,Posuzovana sluzba NENi
VE SHODE s pfislusnymi pozadavky Natizeni Evropského Parlamentu a Rady (EU) €. 910/2014“ a
certifikdt NENI VYSTAVEN. V ostatnich p¥ipadech je celkovy vysledek stanoven jako ,Posuzovana
sluzba je VE SHODE s prislusnymi pozadavky Nafizeni Evropského Parlamentu a Rady (EU)
€.910/2014“ a certifikat JE VYSTAVEN.

POZNAMKY

Zaznamy o konkrétnich testech (zZadosti, certifikaty) nejsou soucasti této zpravy z dlivodu realnych
osobnich Udajl v nich obsaZzenych. Tyto zdznamy jsou ulozeny v certifikacnim organu jako dikaz
o spravnosti vyrokd auditu a vysledku certifikace.
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PRILOHA CERTIFIKAENIHO PROTOKOLU — PODMINKY UZiVANIi CERTIFIKATU SHODY

1.1 PODMINKY PRO UZiVANI CERTIFIKATU TAYLLORCOX PCEB

Tato kapitola upravuje podminky pro uzivani certifikatu shody vydaného certifikaénim organem.
a) Certifikat je listina vydana certifikacniho organu TAYLLORCOX PCEB pro TSP, ktera potvrzuje, Ze
specifikovana sluzba vyhovuje normam a jinym normativnim dokumentlm v ni uvedenych. Obsahuje:
1. Nazev a adresu objednatele
2. Rozsah udélené certifikace, ktery je vymezen:

a) ndzvem (vCetné verze) certifikované sluzby
b) specifikaci norem, pfipadné dalSich normativnich dokumentl, podle kterych byla sluzba
certifikovana
c) pfislusnym certifikacnim systémem

3. Datum platnosti, popfipadé i datum ucinnosti certifikatu, je-li pozdéjsi.
4. Doba platnosti certifikatu

5. Datum a podpis opravnéné osoby k uvolfiovani vystup z certifikace

6. Hologram

1.2 PODMINKY REPRODUKCE NEBO ZACLENOVAN{ VYSTUPNiCH DOKUMENTU
CERTIFIKACNIHO ORGANU DO MATERIALU TSP

1. Vystupnim dokumentem certifikacniho organu se v této pfiloze rozumi:

o certifikdt (je-li vysledek ovérovani pozitivni)

o certifikacni protokol
2.  Vystupni dokument nesmi objednatel pouZivat ve svych materidlech (zejména propagacnich)
zplsobem, ktery navozuje mylny dojem, Ze produkt byl certifikovan v jiném certifikacnim systému,
podle jinych norem nebo v jiném rozsahu, neZ je uvedeno na certifikatu.
3. Vystupni dokument musi objednatel ve svém materialu reprodukovat nebo zaclenit vidy v Uplném
rozsahu. Vyjimku tvofi certifikdt, ktery mizZe objednatel reprodukovat samostatné, pfi dodrZzeni
povinnosti podle odst. 2.

1.3 PODMINKY PRO UDELOVANI, UDRZOVANI, POZASTAVOVANI, ROZSIROVANI,
OBNOVOVANIi A ODNIMANI CERTIFIKATU

Udélovani: Certifikat mGze byt udélen pouze za predpokladu splnéni vsech hodnocenych kritérii.

UdrZovani: UdrZovani je provadéno v souladu s normativnim/legislativnim rdmcem a s pozadavky
danymi certifikacnim schématem certifikaéniho orgdnu pro dany predmét certifikace, které je
uvedeno na certifikatu.

Pozastavovani: Pozastavovani platnosti certifikatu je provadéno na zakladé zjisténi pfi kontrole, po
upozornéni certifikacniho organu na neadekvatni uzivani certifikatu nebo znacky shody objednatelem
nebo pfi poruseni smluvnich podminek. O pozastaveni je objednatel informovan pisemnou formou,
kde je mu sdélen dlvod pozastaveni a termin na odstranéni.
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Rozsifovani: Rozsifovani certifikaCni organ neprovadi. Kaidy poZadavek na rozsifeni rozsahu
certifikace je feSen novym certifikacnim pripadem.

Obnovovani: Obnovovani platnosti certifikatu je provadéno na zékladé odstranéni vsech ddvodu pro
pozastaveni certifikdtu v ur¢ené dobé.

Odnimani: Odnimani je provadéno pfi ukonceni platnosti certifikatu nebo pfi nesplnéni podminek
danych pfi pozastaveni platnosti certifikdtu nebo pfi zavazném poruseni smluvnich podminek.

V02 TAYLLORCOX PCEB Strana 38 / 38



