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ensure your ict certification

Zprava o posouzeni shody

Posouzeni provedl:

Rozsah posouzeni:

Posuzované sluzby:

Vysledek posouzeni:

OdUvodnéni:

Tato zprdva je vydana certifikaénim orgdnem na zadost TSP.

Certifikacni organ TAYLLORCOX PCEB, zfizeny TAYLLORCOX s.r.o.

Posouzeni  zplsobu a dostateCnosti  vyporadani  vyhrad
k divéryhodnym sluzbam NCA dle Natizeni Evropského Parlamentu
aRady (EU) ¢€.910/2014., vzesSlych zcertifikacniho auditu
divéryhodnych sluzeb NCA, provedenych certifikaénim organem
TAYLLORCOX PCEB, ktery byl ukoncen k 31.1.2019.

NCA — sluzba vydavani kvalifikovanych
certifikatl pro elektronicky podpis

NCA — sluzba vydavani kvalifikovanych
certifikatd pro elektronickou pecet

NCA - sluzba vydavani kvalifikovanych
elektronickych ¢asovych razitek

Posuzovana vyporadani jsou VE SHODE s pfislusnymi pozadavky
Nafizeni Evropského Parlamentu a Rady (EU) ¢€.910/2014 a NCA
napliuje poZadavky eIDAS pro poskytovani vyse uvedenych
divéryhodnych sluZeb, viz niZze uvedené oddvodnéni.

PfedloZené podklady k posouzeni shody byly ovéfeny v souladu
s pozadavky certifikacniho schématu definovaného normou
CSN EN 319 403 v2.2.2, ve spojeni s DKP verze 2, formou auditu, a
vyhodnoceny dle stanovenych metrik.

Na zakladé vysledkl posouzeni nebyly shledany nedostatky branici
radnému poskytovani dlvéryhodnych sluzeb. Kvalifikované sluzby
mlze NCA zacit poskytovat az po zalistovani svych sluzeb na
divéryhodny seznam EU (EUTL).
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IDENTIFIKACNi UDAJE

Identifikacni Udaje Zadatele (TSP)

Obchodni firma / Nazev
spolecnosti nebo
jméno a prijmeni fyzické osoby

Ceska republika — Sprava zakladnich registr

Sidlo nebo

misto podnikani/trvalého Na Véapence 14, 130 00 Praha 3
pobytu fyzické osoby

Zastoupeny Ing. Michalem Peskem, Feditelem

IC (bylo-li pfid&leno)

72054506

Identifika¢ni Udaje posuzované sluzby

Nazev posuzované sluzby

NCA - sluzba vydavani kvalifikovanych certifikatd pro elektronicky
podpis

Verze posuzované sluzby

Politika OID 1.2.203.72054506.10.1.30.1.0

Identifika¢ni Udaje posuzované sluzby

Nazev posuzované sluzby

NCA - sluzba vydavani kvalifikovanych certifikatd pro elektronickou
pecet

Verze posuzované sluzby

OID 1.2.203.72054506.10.1.31.1.0 (SZR_CP_Pecet_RSA)
OID 1.2.203.72054506.10.1.32.1.0 (SZR_CP_TSA_RSA)

Identifikacni idaje posuzované sluzby

Nazev posuzované sluzby

NCA - sluzba vydavani kvalifikovanych elektronickych ¢asovych
razitek

Verze posuzované sluzby

OID 1.2.203.72054506.10.1.50.1.0
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PREDMET ZPRAVY

Hlavni zavéry jsou uvedeny na strané 2 této zpravy. Dlkazy, prokazujici relevantnost a spravnost
posouzeni a vyhodnoceni predlozenych vyporadani certifikacnim organem dokladaji ndsledujici
kapitoly.

POPIS NALEZENYCH VYHRAD BEHEM AUDITU

Béhem auditu nebyly shledany zadné neshody branici fadnému poskytovani kvalifikované sluzby
vrozsahu poZadavkl na kvalifikovanou sluzbu a udéleni certifikdtu shody s poZadavky na
kvalifikovanou sluzbu.

V nasledujici tabulce je uveden seznam vyhrad, které mély byt vyporadany, a vyéet opatreni, kterd
méla byt zavedena, pred spusténim certifikované sluzby do provozu.

Vyporadani vyhrad ma byt dolozeno jak certifikacnimu organu, ktery certifikaci provedl, tak
i dozorovému organu, ktery rozhoduje o schvaleni sluzby jako kvalifikované a zarazeni sluzby na EU
Trust list.

elDAS Vyhrady

Predlozené informace neobsahuji plné pokryti pozadavk( nafizeni GDPR na informovani
subjektu Udaji o jeho pravech dle ¢l. 12 az 22 tohoto nafizeni. BEhem auditu bylo
deklarovano, ze NCA vyuziva pro plnéni tohoto bodu jiz zavedené procesy SZR jako
celku. Je tedy nezbytné doloZit provazani ochrany osobnich Gdaji NCA s procesy SZR,

o uplatnéni prav SU a ochrané OU, véetné kontaktu na povérence.

Informace, které maji byt dostupné neomezenym vzdalenym pfistupem (certifikaty, CP,
CL.13.2 CPS, atd.) existuji, ale zptistupnény jesté nejsou. Web www.narodni-CA.cz nebyl ke dni
auditu spustén, ani nebyl prezentovan navrh jeho planovaného obsahu.

Dokumenty obecné

Rizena Zapracovat dokumenty oznacené jako ,ndvrh na zapracovani” do stavajici dokumentace
dokumentace SZR (dle vysvétleni se nejednd o navrhy, ale informace, které maji byt zohlednény v jiz
¢l. 19 existujici dokumentaci SZR). Ptikladem muiZe byt dokument ,NCA Bezpecnostni

incidenty (Navrh na doplnéni stavajiciho dokumentu SZR)“.

Finalni verze smluv musi pokryvat minimalné

- postupy obnovy certifikatl ve spravé NCA v dané lokalité zvlastni slozky a
v prostfedi NCA (kazdy rok) - pravidla do smlouvy (moZno i jako samostatna
priloha smlouvy),

- pravidla pro ¢innost pracovnika RA v rdmci jeho jmenovaciho dekretu (védomy
a vymahatelny zavazek dodrZovani pravidel a politik NCA)

- pravidla obsazeni do roli a povinnost proskoleni, osetfit do smlouvy se
zvlastnimi slozkami

- pravidla nakladani s dokumenty na RA i v serverovné zvlastni slozky, oSetfit do
smlouvy (pravidla spisovny, archivu)

- nadislokovaném pracovisti (zvlastni sloZce) zavést dochazkovou knihu a
ukotvit do smlouvy nakladani s touto knihou (pfistup, uchovavani, skartace
atd.)

- popsat plan kontinuity pti vypadku primarni lokality, aby nebyl prekroéen ¢as
24 hodin pro publikaci CRL — dle poskytnutych informaci bude oSetfeno

Smlouvy obecné
Cl. 19,24
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elDAS Vyhrady

v provozni smlouvé s I.CA, nez se vybuduje zaloZni lokalita

- zavést plany kontinuity nejen pro primarni lokalitu, ale zohlednit je i do smluv
se zvlastnimi slozkami

- vyminit do smluv se zvlastnimi slozkami pravo NCA provést jejich kontrolu,
véetné jimi provozovanymi RA, alespon 1x rocné

- podchytit monitorovani infrastruktury a béhu serverl a fungovani RA na
zvlastnich slozkach tak, aby mohlo NCA vidy garantovat ddvérnost
poskytované sluzby

- podchytit do smluv se zvlastnimi slozkami pozadavky kapitol 2.2 a 4
dokumentu SZR_Rizeni_fyz_pristupu, ktery se tykd prava pfistupu a nakladani
s prostfedky NCA v prostorech zvlastni slozky

- SZR_Ukonceni_cinnosti, kap. 2.5: NCA musi i na strané smluvniho partnera
nastavit pravidla tak, aby za vSech okolnosti byly dodrzeny lhity, po které ma
NCA povinnost dokumentaci o svych sluzbach uchovavat

DOPLNUJICi KOMENTARE A UPRESNENIT

Na zakladé provedeného auditu certifikacni organ identifikoval nasledujici mista pro zlepSeni, kterym
by mél TSP vénovat zvySenou pozornost v nasledujicim obdobi.

elDAS Doporuceni

Rizend Zména loga z I.CA na SZR na prvni strané nékterych dokument(

dokumentace

&s vyuZit web SZR, kde jiZ jsou blizsi informace k GDPR, véetné pravidel pro uplatnéni prav
subjektu udaja

¢L 132 Provdzat web SZR a www.narodni-CA.cz pro efektivni zvefejfiovani informaci NCA na
jednom misté

Cl. 15 Projit v ramci systému fizeni vSechna doporuéeni z nové verze normy ETSI EN 301 549

- Zpracovat zaznamy z testl plantd kontinuity

&l 19 - Zavést vnitini proces kontroly dodrZovani pozadavkd elDAS v aktualnich
verzich (Provadéci rozhodnuti komise (EU), ETSI normy), vietné procesu
zménového Fizeni pfi identifikaci takové zmény

PFi spusténi sluzby do ostrého provozu vystavit kvalifikovany certifikat pro elektronicky
podpis, kvalifikovany certifikat pro elektronickou pecet (kvalifikovanou a zaruc¢enou) a
Cl. 28 kvalifikované elektronické casové razitko, u téchto provést kontrolu spravnosti jejich
struktury a vazby na root a mezilehly certifikat. O ovéreni provést pisemny zaznam. Tyto
vystupy ndsledné uchovat pro kontrolu v rdmci dozorového auditu.

PFi spusténi sluzby do ostrého provozu vystavit kvalifikovany certifikat pro
elektronickou pecet casového serveru a kvalifikované elektronické casové
Cl. 42 razitko, u téchto provést kontrolu spravnosti jejich struktury a vazby na root a
mezilehly certifikat. O ovéreni provést pisemny zdznam. Tyto vystupy nasledné
uchovat pro kontrolu v ramci dozorového auditu.
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DOPLNUJICI KOMENTARE A UPRESNENI
Dne 23.4.2019 probéhla u TSP schiizka, kde TSP prezentoval zplsob vyporadani vyhrad a doporuceni
z provedeného lednového certifikaniho auditu.
Dne 25.4.2019 poskytl TSP dokumentaci se zapracovanymi zménami:
e POL019D-2013_Bezpecnostni politika ISMS_20190326
e Zapis_provozni_smlouva_ndvrh_v1.0
e Navrh ZAPISU 25.4.19 v1
e Korenovy a mezilehly certifikat NCA pro svou CA
Dale byly poskytnuty informace, Ze:
e Bezpecnostni politika SZR zohledruje ¢innost NCA.

e Zaslany navrh provozni smlouvy, resp. zapisu mezi SZR a bezpecnostni slozkou je vSemi
zUcCastnénymi akceptovatelny a jsou svolni jej podepsat.

e Odkaz na web https://www.narodni-ca.cz/ je funkéni a Certifikacni provadéci smérnice (CPS)

a kofenovy a mezilehly certifikat bude zverejnén az po obdrZeni stanoviska od MVCR, jako
dohledového organu.

e Smlouvy, které jsou generovdny na RA, jsou z pohledu GDPR oSetfeny a dalSi ustanoveni
k ochrané osobnich udaji je pak mezi SZR a bezpecnostni slozkou v zapise k RA, viz vyse
uvedeny dokument Navrh ZAPISU 25. 4. 19 vl

Navrh ZAPISU 25. 4. 19_v1 bude doplnén o Fizeny postup ukonéeni ¢innost RA, ktery bude separatni
prilohou smlouvy na RA. Cekd se na oficidlni potvrzeni, ale od bezpecnostnich slozek ma NCA
informaci, 7e k Navrhu ZAPISU 25. 4. 19_v1 nevnimaji 24dné nesoulady.

SHRNUTI A ZAVER

Posouzenim vySe uvedenych dokumentl a informaci dospél certifikacni orgdn k nazoru, Ze pfi
dodrZeni zavazkd NCA uvedenych v predchozi kapitole (doplnéni informaci na web a uzavienim
smlouvy (zapisu) s bezpecnostni slozkou pred spusténim RA a sluZeb na této bezpecnostni slozce),
vyporadal TSP vSechny vyhrady certifikacniho organu a naplnil poZadavky stanovené pro ziskani
statutu QTSP, které ma certifikacni organ pravo posoudit a vyjadfrit se k nim.

ZAVERECNA CAST ZPRAVY

SR

Posouzeni provedl!: S e A
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, Eepslhe R
Datum posouzeni: 26.04.2019

Podpis posuzovatele:
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