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6.2 Zneplatnéni certifikatu na zadost OVM

6.3 Zablokovani nebo zneplatnéni certifikatu

Prehled webovych odkazt
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1 Uvod

1.1 Cil dokumentu

Cilem této pfrirucky je predevsim poskytnout orgdniim verejné moci jednoduchy a srozumitelny navod,
jak maji postupovat pfi pfipojovani svého agendového informacniho systému k zakladnim registriim.
Pfiru¢ka neposkytuje Zadné pravni vyklady a ani nepopisuje dopad zakladnich registrti na ¢innost
organu verejné moci jako spravniho tradu.

Podoba prirucky neni konecna, podle potieby je priibézné aktualizovana a dopliiovana.

Cilovou skupinou jsou predevsim uZivatelé referencnich Udajd, zejména z fad organll verejné moci
Uzemni samospravy (obce).

Pfirucka neni primarné uréena pracovnikiim v oblasti IT, ale ufednikiim. SnaZi se proto pouZivat
srozumitelny jazyk. Je vSak tfeba si uvédomit, Ze zakladni registry jsou IT projekty, a ze se nékterym
odbornym terminim vyhnout nelze.

Pfirucka by méla prispét k orientaci Urednik( ve zplsobech pristupu k referenénim udajlim v zakladnich
registrech, v rozdilech téchto pfistupl a predevsim k uZivatelské orientaci Ufednik( v procesech vydavani
a pouzivani technickych certifikatd a ovérovani jejich dlvéryhodnosti.

Postup OVM pfi podani Zadosti o umoznéni pfistupu k referencnim adajlim v zakladnich registrech a k
udajam v AlS podle § 56 odst. 4 zdkona o zakladnich registrech, ve znéni pozdéjsich predpist (dale jen
»Zadost o pripojeni k ISZR") se sklada z péti zakladnich krok(, které jsou podrobné popsany v kapitole
5. OVM podle nich postupuje tak, Ze nejprve

zajisti, aby AIS splfioval vdechny podminky pro pfipojeni, dale pak

pfipravi svij AlS pro ,,volani eGON sluZzeb” (nutna soucinnost s implementatorem AlIS),

)
)
3) wvygeneruje si technickou Zadost o certifikat (doporucena soucinnost s pracovnikem IT),
) pozada SZR o pripojeni AlS k ISZR, a nakonec

)

nainstaluje certifikdt na svém serveru a zacne vyuzivat referen¢ni Udaje (doporucena
soucinnost s pracovnikem IT).

Pracovnikem IT se rozumi osoba se zakladni uZivatelskou znalosti IT, kterd se orientuje v procesu

vydavani certifikatd.

Pro dotazy k postupim podle této prirucky vyuZivejte vyhradné aplikaci Service Desk Manager, ktera je
dostupna ze zaloiky Service desk Spravy zakladnich registri https://szrcr.cz/cs/sluzby/spravci-a-

vyvojari/service-desk-spravy-zakladnich-registru. Naleznete zde informace, jak se do Service Desk

Managera pfihlasuje bézny uZivatel (bez registrace v JIP) a jak uZivatel s iétem v JIP (z internetu nebo s
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vyuZitim KIVS). Dotazy obecného charakteru mizZete zasilat na e-mailovou adresu podpora@szrcr.cz,

ktera je vSak primarné urcena pro neautentizované uzivatele.
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1.2 Vymezeni pouzitych pojmii a zkratek

Agenda je souhrn cinnosti, vykon vymezeného okruhu vzdjemné souvisejicich cinnosti v ramci
plsobnosti organu verejné moci.

AlS, agendovy informacni systém, je informacni systém verejné spravy, ktery slouzi k vykonu jedné nebo
vice agend.

AIS_ID, jednoznacny identifikator agendového informacniho systému, ktery orgdn verejné moci ziska
pfi registraci v registru prav a povinnosti (dfive v informacnim systému o informacnich systémech
verejné spravy).

Asynchronni rezim dotazll je takovy rezim, kdy dotaz bude zodpovézen pozdéji. RozliSuje se dale
»pasivni asynchronni rezim“, pfi kterém se AIS, ktery dotaz odeslal, musi sdm zajimat o jeho vyfizeni
(musi se zeptat, zda uz je odpovéd na dotaz k dispozici) a ,,aktivni asynchronni rezim*“, kdy AIS odpovéd
na dotaz obdrzi automaticky s ¢asovou prodlevou (typickym prikladem vyuziti asynchronniho aktivniho
rezimu jsou volani sluzeb pro hromadné dotazy nebo zmény).

Certifikacni autorita, CA je dlvéryhodny subjekt, ktery je zfizen k vytvareni certifikatl verejnych klica.
Cinnost certifikaéni autority je popsana jeji certifikaéni politikou, ktera definuje nejen korektni zptisob
¢innosti, ale i obsah certifikatl, které jsou v prabéhu jeji ¢innosti vytvareny.

CIS, informaéni systém cizincd, je informaéni systém, ktery spravuje a provozuje Policie CR pfi vykonu
pGsobnosti podle zadkona €. 224/2011 Sb., o pobytu cizinc(i na tzemi Ceské republiky, ve znéni pozdéjsich
predpisQ.

CMS, centralni misto sluZeb, zajistuje vzajemné fizené a bezpeéné propojovani subjektd verejné a statni
spravy, déle zajistuje komunikaci subjektl vefejné a statni spravy s jinymi subjekty ve vnéjsich sitich
(napf. Internet nebo komunikacni infrastruktura Evropské unie). CMS tvoii jediné logické misto
propojeni operatorl telekomunikacnich infrastruktur poskytujicich sluzby pro KIVS.

Czech POINT, Cesky Podaci Ovérovaci Informaéni Narodni Terminal, je kontaktni misto verejné
spravy.

ISCD, informacni systém cestovnich dokladl, je informacni systém, ktery spravuje a provozuje
Ministerstvo vnitra.

ISDS, informacni systém datovych schranek, je informacni systém verejné sprdvy, ktery obsahuje
informace o datovych schrankach a jejich uZzivatelich. Spravcem tohoto systému je Ministerstvo vnitra,
provozovatelem Ceskd posta.

ISEO, informacni systém evidence obyvatel, je informacni systém vefejné sprdvy, ktery spravuje a
provozuje Ministerstvo vnitra.
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IS 0 ISVS, informacni systém o informacnich systémech vefejné spravy, je provozovan podle zdkona

365/2000 Sb., o informacnich systémech vefejné spravy, ve znéni pozdéjsich predpist. Aktualné je
soucasti registru prav a povinnosti. Organy vefejné moci jsou povinny v tomto informacnim systému
evidovat zdkladni informace o dostupnosti a obsahu svého informacniho systému vefejné spravy, a to
postupem podle zvlastniho pravniho predpisu, kterym je vyhlaska ¢. 528/2006 Sb., o informacnim systému
o informacnich systémech verejné spravy, ve znéni pozdéjsich predpisa.

ISEOP, informacni systém evidence obcanskych priakazli, je informacni systém, ktery spravuje a
provozuje Ministerstvo vnitra.

ISZR, informaéni systém zakladnich registrii poskytuje sluzby, které zajistuji vazby mezi jednotlivymi
zakladnimi registry; mezi zakladnimi registry a agendovymi informacnimi systémy a mezi agendovymi
informacnimi systémy navzajem. Spravcem i provozovatelem ISZR je Sprava zakladnich registru.

JIP, jednotny identitni prostor, je funkéni soucdsti Czech POINT; obsahuje informace o informacnich
systémech verejné spravy a uZivatelich téchto systému pripojenych (registrovanych) v centrale Czech
POINT.

KAAS, katalog autentizacnich a autorizacnich sluzeb, je funkéni soucasti Czech POINT; obsahuje
informace o poskytovanych sluzbach. Tyto sluzby predstavuji funkcionalitu centrdly Czech POINT.

Katalog eGON sluzZeb je seznam sluzeb informacniho systému zakladnich registrd. Informace uvedené v
Katalogu eGON sluzeb jsou urcené implementatoriim (programatorim) agendovych informacnich
systémU k tomu, aby agendové informacni systémy pfipravili pro komunikaci se zakladnimi registry,
pfipadné s jinymi agendovymi informacnimi systémy.

KIVS, komunikacni infrastruktura vefejné spravy, predstavuje sjednoceni rlznych datovych linek
subjekt( verejné spravy do jedné datové sité. Jedna se o datovou sit vefejné spravy.

ORG je informacni systém zajistujici ochranu osobnich identifikator( uloZenych v zékladnich registrech.

Spravcem i provozovatelem ORG je U¥ad pro ochranu osobnich tdaj(.

OVM, organ veiejné moci, je statni organ, Uzemni samosprdavni celek a fyzicka nebo pravnicka osoba,
byla-li ji svéfena pUsobnost v oblasti verejné spravy, v souladu s definici v zdkoné ¢. 111/2009 Sb., o
zakladnich registrech, ve znéni pozdéjsich predpisu.

Organy vefejné moci jsou vSechna ministerstva, organizace orgdn( verejné moci (napf. rzné urady
zfizované ministerstvy), hlavni mésto Praha, méstské casti hlavniho mésta Prahy, krajské urady,
statutarni mésta, mésta, méstysy, obce a nékteré fyzické a pravnické osoby, kterym byla svérena
plsobnost v oblasti vefejné spravy (napr. Hospodaiska komora, exekutofi, notafi, Ceska televize, Cesky
rozhlas, zdravotni pojistovny).

Sprava zakladnich registrl tel.: +420 225 514 751
Na Vapence 14 Strana 8/32 WWW.SZICI.CZ
130 00 Praha 3



SPRAVA
ZAKLADNICH

) W REGISTRU

RAZR, registracni autorita zakladnich registrti, je webova aplikace, kterou organy verejné moci (OVM)
a dal¥i zmocnéné subjekty pouZivaji k zadosti o pristup k zakladnim registrim CR pro své agendové
informacni sysémy (AIS). RAZR vyfizuje Zadosti o pfistup do produkéniho i testovaciho prostiedi
zékladnich registra.

Referencni Udaj je udaj vedeny v zdkladnim registru, ktery je jako referencni idaj oznacen (viz § 2 pism.
b) zdkona o zakladnich registrech). Definuje aktudlni pravné platnou hodnotu pfislusného Udaje. Pokud
neni referencni Udaj zpochybnén, je povaZovan za spravny a jednotlivé orgdny verejné moci maji
povinnost jeho hodnotu vyuZivat pfi své préci.

SPAIS, SpoluPublikujici AlS, ktery ve vazbé na néktery ze zakladnich registrd, (spolu)publikuje na vné;jsim
rozhrani ISZR tzv. kompozitni eGON sluzby, tedy sluzby, které k referenénim udajim nactenym ze
zakladnich registrd pripojuji idaje ze SPAIS. Pfikladem SPAIS je ISEO, ktery své sluzby spolupublikuje ve
vazbé na ROB.

Synchronni reZim dotazu je takovy rezim, pfi kterém odpovéd na dotaz (nebo zprava, ze odpovéd neni
k dispozici) AIS obdrzi ihned po odeslani dotazu (tedy obratem).

SZR je Sprava zakladnich registra.

Zakladni registry jsou zakladni registr obyvatel (ROB), zakladni registr pravnickych osob, podnikajicich
osob a organ(i vefejné moci (ROS), zakladni registr Gzemni identifikace, adres a nemovitosti (RUIAN) a
zakladni registr agend, orgdn( vefejné moci, soukromopravnich uzivatell Udaji a nékterych prav a
povinnosti (RPP).

Zvlastni postaveni v systému zakladnich registrl ma ORG, ktery predstavuje informacni systém
zajistujici ochranu osobnich identifikdtord uloZenych v zakladnich registrech.

1.3 Vycet nékterych pravnich predpisii souvisejicich se zakladnimi registry

Nafizeni elDAS €. 910/2014, tj. nafizeni Evropského parlamentu a Rady (EU) o elektronické identifikaci

a sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu a o zruSeni smérnice

1999/93/ES,

nafizeni GDPR €. 2016/679, tj. nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajl a o volném pohybu téchto Udajd a o zruseni

smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd),

zakon €. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjSich predpist (kde je vymezen obsah
zakladnich registr(i, informacniho systému zakladnich registr(i a kde jsou stanoveny prava a povinnosti
souvisejici s vytvarenim zakladnich registr(, jejich uzivanim a provozem),

zakon €. 227/2009 Sb., kterym se méni nékteré zakony v souvislosti s pfijetim zdkona o zakladnich
registrech, ve znéni pozdéjsich predpisQ,
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nafizeni vlady €. 161/2011 Sb., o stanoveni harmonogramu a technického zpUsobu provedeni opatfeni
podle § 64 a7 68 zdkona o zakladnich registrech (kterym vldda Ceské republiky stanovila zavazny
harmonogram pro plnéni ukoll vyplyvajicich ze zakona o zékladnich registrech, a to na strané Spravy
zékladnich registr( a nékterych organu verejné moci),

zakon €. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce, ve znéni zakona ¢.
183/2017 Sb. (predstavuje zahajeni adaptace pravniho fadu Ceské republiky na nafizeni elDAS),

v

zakon €. 298/2016 Sh., kterym se méni nékteré zakony v souvislosti s prijetim zakona o sluzbach
vytvarejicich davéru pro elektronické transakce, zakon ¢. 106/1999 Sbh., o svobodném pfristupu k
informacim, ve znéni pozdéjsich predpist, a zakon ¢. 121/2000 Sbh., o pravu autorském, o pravech
souvisejicich s prdvem autorskym a o zméné nékterych zdkond (autorsky zakon), ve znéni pozdéjsich
predpisq,

zékon €. 250/2017 Sb., o elektronické identifikaci (pfedstavuje ukonéeni adaptace pravniho Fadu Ceské
republiky na natizeni elDAS),

zakon €. 251/2017 Sh., kterym se méni nékteré zdkony v souvislosti s pfijetim zakona o elektronické
identifikaci.

Dalsimi souvisejicimi dllezitymi pravnimi predpisy jsou napfiklad:

zakon €. 365/2000 Sh., o informacnich systémech vefejné spravy, ve znéni pozdéjsich predpist (kde jsou
stanovena prava a povinnosti spravcl informacnich systémU verejné spravy a dalSich subjektq, jez
souvisi s vytvarenim, uzivanim, provozem a rozvojem informacnich systém verejné spravy),

v

vyhlaska €. 528/2006 Sb., o formé a technickych ndleZitostech pfedavani udaji do informaéniho
systému, ktery obsahuje zdkladni informace o dostupnosti a obsahu zpfistupnénych informacnich
systémU verejné spravy (vyhlaska o informacnim systému o informacnich systémech verejné spravy),

v

zakon &. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentl, ve znéni
pozdéjsich predpist (kde jsou mj. upraveny elektronické ukony organ( verejné moci vici fyzickym a
pravnickym osobam a naopak prostfednictvim datovych schranek),

zakon €.181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakont (zakon o kybernetické
bezpecnosti), ve znéni pozdéjsich predpisd. Zakladnim cilem zakona je zvysit bezpecnost kybernetického
prostoru a zejména se snazit ochranit tu ¢ast infrastruktury, ktera je pro fungovani statu dulezita a jejiz
narueni by vedlo k poskozeni nebo ohrozeni zajmu Ceské republiky. Cilem zakona neni fedit viechna
rizika v kyberprostoru, jako je napt. porusovani autorskych prav, rlizné podvodné aktivity, Uniky

ve vrv

elektronickych dat ¢i Sifeni zavadného elektronického obsahu,

zakon €. 110/2019 Sb., o zpracovani osobnich Udajd, ktery navazuje na obecné nafizeni o ochrané
osobnich Udajli a upravuje prava a povinnosti pfi zpracovani osobnich udaju.
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2 Systém zakladnich registri

2.1 Popis systému zakladnich registria

Systém zakladnich registra tvofi: ISZR, ROB, ROS, RUIAN, RPP a prevodnik ORG. Zakladni registry a ORG
mezi sebou komunikuji prostfednictvim vnitfniho rozhrani ISZR.

UzZivatelé mohou prfistupovat kreferenénim uadajim v zakladnich registrech (pfipadné k Gdajim
obsazenym ve spolupublikujicich agendovych informacnich systémech) vyhradné prostiednictvim AlS,
a to volanim sluzeb vystavenych na vnéjsim rozhrani ISZR.

Zjednoduseny popis fungovani systému zakladnich registr( je na obr. 1., kde jsou jako uZivatelé zakladnich
registr@l znazornéni: OVM (na obrazku jsou to ,Ustiedni organy“, ,Kraje“ a ,Obce”), pravnické osoby
(na obrazku jako ,,Podnikatel”) a fyzické osoby (na obrazku jako ,Obcan”).

FUNGOVANI SYSTEMU ZAKLADNICH REGISTRU

O O O
Registr Rm Registr prav
osob advas s a povinnosti
(ROS) (RPP)
(RUIAN)
O Do s
PFevodnik Informacni systém zakladnich registria
(ORG) (ISZR)
& UlZivatel & UZivatel & UZivatel
& Editor £ Editor
UstFedni Kraje ObZan

e organy

Obr. 1

2.2 Popis vnéjsiho rozhrani ISZR

Vnéjsi rozhrani ISZR, téZz ,eGON rozhrani“, je oblast ISZR, ve které jsou publikovany eGON sluzby
poskytované ISZR, zakladnimi registry a spolupublikujicimi agendovymi informacnimi systémy (SPAIS).

OVM, ktery je pripojen do KIVS, mlze pristupovat k vnéjsimu rozhrani informaéniho systému zakladnich
registrll nejen cestou samotného KIVS, ale i cestou Internetu (z vefejné IP adresy). OVM, ktery neni
pfipojen do KIVS, nema jinou moZnost pfistupu k vnéjsimu rozhrani neZ z verejné IP adresy. Komunikace
agendovych informacnich systém( s vnéjSim rozhranim ISZR neprobihd napfimo, ale vidy prostfednictvim
centralniho mista sluzeb (CMS).
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Nazvy jednotlivych prostfedi a jejich DNS jména najdou implementatofi AlIS na webovych strdnkdch SZR
https://szrcr.cz/cs/sluzby/spravci-a-vyvojari/vyvojari-agendovych-informacnich-systemu v sekci pro

vyvojare. Najdou zde i odkaz na tzv. referencniho agenta, ktery jim slouzi jako pomfcka pro pochopeni
zpUsobu volani eGON sluZeb.

Poznamka:

- Testovaci prostredi slouZi k otestovani pfipojeni AIS k vnéjSimu rozhrani ISZR. Jeho tGcelem je ovéfit,
zda je AIS schopen komunikovat se zakladnimi registry. Na webovych strankach SZR v sekci Spravci
a vyvojari je odkaz tzv. ,Nastroj referencni agent a testovaci data”, ktery slouzi jako pomtcka pro
pochopeni  zplsobu volani eGON  sluzeb  (https://www.szrcr.cz/cs/sluzby/spravci-a-
vyvojari/vyvojari-agendovych-informacnich-systemu#fagent).

- Testovaci prostredi zlstalo pro spravce AlS v provozu i po zahajeni provozu produkéniho prostiedi
a je uréeno zejména implementatorlim k ovérovani funkénosti zmén AlS.

Pozor! Kazdy AIS musi byt pred pfipojenim do produkéniho prostfedi otestovdn v prostredi testovacim
(viz kapitola 5.1.6).
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3 Zptsoby pristupu Kk referenc¢nim udajim
UZivatelé mohou pfristupovat k referencnim Udajam tfemi zplsoby, a to prostrednictvim

1. komunikacnich kanalG Czech POINT,
2. datové schranky,
3. agendového informacniho systému.

Jednotlivé zplsoby pristupu k referenénim Udajim maji sva specifika a kazdy je urcen jinému ucelu
a jinym uZivatelim.

3.1 Pristup prostrednictvim ,Czech POINT - systém kontaktnich mist verejné
spravy*

3.1.1 Pristup z kontaktniho mista verejné spravy (Czech POINT)

PFistup prostfednictvim ,,Czech POINT — systém kontaktnich mist vefejné spravy” je urCen pro uZivatele
z Fad fyzickych nebo pravnickych osob (podnikatel(), ktefi se dostavi na Czech POINT. Zadatel 74d4 o
vypis referencnich Udajd, o jejich reklamaci ke své osobé, pfip. k osobé, jejimz je uZivatel zakonnym
zastupcem, opatrovnikem nebo zmocnéncem. Zadatel — fyzickd osoba — mlZe na Czech POINT
poskytnout rovnéz souhlas s poskytnutim svych referencnich Gdaji z ROB jiné fyzické osobé nebo
pravnické osobé.

V soucasné dobé maiji kontaktni mista verejné spravy k dispozici formulare zadosti pro nasledujici
vypisy:

- vypis Udaju z registru obyvatel,

- vypis Udaju z registru osob,

- verejny vypis Udaju z registru osob,

- neverfejny vypis Udajl podnikajici fyzické osoby z registru osob,

- vypis o vyuZiti idajd z registru obyvatel,

- vypis o vyuZiti Udajl z registru osob,

a dale formulare zadosti o

- zménu udaju pfi zjiSténi nesouladu v registru obyvatel,
- zménu Udajl pfi zjisténi nesouladu v registru osob,
- poskytnuti referencnich Gdaja jiné osobé,

- odvolani souhlasu s poskytovanim referenc¢nich Udaja z registru obyvatel jiné osobé.

Pracovnik Czech POINT ovéfi totoZnost Zadatele a nasledné mu vyda ovéreny vypis, za ktery Zadatel
zaplati spravni poplatek, jehoz vyse je zavisla na poctu listd poZzadovaného vypisu. Z tohoto divodu je
vhodné se na délku vypisu informovat.
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3.1.2 Pristup z afadu (Czech POINT@office)

Pristup je urcen pro potifeby samotného OVM jako Urfadu. Jednd se obvykle o neverejné pracovisté
uradu, kde urednik samostatné cerpa informace nebo ovéruje udaje, které potfebuje v rdmci
probihajiciho Ffizeni v nékteré z agend.

Pfistup prostfednictvim Czech POINT@office vyuZiji zejména malé obce, které nepouzivaji pro vykon
zadné ze svych agend vlastni AlS.

Czech POINT@office je soucasti AlS ,,Czech POINT - systém kontaktnich mist vefejné spravy”. Obce k
nému mohou ziskat samostatny pristup, a to po vyplnéni registracniho formulare uverejnéného na
http://www.czechpoint.cz/public/, v zalozce , KONTAKTNI MISTA“ (Obr. 2) a po jeho zasldni na MV CR.

D, |

KONTAKTNI

VEREJNOST UREDNiICI - VYVOJARI
! MISTA )
novinky ” .
Agendy Czech POINT Skoleni pracovnika Zrid'te si kontaktni misto Konverze Ke stazeni
Kontaktni mista > Zfidte si kontakini misto
mapa
kontaktnich
mist i 1 i i
Zfidte si kontaktni misto
aktualni Tato stranka obsahuje informace pro riizné typy subjektd provozujici kontaktni misto Czech POINT nebo systém Czech POINT@office zabezpetujici

dostupnost
sluzeb

podporu internich procest vykonu verejné spravy. V pripadé tézkosti s nékterym z postupt nebo v piipadé, Ze potiebujete jinou informaci, pouzijte
prosim pro komunikaci e-mailovou adresu zridtesi@czechpoint.cz.

Vyberte z nasledujicich moznosti, ktera se tyka vaseho uradu:

statistiky

Notari, exekutori, advokati v
a informace

Organy vefejné moci A
uschovna

Obr. 2

JOISIOND

Do Czech POINT@office lze pristupovat s vyuZitim certifikdtu ziskaného u nékteré z CA (I.CA —
https://www.ica.cz/, PostSignum — http://www.postsignum.cz/. Komercni certifikdt a kvalifikovany
certifikat (elektronicky podpis) urednik ziskd u CA na zakladé zadani, které mu pripravi pracovnik
zabezpecujici v ramci jeho ufadu interni IT. Odpovidajici roli dfednikovi nastavi lokalni administrator
Urfadu prostfednictvim internetové aplikace ,Sprdva dat OVM“, ktera je dostupna

https://www.czechpoint.cz/spravadat/.

V soucasné dobé CzechPOINT@office nabizi ufadim formulare Zadosti pro nasledujici vypisy ze
zakladnich registr(:

- vypis Udaju z registru obyvatel,
- vypis udajll z registru osob,

Sprava zakladnich registr( tel.: +420 225 514 751
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a formulare zadosti o

- zménu udaju pfi zjisténi nesouladu v registru obyvatel,
- zménu Udajl pfi zjisténi nesouladu v registru osob.

OVM obdrizi cestou CzechPOINT@office vypisy ze zakladnich registri bezplatné.

3.2 Pristup prostrednictvim datovych schranek

Pristup k referencnim Gdajam prostfednictvim datové schranky subjektu Gdajl je uréen uZivatelim z rad
fyzickych nebo pravnickych osob (podnikatel(), ktefi maji vlastni datovou schranku. Tito uZivatelé mohou
s vyuzitim formuldrd uverejnénych na Portalu verejné spravy (https://www.portal.gov.cz/obcan/) posilat

do zakladnich registrl dotazy na referencni idaje ke své osobé. Platné formulafe jsou dostupné pod tzv.

»dlazdici“ s ndzvem ,,Formulare” (obr. 3).

Sluzby

Obr. 3

Seznam datovych
schranek

Zde najdete datové schranky
statnich instituci, pravnickych,
fyzickych osob a mnoho
dalSich

VicE

Zverejnéné informace

Zde najdete povinné
zverejiované informace Vasi
obce

VicE

Rejstfik OVM

Rejstrik organu verejné moci

VicE

Véstniky

Véstniky jsou publikacni sbirky
predpist a metodickych
pokynl vydavané ustiednimi
spravnimi organy a dalSimi
subjekty

VicE

Formulare

Zde najdete seznam formulara,
které Ize vyplnit online

ViCE

Oteviena data

Narodniho katalogu otevienych
dat umoziuje vyhledavat
oteviené datové sady
zverejnéné jednotlivymi organy
vefejné spravy v CR

VicE

tel.: +420 225 514 751
WWW.SZICr.CZ
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Po kliknuti na dlazdici ,Formulare” se zobrazi nabidka vSech dostupnych formular (

ukazka na obr. 4).

[ Nevefejny vypis Gdaji podnikajici fyzické osoby z registru osob

Vefejny vypis z registru osob

Vypis bodového hodnoceni fidice

Vypis udaju z Registru obyvatel

Vypis ze seznamu kvalifikovanych dodavatell

Vypis z insolvenéniho rejstiiku

Vypis z rejstfiku trestd pravnickych osob

Vypis z verejného rejstfiku

Obr. 4

Vyplnit
online

Vyplnit
online

Vyplnit
online

Vyplnit
online

Vyplnit
online

Vyplnit
online

Vyplnit
online

Vyplnit
online

Po vyplnéni formulare jsou pfed odeslanim dotazu uzivatelé vyzvéni, aby se pfihlasili do své datové
schranky a vyplnény formulaF jeji cestou odeslali. Zobrazi se jim pfitom obrazovka na obr. 5.

ODESLANi ZADOSTI PROSTREDNICTVIM DATOVE SCHRANKY

Po stisku tlaéditka ,,ODESLAT
budete vyzvani k pfihlaseni do
své datové schranky nebo do
datové schranky Vasi organizace.

== i m

s

Odeslani zadosti

Vase 7adost bude odeslana datovou zpravou s tEmito parametry:

Piijemce datové zpravy: | Automat ZR (Sprava zakladnich registri)

|D datové schranky prijemce: 4h&cxph

Véc: | Zadost o wpis Gdaji z registru osob

| ODESLAT

[ D oiiomii

Obr. 5

s

Vlastnici datovych schranek rovnéz jejich prostrednictvim dostavaji bezplatné zaznam o vyuzivani idajl
v zakladnich registrech (vypisy jsou zasilany osobé, o které jsou tyto Udaje vedeny), a to vidy za uplynuly ‘

Sprava zakladnich registrd
Na Vapence 14
130 00 Praha 3

Strana 16/32

tel.: +420 225 514 751
WWW.SZICr.CZ



SPRAVA
ZAKLADNICH

) W REGISTRU

kalendarni rok a vypisy referencnich udaji pfi zméné referencniho Udaje. Datovymi schrankami maji
pristup do zakladnich registr( i organy vefejné moci.

Od bfezna 2014 je obcim bez vlastniho AIS umozZnéno vyuzit Udaje z registru obyvatel a agendového
informacniho systému evidence obyvatel na zakladé zdkona ¢. 128/2000 Sb., o obcich (obecni zfizeni), ve
znéni pozdéjsich predpist, zakona ¢. 131/2000 Sb., o hlavnim mésté Praze, ve znéni pozdéjsich predpisd,
a zédkona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisl, coz nahrazuje drivéjsi
praxi poskytovani tzv. ,zménovych sestav” obecnimi Ufady s rozsifenou plsobnosti obcim I. a Il. typu. Pro
vyuziti téchto udaji postupuji obce dle ,Manualu pro obce”, ktery je uvefejnén na webovych strankach
MV CR (viz kapitola 7) a obsahuje aktualni odkaz na formular.

3.3 Pristup k referenc¢nim tdajim prostrednictvim AIS

Pristup k referenénim Gdajim prostfednictvim AIS je uréen OVM, které pro vykon agendy pouZivaji AlS
referenénim udajum. Na rozdil od pfistupd popsanych v kapitolach 3.1 a 3.2 tento pfistup umozriuje
OVM vyuzivat i eGON sluzby urcené pro hromadné vystupy nebo aktualizace (synchronni nebo
asynchronni).

Nasledujici kapitoly poskytuji OVM ndavod, jak maji postupovat pfi zajistovani tohoto pfistupu k
referen¢nim udajlim.

Sprava zakladnich registrl tel.: +420 225 514 751
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4 Co by mél OVM znat, nez pozada o pripojeni AIS kK ISZR

4.1 Identifikace AIS

OVM zada o umoznéni pfistupu k referencnim tdajam v zakladnich registrech vznesenim pozadavku na
SZR o vydani elektronického certifikatu, a to pro kazdy AIS zvlast.

Kazdy AlS pripojeny k ISZR je jednoznacné identifikovdn ndasledujicimi udaji:

1O uradu identifikacni ¢islo OVM, ktery je spravcem AIS,
AIS_ID identifikator AIS podle RPP (dfive podle IS o ISVS)
SN Cislo certifikatu (SerialNumber),

Seznam agend seznam agend s registrovanou plsobnosti OVM, ve kterych AlIS pracuje.

4.2 Spravce AlS a ptisobnost OVM v agendé

Spravcem AIS je OVM. OVM ma registrovanou plsobnost v agendé, ve které AIS pracuje. Spravcovské
OVM odpovida za AlS i za Ucel a prostfedky zpracovavani informaci.

V nékterych pfipadech spravce AlS neni totozny s OVM, ktery ma plsobnost v agendé AIS. Typickym
pfikladem jsou ,integrované” AlS (v nékterych dokumentech publikovanych na webovych strankach SZR
se pouziva termin ,sdileny” AlS), jejichZ spravcem je napt. néktery Ustredni spravni urad nebo krajsky
Urad a jednotlivé OVM maji do takového AIS pristup (bud'v roli ¢tenare anebo v roli editora).

V pripadé ,integrovanych” AIS musi jejich sprdvce (v soucinnosti s implementatorem) zajistit
jednoznaénou identifikaci a autorizaci kazdého dotazu, resp. kazdého volani eGON sluzby, tj. AlS pfi volani
pfislusné eGON sluzby musi prenést v tzv. hlavi¢ce dotazu informaci o tom, ktery OVM, v rdmci které
agendy a ¢innostni role konkrétni eGON sluzbu vola. Toto zajisti bud’ vyuZzitim JIP/KAAS nebo vlastnimi
prostiedky.

4.3 Uzivatelsky AIS a jeho komunikace se zakladnimi registry

OVM v Zadosti o certifikat uvadi vidy seznam agend, ve kterych AIS pracuje.

Pozor! Existuji agendy, ve kterych maji OVM (obce) plsobnost (tj. byly Ministerstvem vnitra pro vykon
agendy na zakladé oznameni plsobnosti v agendé zaregistrovany), ale k zakladnim registrdm v ramci
téchto agend pfistupovat nemohou.

Jedna se o nasledujici agendy vyhrazené spravclim registri nebo specialnim AlS:
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A100
Al01
A102
A103
Al104
A110
Al12
Al113
A115
Al16
Al17
A118
Al19
Al24
A345

Systém zakladnich registr,

Zakladni registr — registr obyvatel,

Zakladni registr — registr osob,

Zakladni registr — registr Uzemni identifikace,
Zakladni registr — registr prav a povinnosti,
Spréava referencnich udajd RPP,

Sprava registru RPP,

Registrace agend a organu verejné moci pro vykon agendy,
Evidence obyvatel a rodna Cisla,

Agenda cizinecka a ochrany statnich hranic,
Obcanské prlkazy,

Cestovni doklady ob&an(i Ceské republiky,
Informacni systém datovych schranek,
Katastr nemovitosti,

Czech Point — kontaktni misto verejné spravy.

PFi podani Zadosti o pfistup k ZR pomoci aplikace RAZR OVM nemd moZnost vybrat tyto agendy z nabidky
agend, ke kterym lze ziskat certifikat pro pfistup k ZR.

PFistup k nereferenénim adajim z AISEO a AISC:

Pokud OVM (organ obce, organ kraje nebo organ hl. mésta Prahy) potfebuje pro plnéni svych ukoll v

ramci libovolné konkrétni agendy kromé referencnich Udaju z registru obyvatel i ,nereferencni” Udaje z

ISEO nebo CIS, pozada o pfistup do téchto informacnich systému (tedy do SPAIS) dle pokyni uvedenych v
dokumentech ,,Proces pripojovani AIS k AISEO“ a ,,Proces pfipojovani AlS k AISC” umisténych na webovych
strankach SZR (viz kapitola 7). Je-li pfistup povolen, je tato skutecnost oznamena Zadateli a SZR. Pristup k
udajlm v ISEO nebo CIS schvaluje jejich spravce, ktery pfitom posuzuje zejména opravnénost pozadavku.

4.4 Autentizace a autorizace piistupt a logovani

K zajisténi autentizace a autorizace pfistupl uzivatelll se OVM zavazuje pfi podani Zzadosti o pfipojeni k

ISZR, kdy prohlasuje, ,Ze si je védom své plné odpovédnosti za jednozna¢nou autentizaci a autorizaci

viech osob, které budou pfi vykonu své pulsobnosti v zaregistrované agendé prostrednictvim AIS

pfistupovat ke sluzbam vnéjsiho rozhrani ISZR, a Ze tyto osoby budou k dané ¢innosti opravnény”.

V praxi to znamend, Zze OVM musi zajistit ovéfovani, zda uZivatel (Urednik OVM), ktery pfistupuje

prostfednictvim AIS k referenc¢nim udajlim, je tim, za koho se vydava (autentizace), zda pfistup k

zakladnim registrdm je opravnény (autorizace) a dale musi bezpecné (bez moznosti zmény nebo vymazu

nepovolanou osobou) zaznamenat tento pFistup v rozsahu uvedeném v § 57 odst. 1 zakona o zakladnich

registrech (logovani).
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Kazdy uZivatel muize pfistupovat k referenénim udajim jen v téch Cinnostnich rolich, ke kterym je
opravnén. Jednou z cest, jak toto zajistit, je vyuZit ovérovani uzivateld AIS v JIP.

4.4.1 Vyuziti JIP/KAAS pro autentizaci a autorizaci

Zakladni vysvétleni, co znamenaiji zkratky JIP/KAAS lze nalézt v kapitole 1.2 Vymezeni pouzitych pojma
a zkratek.

JIP si Ize predstavit jako zabezpeclené adresarové ulozisté informaci o OVM, jeho AIS, uzivatelich
(ufednicich) a jejich opravnénich. V ramci JIP se jednotlivym uZivatelim pridéluji agendy a ¢innostni role,
ve kterych OVM oznamil plisobnost.

KAAS poskytuje sluzby pro autentizaci (tj. ztotoZznéni) uZivateld do AlS a pro editaci Udajl v JIP. PouZivani
sluZzeb KAAS je podminéno zaregistrovanim AIS v JIP/KAAS, jeho nastavenim ve Spravé dat (funkcni
soucast Czech POINT) a pfidélenim pristupovych roli podle RPP (podle udaji, jak OVM oznamil
plUsobnost v agendé).

Pokud OVM zaregistruje svlj AIS do JIP, potom prihlasovaci Udaje jednotlivych Grfednikd budou
ovérovany vUci JIP prostfednictvim KAAS a bude zajisténo ovérovani pridélenych agendovych
¢innostnich roli vi¢i matici opravnéni v RPP.

UZivatelé se pak do svého AIS pfihlasuji stejnymi pfihlaSovacimi udaji jako do Czech POINT a OVM nemusi
vlastnimi prostredky fesit v rdmci AlS autentizaci a autorizaci pfistupd.

JIP/KAAS funguje tedy jako:

- nastroj, kterym OVM zaregistruje svUj AlS pro pristupy k zakladnim registrlim a pIni Glohu spravce
pristuptd k vnéjsSimu rozhrani ISZR, a jako

- nastroj pro spravu uzivatelskych kont a dale jako

- nastroj pro prihlaseni do aplikace RAZR
Aplikace RAZR je v JIP registrovana 2x:

o RAZR-Internet: RAZR pfistupny z Internetu na https://razr.egon.gov.cz
o RAZR-KIVS: RAZR pfistupny z KIVS na https://razr.egon.cms2.cz

Dvoji registrace RAZR v JIP je vyZzadovana pravidly JIP pro registraci aplikaci.

Spravce pridéli jednotlivym uZivatelim v JIP pro pfistup do RAZR jednu nebo vice z
nasledujicich roli:

= Prohlizeni AIS (RAZR-Internet)”, ,Prohlizeni AIS (RAZR-KIVS)“: tato role opravriuje
uzivatele k prohlizeni Gdaji o vSech AIS ve spravé subjektu a k prohlizeni vSech
rozpracovanych pozadavki za subjekt.
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Role ,,Prohlizeni AIS (RAZR-Internet)” a ,,Prohlizeni AIS (RAZR-KIVS)“ obsahuji stejna
oprdavnéni, lisi se pouze tim, zda se vztahuji k pfistupu k aplikaci RAZR z Internetu
nebo z KIVS.

=  Editace AIS (RAZR-Internet)“, ,Editace AIS (RAZR-KIVS)“: tyto role opravnuji uZivatele
k editaci i k prohliZzeni idaja o vSech AIS ve spravé subjektu a k editaci i prohliZzeni vSech
rozpracovanych pozadavk( za subjekt.

Tato role tedy zahrnuje opravnéni role ,Prohlizeni AIS (RAZR-Internet)“, respektive
»Prohlizeni AIS (RAZR-KIVS)“.

Role ,Editace AIS (RAZR-Internet)” a , Editace AlS (RAZR-KIVS)“ obsahuji stejna
opravnéni, lisi se pouze tim, zda se vztahuji k pfistupu k aplikaci RAZR z Internetu
nebo z KIVS.

4.4.2 Autentizace a autorizace zajisténa AIS nebo jinym zptisobem

Autentizaci a autorizaci pfistupl si midze OVM zajistit sdm, a to pfimo v AlS, kterym k referencnim
udajlim pristupuje. Tento postup vyuZiji nejvice malé OVM s jednoduchou IT infrastrukturou.
DostateCnou bezpecnost a dlvéryhodnost spravy uZivateld a jejich ovérovani musi zajistit
implementator AlS.

U vétsich OVM byva sprava uZivatell a jejich autentizace/autorizace zajisténa centralné v nékterém
systému na spravu uZivatelskych identit (Identity Management, IdM).

4.5 Co je to certifikat

Digitdlni nebo téZ elektronicky certifikat je v asymetrické kryptografii digitdlné podepsany verejny
Sifrovaci kli¢, ktery vydava CA SZR. SZR pouziva format X.509, ktery kromé jiného obsahuje informace o
majiteli verejného klice a vydavateli certifikatu (tvlrci digitdlniho podpisu, tj. CA). Certifikaty jsou
pouzivany pro identifikaci protistrany pfi vytvareni zabezpeceného spojeni (HTTPS, VPN atp.). K
vefejnému Sifrovacimu klici, ktery je soucasti certifikatu, existuje vidy také privatni kli¢. Privatni kli¢ a
verejny kli¢ tvofi dvojici a je mozné ovéfrit, Ze dva tyto klice patfi k sobé.

Zjednodusené: certifikat je ndstroj, ktery slouZzi k autorizaci pfipojeni AIS k vnéjsSimu rozhrani ISZR.
OVM musi privatni kli¢ zabezpecit proti jeho ptipadnému zneuZiti, ztraté nebo poskozeni. Pokud OVM

poskytne privatni kli¢ implementatorovi AlS za Gcelem otestovani jeho komunikace s vnéjsim rozhranim
ISZR, mél by implementatora AIS pisemné zavazat k ochrané a nezneutZiti privatniho klice.
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5 Postup OVM pro pripojeni AIS k ISZR

5.1 Podminky, které musi AIS splnovat pro pripojeni k ISZR

5.1.1 Podminka autentizace pristupii vSech uzivateli (vyuziti JIP/KAAS)
Autentizaci a autorizaci vSech Urednikd pfistupujicich k vnéjsimu rozhrani ISZR OVM zajisti jednoduse
registraci svého AIS v JIP/KAAS.

Vyuzivani JIP/KAAS neni pro OVM povinné — (viz kapitola 4.4). Pokud se OVM rozhodne, Ze pro spravu
pristupl svych Urednikd k zakladnim registrim nebude JIP/KAAS vyuZivat, musi si ve svém AIS vyresit
spravu uZivatel( sam. Po registraci AIS v JIP/KAAS spravu uZivatel(l zajisti nastroje JIP a pristupujici
uZivatelé do AIS budou autentizovani prostfednictvim KAAS. Ufednici, ktefi pracuji s Czech POINT, byli do
JIP/KAAS zavedeni uz pred zahajenim provozu zakladnich registrd. K registraci uzivatell do JIP/KAAS slouZi
aplikace ,Sprava dat OVM“, ktera je soucasti ISDS — Seznamu organi vefejné moci. Aplikace, véetné
prirucky pro lokalniho administratora, je dostupna na https://www.czechpoint.cz/spravadat/.

Sprava dat OVM a RPP AIS Plsobnostni jsou aktualizovany informacemi o novych/rusenych OVM z
raznych zdroj a nezavisle na sobé. Z toho dlvodu musi byt OVM, Zadajici o certifikat pro pfistup do
ISZR, registrovan jak ve Spravé dat OVM, tak v RPP AIS Plsobnostni.

Registrace OVM v aplikaci Sprava dat OVM je tedy jednou z podminek, kterou musi OVM spinit, aby
mohl zazadat o certifikat pro pristup do ISZR.

5.1.2 Podminka registrace AIS v RPP (drive IS o ISVS)
OVM mze zadat o pfipojeni k ISZR pouze pro AlS, ktery ma pridélen identifikator AIS_ID.

V rdmci registru prav a povinnosti vede Ministerstvo vnitra evidenci informacnich systém verejné spravy.
Pfed 25. 2. 2019 byla evidence vedena v Informacnim systému o informacnich systémech verejné spravy.

Pokud OVM nevi, které z jeho AIS ma zaregistrovany v RPP, pfihlasi se do AIS PUsobnostniho na
https://rpp-ais.egon.gov.cz/AISP/verejne/domu.

Pro pristup k neverejné ¢asti AlS PUsobnostni je tfeba se prihlasit pomoci Uctu v JIP, ktery Vam vytvori Vas
lokalni administrator. Ucet v JIP pro roli editor ISVS musi mit nasledujici opravnéni: "Pfistup do
informacnich systéma", "RPP AIS Plsobnostni (Ministerstvo vnitra) Ohlasovatel plsobnosti v agendé",
"Agendové Cinnostnirole", "A113 — Registrace agend a organ(l verejné moci pro vykon agendy", "CR56618
- Poskytovani udaju o IS verejné spravy do evidence AlS".

5.1.3 Podminka registrace agend
OVM muZe v Zadosti o pripojeni k ISZR pro AlS uvést pouze agendy, ve kterych ma oznamenou plsobnost.

Registrace agend je proces probihajici v plsobnosti Ministerstva vnitra. Registraci agendy se zahajuje
proces registrace OVM pro vykon agendy. Po registraci agendy vzdy prislusné OVM obdrzi do své datové
schranky oznameni, Ze byla agenda zaregistrovana, a OVM je vidy soucasné vyzvan, aby do 30 dnli oznamil
vykon své plsobnosti v dané agendé.
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Proces registrace agend neni konecny. Stale budou vznikat nové agendy, zaregistrované agendy se budou
v Case ménit, bude dochdzet ke zménam cinnostnich roli a nékteré agendy také mohou zanikat. Je tkolem
ohlasovatele kazdé agendy (tedy ustfedniho spravniho uradu), aby jeho agenda byla ohladsena a
registrovana v aktudlni podobé. Po kazdé zméné registrované agendy bude vidy OVM vyzvan k tomu, aby
znovu oznamil plsobnost v agendé.

5.1.4 Podminka oznameni ptisobnosti v agendé

OVM musi pred podanim Zadosti o pripojeni AlIS k ISZR mit ozndmenou plisobnost ve vSech agendach, ke
kterym bude Zadat o pfipojeni k zakladnim registrim. Pfi vyplriovani formulafe Zadosti o pfipojeni k ISZR
budou OVM k vyplnéni nabidnuty pouze agendy, ve kterych ma ohlasenou plsobnost.

Proces oznamovani ptisobnosti v agendé probiha v plisobnosti Ministerstva vnitra. V ramci tohoto procesu
OVM oznamuiji, kolik urednik( danou ¢innostni roli v agendé vykonava.

Oznameni provadi OVM po prihlaseni do RPP AIS Plsobnostni. Pfistupy do RPP AIS Plsobnostni se
nastavuji obdobné jako do Czech POINT@office. Uvodni obrazovka pro RPP AIS Pdsobnostni je na obr. 7.

hlaseni do systému:
5P AIS Pusobnostni (o)

Vyberte zplsob prihlaseni:

Certifikatem pokud mate zaregistrovany osobni certifikat ke svému uZivatelskému GEtu v Jednotném
identitnim prostoru (JIP)

Jménem a heslem pokud nemate zaregistrovany osobni certifikat ani OTP ke svému uZivatelskému Uctu v
Jednotném identitnim prostoru (JIP)

OTP pokud mate zaregistrovano pfinlasovani jednorazovym heslem (O TP) ke svému

uZivatelskému actu v Jednotném identitnim prostoru (JIP)

Prihlasovaci jméno:

Heslo:
| PRHLASIT
Obr. 7
Po Uspésném prihlaseni se zobrazi (obr. 8):
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AlS RPP Pusobnostni
A | 4

Domd Katalog

AlS Plsobnostni

Katalog Pusobnosti

¥ Oznameni o vykonavani plsobnosti v agendé

» Vytvofit nové ozndmeni o wykonavani plisobnosti v agendé z
existujiciho

» Zobrazeni detailu oznameni o wykonavani plisobnosti v agendé
» Zobrazeni detailu plsobnosti OWM v agendé
» Ukonéeni plsobnosti OVM

Obr. 8

a OVM zvoli jednu z nabizenych mozZnosti.

OVM si vzdy, kdyZ bude vyzvan k oznameni plisobnosti v nové nebo zménéné agendé, musi zkontrolovat,
ktery AIS tuto agendu vykonava, a pokud jiz ma AlS pripojeny k zakladnim registrdm (nebo o jeho pfipojeni
k zakladnim registriim jiz pozadal), musi oznamit k danému AIS zménu v agendach, ve kterych AIS pracuje.

5.1.5 Podminka zajisténi konektivity
Bez zajisténi konektivity nemuze AlS komunikovat s vnéjsim rozhranim ISZR. OVM proto musi mit zfizen
pfistup k Internetu nebo musi byt subjektem KIVS.

Udaj o zptisobu zajisténi konektivity OVM uvadi v Zadosti o pFipojeni k ISZR.

Pro zajisténi konektivity SZR stanovila pravidla, kterd OVM najde v dokumentu ,,Sitova konektivita ISZR“,
a dale v dokumentu ,,Sdileni pfipojeni AlS k ZR verze 2“ (viz kapitola 7).

Zakladni pravidla pro zajiSténi konektivity jsou nasledujici:

kazdy AIS ma statickou IP adresu (min. jednu, max. Ctyfi),
sdilet jednu IP adresu mohou

o vdechny AlS jednoho OVM (pokud OVM vyuzivé pro své ICO pouze jednu datovou
schranku),

o AlSjednoho OVM, které pouzivaji stejnou datovou schranku (pokud OVM vyuziva pro
své ICO vice datovych schranek),

rizné OVM nemohou sdilet IP adresu,
jako IP adresu v Zadosti o certifikdt OVM nesmi uvést

o privatni IP adresu (s vyjimkou adres KIVS),
o adresu protokolu IPv6 (lze pouZivat pouze adresy IPv4),
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o IP adresu pridélenou poskytovatellim pripojeni k Internetu pro stat, ktery neni
¢lenskym statem Evropské unie.

Pokud OVM v zadosti o certifikat takovou adresu uvede, SZR Zadost zamitne.

OVM tedy:

plné zodpovida za veskery provoz pochazejici z registrované IP adresy. Komunikace daného OVM,
nebo s danym OVM bude probihat vyluéné pres IP adresu uvedenou v registraci; OVM bere na
védomi, Ze v pfipadé nestandardniho chovani dané IP adresy mize byt i odpojen od ISZR, a to aZ

do sjednani napravy.

zajisti, Ze provoz AlIS bude zajistovan poskytovatelem se sidlem v Evropské unii, a mistem uloZeni

dat budou datova centra na Uzemi ¢lenskych statd Evropské unie.

spole¢né s poskytovatelem provozu AIS musi zajistit zpracovani osobnich Udajd v souladu se

zakonem €. 110/2019 Sb., o zpracovani osobnich Udaji a s nafizenim Evropského parlamentu a
Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o
volném pohybu téchto Udajt a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich

udaja).

Pozndmky:

Z bezpecénostnich a spravnich divodl SZR poZaduje, aby kazdy OVM poutzival pro AlS, ktery
spravuje,

IP adresy, které pro komunikaci s ISZR nesdili s AlS spravovanymi jinym OVM; SZR umozni pro
urcitou IP adresu pfristup k ISZR pouze pro OVM, ktery ji uvede v zadosti o certifikat jako prvni.
Pokud tuto adresu uvede v Zadosti pozdéji jiny OVM, SZR tuto Zaddost zamitne. SZR nefesi spory
0 opravnénosti OVM poutzivat urcitou IP adresu.

Pti sdileni jednoho AIS vice OVM (jedna se o pfipady rliznych integrovanych AIS) musi AlS zajistit
spravnou identifikaci toho OVM, ktery danou sluzbu vola a lUdaje ze ZR vyuziva (v hlavi¢kach
volani sluzby).

Pokud je AlS provozovan v lokalni siti (pouziva privatni IP adresy), OVM v Zadosti o certifikat uvadi
adresu zafizeni, které je posledni v ¢lanku propojeni AIS — Internet. Pokud chce OVM pro dany
AIS vyuZivat asynchronni sluzby, musi si zajistit smérovani odpovédi v rdmci lokalni sité.

5.1.6 Podminka splnéni bezpec¢nostnich pozadavki na AIS
SZR stanovila bezpecnostni pozadavky na AIS dokumentem ,Bezpecnostni pozadavky na AIS pro
pfipojeni k produkénimu prostfedi zakladnich registr(i“. Pro pfipojeni k testovacimu prostredi ISZR se

tento dokument poutZije obdobné.

vvvvvv

bezpecnost privatni ¢asti asymetrického klicového paru — tj. bezpecnost soukromého klice (viz
kapitola 5.3),

bezpecnost pocitace, na kterém je AIS provozovan,
AIS musi byt pred pfipojenim do produkéniho prostiedi otestovan v testovacim prostiedi,
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- OVM ma povinnost oznamovat SZR (na ServiceDesk) kazdé naruseni bezpecnosti AlS nebo
zakladnich registrq,

- AIS se pro komunikaci s vnéjsim rozhranim ISZR autentizuje pomoci certifikatu vydanym SZR.

OVM pfi podani Zadosti o ptipojeni k ISZR prohlasuje, Ze se s dokumentem , Bezpecnostni pozadavky na
AlS pro pfipojeni k produkénimu prostredi zakladnich registrd“ seznamil a Ze AlS tyto pozadavky spliuje.

Pozor! Soucasti bezpecnostnich poZadavk( na AIS je fadné otestovani AIS pred jeho pfipojenim do
produkéniho prostiedi. Za Fadné otestovani AlS se povazuje, Ze OVM pred podanim Zadosti o pfipojeni
do produkéniho prostiedi pozadal o pfipojeni do testovaciho prostiedi a nasledné AIS do testovaciho
prostredi Uspésné pfipojil, prfipadné Ze pripojeni a funkénost AlS fadné otestoval jeho dodavatel.

5.1.7 Podminka akceptace certifika¢ni politiky SZR
SZR stanovila svou certifikaéni politiku dokumentem ,,Certifikaéni politika Spravy zakladnich registrd“.

SZR provozuje 2 certifikacni autority, jednu pro testovaci a druhou pro produkéni prostfedi. Certifikaéni
politika plati pro produkéni prostiedi. Pro testovaci prostiedi certifikacni politika neexistuje, nicméné
SZR postupuje pri vydavani certifikatl pro testovaci prostfedi obdobné jako pro produkéni prostredi. Pro
produkéni i testovaci prostfedi SZR vyZzaduje délku klicového paru 2048 bitll a certifikaty jsou vydavany
na 3 roky.

OVM pfi podani zZadosti o pfipojeni k ISZR prohlasuje, Ze se sezndmil s dokumentem , Certifikacni politika
Spravy zakladnich registr(i“ a Ze certifikacni politiku SZR akceptuje.

5.1.8 Podminka akceptace Provozniho radu ISZR

Provozni fad ISZR upravuje predevsim vztahy mezi jeho subjekty a dale vymezuje zakladni pravidla
provozu vnéjsiho rozhrani ISZR ¢i informace o technické podpore. OVM vyuZivajici vnéjsi rozhrani ISZR
akceptuji a dodrZuji tento rad.

5.2 Priprava AlS pro ,volani eGON sluzeb*

Pfipravu na pfipojeni AIS k zakladnim registrm pro OVM zabezpecuje vidy implementator
(programator, dodavatel) AlS. Jejim pfedmétem je nastaveni (naprogramovani) parametr(i volani kazdé
eGON sluzby tak, aby dotaz (tzv. hlavicka dotazu) obsahoval informace identifikujici OVM, agendu,
¢innostni roli, uZivatele atd. Tyto informace musi byt pro volani eGON sluzby vyplnény tak, aby byly ve
shodé s Udaji, které spravce AlS uvedl v Zadosti o umoznéni pristupu k ISZR (v Zadosti o certifikat) a s
udaji v RPP.

Implementatofi najdou potfebné postupy a navody na https://www.szrcr.cz/cs/sluzby/spravci-a-
vyvojari.

OVM by mél mit s dodavatelem uzavienou dohodu (smlouvu) o dodani AlS a jeho dalsim vyvoji. Dodavatel
na zakladé smluvniho vztahu v pribéhu ,Zivota AIS“ poskytuje OVM podporu pro jeho dalsi vyvoj.
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Doporucuje se, aby OVM mél smluvné zajisténo, ze zmény AIS vyvolané legislativnimi zménami v pravnim
¥adu CR poskytuje dodavatel AlS pro OVM bezplatné.

5.3 Vygenerovani technické zZadosti o certifikat

Tato kapitola je uréena zejména IT pracovnikiim. Postup generovani zadosti o certifikat a instalace
certifikatu na pocitaci OVM je vSak na strankach SZR v sekci Spravci a vyvojafi popsan tak podrobné, ze
jej mohou zvladnout i pracovnici OVM bez hlubsich IT znalosti.

(Technickou) Zzadosti o certifikat se rozumi verejna ¢ast asymetrického klicového paru, kterou OVM
pfipojuje k zadosti o pfipojeni k ISZR.

SZR zpracovala a uverejnila navod postupu vygenerovani Zadosti o certifikat. OVM tento navod nemusi
obligatorné pouzivat. Zadost o certifikat véak musi byt vygenerovéana v souladu s certifika¢ni politikou
SZR a musi obsahovat udaje podle navodu.

Na strankach SZR v sekci pro spravce AlS je uvefejnén navod https://www.szrcr.cz/cs/sluzby/spravci-a-

vyvoijari/vyvojari-agendovych-informacnich-systemu-2

EIEI | Postup pro vytvoreni Zadosti o digitalm cerufikat verze 2_3 pdf

5.4 Zaslani Zadosti o pripojeni AIS k ISZR

OVM poté, co zajisti, aby jeho AIS splioval podminky podle kapitoly 5.1 a byl pfipraven
(implementatorem naprogramovan) na volani prislusnych eGON sluZeb podle kapitoly 5.2, a poté, co
vygeneruje zadost o certifikat podle kapitoly 5.3, pfistoupi do aplikace RAZR.

Na webovych strdnkach SZR je v sekci Spravci a vyvojafi ndvod k pfipojeni a uzivatelsky manual:
https://www.szrcr.cz/cs/dulezite-dokumenty/63-uzivatelska-prirucka-razr-pro-ovm.

Aplikace RAZR je dostupna ze siti KIVS (Komunikaéni infrastruktura verejné spravy) a Internet
prostiednictvim CMS2 (Centralni misto sluzeb 2. generace).

o URL z Internetu = https://razr.egon.gov.cz

o URL z KIVS pfes CMS2 = https://razr.egon.cms2.cz

Pro pfihlaseni do aplikace RAZR je nutné splnit nasledujici pozadavky:

o mit ucet v JIP (Jednotny identitni prostor);

o _mit v JIP pfidélenou roli, respektive role pro praci s RAZR.
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5.5 Dokonceni instalace certifikatu na serveru OVM

Proces zpristupnéni zakladnich registra pro AlS dokonci OVM poté, co obdrzi certifikat od SZR, jeho
instalaci na svém serveru. P¥i instalaci certifikatu postupuje OVM podle navodu ,Postup pro vytvoreni

Zadosti o digitalni certifikat”.

OVM odpovida za bezpecné ulozeni certifikatu a predevsim za bezpeéné uloZeni privatniho klice.

5.6 Instalace certifikatu certifika¢nich autorit SZR

Instalaci certifikatlh CA SZR provadi OVM v soucinnosti se svym implementatorem AIS nebo s
pracovnikem pro IT zdleZitosti. Bez nainstalovanych certifikatd CA SZR OVM neovéri dlvéryhodnost
certifikat( vydanych SZR.

Generovani technické Zadosti o certifikat (viz kapitola 5.3) neni zavislé na nainstalovani certifikatl CA
SZR. V pfipadé jakychkoliv pochybnosti o spravnosti certifikat CA SZR pfislusné certifikaty neinstalujte
a kontaktujte Service Desk SZR.
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6 Sprava AIS (zmény pripojeni nebo zmény pristupt k ISZR)

SZR vydava certifikat pro produkcni i pro testovaci prostiedi se zakladni dobou platnosti 36 mésica.

V pribéhu doby platnosti certifikatu mohou nastat okolnosti, na jejichZ zakladé je nutné provést nékteré
zmeény (napf. zménit nastaveni konektivity, upravit seznam agend pro AIS nebo zkratit zakladni dobu
jeho platnosti, tedy pristoupit k jeho zneplatnéni). VSechny zmény resi OVM pomoci aplikace RAZR.

6.1 Vydani nového certifikatu pri skonceni platnosti dosavadniho
certifikatu

OVM sleduje dobu platnosti certifikatu, ktery mu byl vyddn. O dobé platnosti certifikatu je vzdy
informovan ve ,,sdéleni o zaddosti“, které obdrzi od SZR spolu s certifikdtem a dale registracni autoritou
SZR minimalné mésic pfed skoncenim platnosti certifikdtu upozornénim na konec platnosti na e-
mailovou adresu osoby, kterou OVM uved| jako opravnénou osobu jednat za OVM v Zadosti o pfipojeni
AIS k ZR. O novy certifikdt OVM pozdda vzdy nejdtive 3 mésice pred uplynutim doby platnosti, pro kterou
byl dosavadni certifikat vydan.

O novy certifikdt OVM zada vzdy postupem popsanym v kapitole 5.

6.2 Zneplatnéni certifikatu na Zadost OVM

OVM pozada o zneplatnéni certifikdtu v pfipadech vymezenych Certifikacni politikou SZR. Jednd se
zejména o okolnosti, kdy

- vécny obsah certifikatu nebo jeho ¢ast se stanou neplatnymi prfed uplynutim doby jeho
platnosti,

- drizitel certifikdtu porusil povinnosti uvedené v Certifikacni politice SZR (OVM sam zaznamena
bezpecnostni incident, jakym je napf. ztrata privatniho kli¢e nebo zjistény neopravnény pfistup k
referen¢nim Gdajlm),

- dojde ke zméné AIS_ID,

- dojde ke zméné ICO spravce AlS (drZitel certifikatu zanikne).

OVM o zneplatnéni certifikatu (tedy o zruseni pfipojeni AlS k ISZR) pozada pomoci aplikace RAZR.

6.3 Zablokovani nebo zneplatnéni certifikatu

Certifikdt muUzZe byt zablokovan (docCasné) nebo zneplatnén (trvale). K zablokovani, respektive
zneplatnéni muize dojit bud' na Zadost drzitele certifikatu (tim je OVM), nebo z podnétu SZR.

Pokud SZR ve vyjimecnych ptipadech pfistoupi ke zneplatnéni konkrétniho certifikatu, postupuje takto:

a) pokud je nutny okamZity zakaz pouzivani certifikatu pro pfistup k zakladnim registram,
zablokuje registracni autorita SZR pouziti certifikatu pro pfistup k zakladnim registrim;
Sprava zakladnich registr( tel.: +420 225 514 751
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b) registracni autorita informuje drzitele certifikatu o zablokovani certifikatu a zahajeni
procesu zneplatnéni zaslanim zpravy do jeho datové schranky;

c) pokud dlvody pro zneplatnéni trvaji i po pripadném vyjadreni driitele certifikatu, CA SZR
certifikdt zneplatni a registra¢ni autorita SZR odesle informaci o zneplatnéni do datové
schranky drzitele certifikatu. Certifikat, jehoZ zneplatnéni je poZzadovano, je zneplatnén bez
zbytecného prodleni, zpravidla béhem jednoho pracovniho dne.
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Pirehled webovych odkazii

webovych strankach:

Zakon ¢. 111/20009 Sb., o zakladnich registrech, ve znéni
pozdéjsich predpist

https://www.zakonyprolidi.cz/cs/2009-
111

Zakon €. 227/2009 Sb., kterym se méni nékteré zakony v
souvislosti s prijetim zdkona o zdkladnich registrech, ve
znéni pozdéjsich predpist

https://www.zakonyprolidi.cz/cs/2009-
227

Naftizeni vlady €. 161/2011 Sb., o stanoveni
harmonogramu a technického zptsobu provedeni
opatreni podle § 64 az 68 zdkona o zdkladnich
registrech

https://www.zakonyprolidi.cz/cs/2011-
161

Zakon €. 297/2016 Sb., o sluzbach vytvarejicich
davéru pro elektronické transakce, ve znéni zakona ¢.
183/2017 Sh.

https://www.zakonyprolidi.cz/cs/2016-
297

Zakon €. 298/2016 Sb., kterym se méni nékteré zakony
v souvislosti s pFijetim zdkona o sluzbdach vytvarejicich
dlvéru pro elektronické transakce

https://www.zakonyprolidi.cz/cs/2016-
298

Zakon €. 250/2017 Sb., o elektronické identifikaci

https://www.zakonyprolidi.cz/cs/2017-
250

Zakon €. 251/2017 Sb., kterym se méni nékteré zakony
v souvislosti s prijetim zdkona o elektronické
identifikaci

https://www.zakonyprolidi.cz/cs/2017-
251

Zéakon €. 365/2000 Sb., o informacnich systémech verejné
spravy a o zméné nékterych dalsich predpis(, ve znéni
pozdéjsich predpisu

https://www.zakonyprolidi.cz/cs/2000-
365

Vyhlaska ¢. 528/2006 Sb., o formé a technickych
naleZitostech predavani udajl do informacniho systému,
ktery obsahuje zdkladni informace o dostupnosti a obsahu
zptistupnénych informacnich systému verejné spravy

https://www.zakonyprolidi.cz/cs/2006-
528

Zéakon ¢. 300/2008 Sb., o elektronickém podpisu a
autorizované konverzi dokumentd, ve znéni pozdé;jsich
predpisl

https://www.zakonyprolidi.cz/cs/2008-
300

Katalog eGON sluzeb (aktudlni verze)

https://www.szrcr.cz/cs/sluzby/spravci-
a-vyvojari/vyvojari-agendovych-
informacnich-systemu

Popis hlavicek eGON sluzeb

https://www.szrcr.cz/cs/sluzby/spravci-
a-vyvojari/vyvojari-agendovych-
informacnich-systemu
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Prehled referencnich udajl (odkaz ,,Referencni udaje
v zékladnich registrech ze zdkona ¢. 111/2009 Sb.“)

https://szrcr.cz/cs/referencni-udaje

Registracni autorita zakladnich registrd (RAZR) -
UZivatelska pfirucka pro OVM

https://szrcr.cz/cs/dulezite-
dokumenty/63-uzivatelska-prirucka-

razr-pro-ovm

Postup pro vytvoreni Zadosti o digitalni
certifikat

https://szrcr.cz/cs/sluzby/spravci-a-
vyvojari/vyvojari-agendovych-
informacnich-systemu-2

Proces pfipojovani AlS k AISEO a AISC

https://szrcr.cz/cs/sluzby/spravci-a-

vyvojari/kompozitni-sluzby-aiseo-a-aisc

Provozni rad ISZR

https://szrcr.cz/cs/dulezite-dokumenty

Certifika¢ni politika SZR

https://szrcr.cz/cs/sluzby/spravci-a-
vyvojari/vyvojari-agendovych-
informacnich-systemu-2

Bezpecnostni poZadavky na AIS

https://szrcr.cz/cs/sluzby/spravci-a-
vyvojari/vyvojari-agendovych-
informacnich-systemu-2

Sitova konektivita ISZR

https://szrcr.cz/cs/sluzby/spravci-a-
vyvojari/vyvojari-agendovych-
informacnich-systemu-2

Platné certifikaty CA SZR a HASH hodnoty certifikatl

https://szrcr.cz/cs/sluzby/spravci-
a-vyvojari/vyvojari-agendovych-
informacnich-systemu-2

Sdileni pfipojeni AIS k ZR

https://szrcr.cz/cs/sluzby/spravci-
a-vyvojari/vyvojari-agendovych-
informacnich-systemu-2

Manual pro obce (vyuZivani udaji z ROB a EQ)

https://www.mvcr.cz/clanek/manu
al-pro-obce.aspx
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