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Certifikaty a jejich pouziti
Verze 2.1

Vydavani certifikatd pro pfistup do produkéniho prostfedi zakladnich registrll a ISSS (Informaéni
systém sdilenych sluzeb) se Fidi Certifikacni politikou DIA pro certifikaty vydavané pro AIS (dale jen
Certifikacni politika). Tato politika je uvefejnéna na webu DIA (www.szrcr.cz).

Tento dokument pouze vysvétluje nékeré aspekty vydavani a pouzivani certifikati, ale nenahrazuje
zadna ustanoveni Certifikaéni politiky.

DIA nevydava Certifikacni politiku pro testovaci prostfedi zakladnich registrd, ale dodrzuje obdobna
pravidla jako pro produkéni prostiedi.

Jako AIS (Agendovy informaéni systém) jsou v tomto dokumentu oznacovany informacéni systémy,
které maji podle platnych zakonl narok pfistup do zakladnich registrd a do dalSich informacnich
systéml, které tvofi tzv. referenéni rozhrani vefejné spravy.

Vydani certifikatu pro AIS

Aby mohl AIS volat sluzby zakladnich registrd, nebo sluzby ISSS (Informacni systém sdilené sluzby)
musi mit povolen pfistup k vnéjSimu rozhrani ISZR (Informaéni systém zakladnich registr(i) anebo
ISSS. Pristup povoluje DIA na zadost spravce AlSu. Vysledkem uspéSného vyfizeni zadosti je m;.
vydani serverovového certifikatu pro AlS. Jde o serverovy certifikat v tom smyslu, ze je vydavan pro
aplikaci a ne pro osobu. Pfi navazovani spojeni mezi ISZR, respektive ISSS a AIS ho Ize pouzit jak
jako klientsky (spojeni navazuje AIS), tak serverovy (spojeni navazuje ISZR, respektive ISSS).

DIA vyZaduje podani zadosti o certifikat ve formatu PKCS#10. Spravce AlSu posila Zadost o certifikat
spolu s vyplnénym formulafem z aplikace RAZR, ktera je dostupna z prostfedi KIVS a Internet. Zadost
ve formatu musi obsahovat:
e ICO spravce AIS, ktery o registraci AlSu zada. V pfipadé, Ze spravce AIS nema ICO, uvadi
Zadatel identifikator spravce AIS z RPP.
o Identifikator (Cislo) AlSu v RPP.
¢ Indikaci, zda se jedna o pfistup do produkéniho nebo testovaciho prostfedi ISZR, respektive
ISSS.
o Vefejny kli¢ RSA, ktery ma byt certifikovan.

Navod na vygenerovani dvojice kli€h a vytvofeni zadosti o certifikat vefejného klice ve formatu
PKCS#10 je na webu DIA. V navodu je uvedny postup pfi pouziti software OpenSSL. Je mozné pouzit
i jiny software, jehoz vystupem bude zadost o certifikat v pozadovaném formatu a s pozadovanym
obsahem. DIA vytvofila aplikaci pro generovani zadosti o certifikat. Tuto aplikaci je mozné stahnout z
webu DIA a volné pouzivat.

Pro podavani zadosti o pfistup AlSu k zakladnim registrim urcila DIA aplikaci RAZR (Registracni
autorita zakladnich registrt). Postup pro podani Zadosti je na webu DIA.

Certifikaty vydava Certifikacni autorita (CA) DIA a to oddélené pro testovaci a produkéni prostiedi. Pro
kazdé prostfedi je jind CA a kazda CA pouziva jinou fadu sériovych €isel. ldentifikacnim Udajem
certifikatu je:

¢ identifikace vydavajici CA a sériové Cislo certifikatu, nebo

¢ identifikace vydavajici CA a otisk (hash) certifikatu, nebo

e identifikace vydavajici CA a pfedmét certifikatu (Subject).

CA DIA vydava certifikaty pro:
e ISZR.
e ISSS.
e AISy. Co AlS, to certifikat. Nelze pouzit jeden certifikat pro vice AIS(.
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CA DIA certifikuje pouze verejné klice vygenerované algoritmem RSA. Pozadovana minimaini délka
klice je pro testovaci i produkéni prostfedi 3072 bitd. Certifikaty vydava pro testovaci i produkéni
prostfedi na 3 roky. CA pouziva pfi podpisu vydavanych certifikatt hash funkci SHA384.

Pro kazdou zadost je nutné vygenerovat novou dvaoijici klicl. Neni povoleno certifikovat jeden vefejny
kli¢ vickrat, tj. neni mozné prodluzovat platnost jednoho kli€ového paru.

Certifikat se vydava pro konkrétni AIS, ktery je identifikovany svym é&islem a ICO spravce nebo
identifikatorem spravce v RPP. Pfi zméné kteréhokoliv z uvedenych Udajl je nutné pozadat o
zneplatnéni vSech dosud platnych certifikatt pro AIS a pozadat o nové certifikaty pro AIS. Pfi zméné
agend anebo IP adres AlSu neni nutné zadat o novy certifikat.

Zadatel o certifikat (spravce AlSu) je povinen zkontrolovat, Ze ve vydaném certifikatu jsou Gdaje, které
uvedl v zadosti o certifikat. Pokud tomu tak neni, znamenalo by to, Ze dostal certifikat patfici jinému
subjektu anebo AlSu.

Pouziti klicového paru a certifikatu AlIS

Certifikaty vydavané CA DIA pro AlSy je mozné pouzit pouze pro vzajemnou autentizaci a navazani
SSL spojeni mezi AIS a ISZR, respektive AIS a ISSS, nebo vzajemnou autentizaci a navazani SSL
spojeni mezi dvéma AIS. Neni povoleno je pouzivat pro jiné ucely.

PFi rozhodovani, zda je mozné parovy kli¢ a certifikat v urCité situaci pouzit, je nutné brat v avahu
vSechna ustanoveni Certifikacni politiky, podle které byl certifikat vydany. Je nutné respektovat jak
organizacni opatfeni, tak pfipustna pouziti definovana v certifikatu (Key Usage a Enhanced Key
Usage). To, ze parovy kli¢ a certifikat Ize technicky k néjakému ucelu pouzit, jeSté neznamena, ze
takové pouziti je povoleno.

Spravce AlSu zajisti instalaci certifikatu a odpovidajiciho soukromého klic¢e na vSechna zafizeni
(servery, firewally, komunikaéni sbérnice, SSL koncentratory, HSM apod.) tak, aby AIS mohl
komunikovat s ISZR anebo s ISSS anebo s jinymi AlS. Jeden AIS a tedy i jeho certifikat (a soukromy
klic) mlze byt nainstalovan na vice zafizenich a na jednom zafizeni mize byt zakoncena SSL
komunikace vice AISU a tedy i vice certifikatl (a soukromych kli€d) rdznych AISU. Podstatné je, aby
spravci vSech AIS{ zajistili splnéni pozadovanych podminek pro provoz AISU a aby AIS pfi kazdém
volani sluzby z&kladnich registrii pouzil spravny certifikat.

CertifikaCni politika povoluje pfedat soukromy kli¢ a certifikat jinému subjektu (typicky provozovateli
AISu, nebo poskytovateli cloud sluzeb). Pozaduje, aby v takovém pfipadé meél spravce AlSu
s pfisluSnym subjektem uzavienou smlouvu. V CertifikaCni politice jsou uvedené pouze minimalni
pozadavky na takovou smlouvu a na zachazeni se soukromym kli¢em. Tzn. Ze spravce AlSu ma uvést
v prfislusné smlouvé takové pozadavky, které budou vyhovovat jeho pozadavkim na bezpecénost
AlISu, ale v kazdém pfipadé bude smlouva obsahovat poZadavky z CertifikaCni politiky.

Je odpovédnosti spravce AlSu zajistit takovou bezpeénost soukromého kli¢e, ktera vyhovuje
pozadavkiim na bezpec¢nost AISu. Z hlediska DIA za bezpeénost soukromého klice v kazdém
pfipadé odpovida spravce AlSu.

Kazdy AIS ma v testovacim i produkénim prostfedi maximalné 2 platné certifikaty. Tj. takové, jejichz
platnost trva a nebyly zneplatnény (odvolany). Zablokovany certifikat (viz dale) je stale platny.
Certifikacni politika povoluje mit soubézné 2 platné certifikaty pro jeden AlIS maximalné po dobu 3
mésicu. Pokud spravce prekro€i maximalni Ihiitu 3 mésice soub&hu platnosti dvou certifikatl pro
jeden AlS, DIA mu jeden z certfikatd zneplatni.

V testovacim prostfedi maze mit AIS vyjimeéné i vice platnych certifikatd, ale musi vy$$i pocet
zdlvodnit a DIA ma pravo pocet omezit.

ISZR, ISSS i AISy pouZivaji certifikaty a pfislusné soukromé kli¢e pro vzajemnou autentizaci a pro
ustaveni ifrovaného spojeni (https).

Pokud spojeni s ISZR, respektive ISSS navazuje AIS, identifikuje se a autentizuje se vuéi ISZR,
respektive ISSS svym certifikatem. ISZR, respektive ISSS se vici AlSu identifikuje svym certifikatem
vydanym také CA DIA. AIS ma povinnost autentizovat ISZR, respektive ISSS. Muze to provést tak, ze
kontroluje vydavatele certifikatu a k tomu pfedmét certifikatu ISZR / ISSS, sériové Cislo certifikatu
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ISZR / ISSS, nebo otisk (hash) certifikatu ISZR / ISSS. Vzdy musi kontrolovat vydavatele a platnost
certifikatu. K ovéreni platnosti se pouziva CRL, ktery vydava CA DIA. CA DIA neumozriuje moznost
oveéreni protokolem OCSP.

Spravce AlSu musi byt pfipraven na situaci, Zze pro ISZR nebo ISSS bude vydany novy certifikat.

ISZR, respektive ISSS bude komunikovat s AlSem, pokud jsou soucasné spinény nasledujici
podminky:
e AIS se prokaze platnym certifikatem vydanym CA DIA.
o Certifikat byl skute€né vydan pro autentizujici se AlS.
e Pro certifikat AISu nebyl zablokovan pfistup k zakladnim registrim. Zablokovani se pouziva
pro do¢asny zakaz pfistupu AlSu. Certifikat AISu zlstava v tomto pfipadé v platnosti.

Pokud spojeni s AIS navazuje ISZR, respektive ISSS, umoziiuje svoji identifikaci a autentizaci vUci
AISu svym certifikatem, tentokrat z hlediska navazovani spojeni v roli klientského certifikatu. AIS
pozada ISZR / ISSS o certifikat a ISZR / ISSS mu ho poskytne.

AIS i ISZR a ISSS pouzivaji pfi obou smérech navazovani spojeni stejny certifikat. AlS tedy
nepotfebuje pro kazdy smér navazovani spojeni jiny certifikat. AIS nepotfebuje rtzné certifikaty ani
v pfipadé, Ze pro komunikaci s ISZR / ISSS pouziva rizné servery, protoze ISZR / ISSS nekontroluje,
ze jméno z certifikatu je stejné, jako jméno serveru.

AIS muze stejny certifikat pouzivat pfi komunikaci s ISZR pfes KIVS i pfes Internet. Komunikace s
ISSS je mozna pouze pres KIVS.

Vzajemna autentizace AIS pomoci certifikatd vydanych CA DIA je povolend, ale pro jejich skute¢né
pouziti vzdy musi byt zvazeno, zda certifikaty splfiuji pozadavky davéryhodnosti pro pouziti
v konkrétni situaci. Specialné je nutné uvazit mozné zpozdéni pfi zafazeni sériového Cisla certifikatu
do seznamu zneplatnénych certifikatu, viz dale kapitolu ,Zneplatnéni certifikatu“ v tomto dokumentu a
kapitolu 4.9.3.1 Certifikacni politiky. Popis podminek pro vydani certifikatu a obsah certifikatu jsou
uvedeny v Certifikacni politice.

DIA doporuCuje uvadét v zadostech o certifikat v polozce CommonName (CN) nebo Subject
Alternative Names (SAN) DNS jméno (FQDN) pocitaCe, ktery bude pfijimat zpétna volani v pfipadé,
kdy ISZR vraci odpovéd na asynchronni dotaz v aktivnim rezimu. Pokud bude spojeni navazovano
v KIVS, mélo by jit o jméno, pod kterym je pocitaC dosazitelny v siti KIVS. Pokud bude spojeni
navazovano Vv Internetu, pak by mélo jit o vefejné DNS jméno. Pokud AIS asynchronni volani
v aktivnim reZimu nebude pouZivat, doporuuje DIA uvadét DNS jméno AlISu v KIVS, respektive
v Internetu. Pokud je potfeba mit v certifikatu vice jmen, je mozné druhé a dal3i jména uvést v polozce
SAN.

Pokud ma AIS vystupovat vuci ISSS jako publika¢ni, vyzaduje ISSS jméno serveru v polozce CN a
nebo v polozce SAN. Jméno serveru musi byt navic z domény cms2.cz, tj. napf. server.ovm.cms2.cz.

Zneplatnéni certifikatu AIS na zadost spravce AlS

Zneplatnéni certifikatu je trvald nevratna operace, po jejimz provedeni jiZz nelze certifikat pouzivat pro
pfistup do zakladnich registrd ani do ISSS ani pro komunikaci s jinym AIS. O zneplatnéni certifikatu
typicky Zada spravce AIS v situaci, kdy doslo ke kompromitaci soukromého kli¢e, nebo kdyZ rusi AIS,
nebo kdyZ se méni spravce AlS.

Spravce AlSu ma dvé moznosti jak poZzadat o zneplatnéni certifikatu:

e Pokud spravce AlSu pfi zadosti o vydani certifikatu specifikoval heslo pro komunikaci, maze
pozadat o zneplatnéni telefonicky, nebo osobné pfi navstévé DIA. V tomto pfipadé musi
spravce AlSu zadost potvrdit zaslanim zadosti z aplikace RAZR.

e Podat zadost o zneplatnéni z aplikace RAZR.

Zadatel o zneplatnéni n&jakého certifikatu musi uvést:
e 1CO nebo identifikator spravce AIS v RPP, pokud spravce AIS nema ICO.
¢ Identifikaci (Cislo) AIS.
e Sériové Cislo certifikatu.
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Soucasti zadosti o zneplatnéni certifikatu mize byt také uréeni divodu zneplatnéni. V pfipadech, kdy
je zneplatnéni certifikdtu pozadovano z divodu vyzrazeni soukromého kli€e nebo existujiciho
podezfeni z neopravnéného pouziti soukromého kli¢e, musi zadatel tento divod uvést.

DIA zablokuje pFistup AIS k ISZR s pouzitim dotyéného certifikatu (ale zatim ho nezneplatni) a
provede jednu z nasledujicich akci:

e Pokud DIA obdrzela zadost o zneplatnéni certifikatu prostfednictvim aplikace RAZR, zahaji
proces zneplatnéni certifikatu.

e Pokud DIA obdrzela zadost o zneplatnéni certifikatu osobn& nebo telefonicky, ¢eka na
zahdjeni procesu zneplatnéni do doby, nez dostane z aplikace RAZR Zadost o zneplatnéni
certifikatu.Pokud z RAZR takovou zadost nedostane do 3 pracovnich dna, DIA certifikat
odblokuje.

Pokud je vysledkem procesu zneplatnéni certifikatu rozhodnuti, Zze certifikat bude zneplatnén, je
pozadavek co nejrychleji zpracovan a identifikace pfislusného certifikatu je umisténa do seznamu
zneplatnénych certifikat (CRL) a Zzadateli je datovou schrankou odeslano rozhodnuti. CRL je
standardnim zplUsebem publikovan do KIVS a do Internetu ve standardnim &asovém intervalu
definovaném Certifikacni politikou.

Zneplatnéni certifikatu AIS z iniciativy DIA

Situace, ve kterych dojde ke zneplatnéni certifikatu z iniciativy DIA, jsou vyjmenovany v Certifikacni
politice. Napf. zanik spravce AIS, nebo kompromitace nékterého z privatnich kli¢h vydavajicich CA
DIA, nebo porusovani Certifikacni politiky. DIA certifikat zneplatni a informuje o tom spravce
pfislusného AlSu.

Zablokovani certifikatu AIS
Zablokovani certifikatu je doasna vratna operace. Znameng, Ze ISZR bude odmitat spojeni s AlS,
ktery pouzije zablokovany certifikat. Pouzivé se ve dvou situacich:
e P¥i zneplatiiovani certifikat(l vydanych AIS v dobé do publikace CRL, ve kterém je zneplatnény
certifikat uveden.
e P¥i vaznych bezpecnostnich problémech zplsobenych AlSem.

Zablokovany certifikat obecné zlistava v platnosti a jeho blokaci Ize zrusit.

Z hlediska jinych AIS a ISSS je zablokovany certifikat stéle platny.

Vymeéna certifikatu ISZR / ISSS

Pokud se blizi konec platnosti certifikatu vydaného pro ISZR / ISSS, vyda DIA novy certifikat a nahradi
stary certifikat novym.

DIA také uvefejni na svém webu udaje o novém certifikatu ISZR / ISSS.

Zneplatnéni certifikatu ISZR / ISSS

Pokud je z néjakého dlivodu zneplatnén certifikat ISZR / ISSS, vyda DIA novy certifikat a nahradi
stary certifikat novym. Sériové Cislo starého certifikatu je umisténo do CRL a CRL je publikovan do
KIVS a do Internetu. Neceka se tedy na standardni ¢as publikace CRL.

AlSy se tedy dozvi o zneplatnéni certifikatu ISZR / ISSS bez prodleni, respektive maji moznost se o
ném dovédét bez prodleni.

Vyména certifikatu Certifikacni autority DIA

Pokud se blizi konec platnosti certifikatu (a tedy i privatniho kli¢e) pouzivaného nékterou Certifikacni
autoritou DIA pro vydavani certifikatd pro AIS, vygeneruje DIA novy kliCovy par pro pfislusnou CA,
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k vefejné Casti vyda novy certifikat a nahradi stary kli¢ novym. Od té chvile bude pouzivat pro
vydavani certifikat novy privatni kli¢. DIA tak ucini v dostate¢ném predstihu pfed ukonéenim platnosti
certifikatu (a privatniho kli¢e) vydavajici CA. Lhita ¢ini nékolik let v zavislosti na dobé, na jakou CA
vydava certifikaty.

DIA uvefejni novy certifikat vydavajici CA na standardnich mistech dostupnych z Internetu a z KIVS.

Po urcitou dobu tedy budou v platnosti certifikaty vydané pro AlSy, respektive ISZR, respektive ISSS
stejnou CA s pouzitim rliznych privatnich kli¢l. Nejjednodussi zpisobem pro ovéfovani certifikatll je
pro dlveérfujici stranu (tj. AIS) zafadit mezi divéryhodné CA oba certifikaty pfislusné CA.

Ovérovani certifikata vydanych CA DIA

Vazba je pfes polozky ,Subject Key Identifier v certifikatu vydavajici CA a ,Authority Key Identifier®
v certifikatu, ktery tato CA vydala.

Poznamka: VSechny pfiklady jsou provedeny na PC, které nema certifikaty certifikacnich autorit DIA
mezi ddvéryhodnymi (trusted).
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Produkeéni prostredi zakladnich registra

Root CA vydala certifikat pro podfizenou CA:

Certificate

- .e

il L ==

Certificate

General | Details I Certification Path |

@n | Certificate Information

Authorities store.

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification

Issued to: ROOT CA SZR

Issued by: ROOT CA 5ZR

valid from 1/ 27/ 2012 to 12/ 27/ 2029

~Subject Key Identifier” = ,Authority Key Identifier”:

General |De13i|s I Certification Path

L‘Lﬂ . Certificate Information

this certificate.

Windows does not have enough information to verify

Issued to: ISZR AIS CA

Issued by: ROOT CA 5ZR

valid from 1/ 27/ 2012 to 1/ 27/ 2017

e L 8 WO W | e o .
Details | Certification Path | General | Details |Certiﬁmtion Path
Show: [«:AII:» vl Show: [<A]I> v]

Field Value o Field Value

Blssuer ROOT CA 5ZR, SZR CR, Praha. .. DPuinc key RSA (2043 Bits)

B\falid from Friday, January 27, 2012 10:1... [ | C»'-'. Version Y00

(=] valid to Thursday, December 27, 2029... |2 {5 Subject Key Identifier 3be 2aaf05402F28 thec..,
=] subject ROOT CA 5ZR, 2R CR, Praha... {ii]Enhanced Key Usage Server Authentication (1.3.6....
BPuinc key RSA (2048 Bits) @CErﬁﬁmt& Template Name SubCA

lif] Certificate Template Name ~ CA {5 key Usage Digital Signature, Certificate Si...
57| Subject Key Tdentifier a8bcf8 3257420257474 ... {5 authority Key Identifier keylD=a8 bc 3 325d 74 20 a...
Flra Varcinn Wnn i EElrp1 nigtrihetinn Brints T11CR1 Migtriba stinn Print Digte
a3bcfd325d 7420285742804 728ccd 530186 99 fe 84 |KeyID=aS bc f8 32 5d 74 20 a5 74 2a 04 72 8c cd 53 01 86 99 fe 84
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Podfizena CA vydala certifikat pro ISZR:

Certificate

| 25 | Certificate N - (e’

General |De13ils I Certification Paﬂ’1|

L_L& Certificate Information

Windows does not have enough information to verify
this certificate.

Issued to: ISZR AIS CA

Issued by: ROOT CASZR

valid from 1/ 27/ 2012 to 1/ 27/ 2017

General | Details | Certification Path

lallﬁ Certificate Information

Windows does not have enough information to verify
this certificate.

Issued to: iszr.gov.cz

Issued by: ISZR AIS CA

Valid from &/ 5/ 2012 to &/ 5/ 2013

~Subject Key Identifier® = ,Authority Key Identifier”:

Certificate ..._. - h

Certificate =
m Details | Certification Path | General | Details | Certification Path |
Shaw: [{All:» v] Show: [qA]I:» v]
Field Value i Field Value
BISSUEI' ROOT CA5ZR, 5ZR. CR, Praha... BSubject iszr.gov.cz, ISZR-E/OVER, 72...
D'\a'alid from Friday, January 27, 2012 12:2... BPublic key RSA (2045 Bits)
-] valid to Friday, January 27, 2017 12:3... | = || | ||| | /&iEnhanced key Usage Client Authentication (1.3.5.1....
[ subject ISZR AlS CA, 5ZR CR, Praha, CZ 3| SMIME Capabilities [1]SMIME Capability: Chject L...
|| Public key RSA (2048 Bits) 55 |subject Key Identifier 237588 d3 7F 2f 03 fa ed df c...
{zilca version V0.0 5| Authority Key Identifier KeyID=31be 2a af 0540 2f 2...
{51 |subject Key Identifier 31be 2aaf0540 2f 25 thec... 3| CRL Distribution Points [1]CRL Distribution Paint: Distr...
anhnnmr‘l Kewl lzane Server Authenticatinn 11 2 A mm ithrity Tnfrarmatinn Arceee  TMlaonthaorite Tnfn Arrecss Arc
S1be 2aaf05402f28 becfef23396 22016d f2d30d ||<ey1|::=31be 2aaf0540 2f 28 1becfe f2 3395 2201 6d f2d3 0d
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Testovaci prostredi zakladnich registrii
Root CA vydala certifikat pro podfizenou CA:

Obecné | Podrobrosti | Cesta k certifikatu |

Informace o certifikatu

X

Certifikat korenové autority neni divéryhodny. Ma-h
byt povaZovan za divéryhodny, nainstalujte tento
certifikat do dloZisté divéryhodnych koFenovych
certifika&nich autorit.

Vystaveno pro: Informacni system zakladnich registru RootCA
Vystavitek: Informacni system zakladnich registru RootCA

Platnostod 30. 5. 2011 do 30. 9. 2031

~Subject Key Identifier” = ,Authority Key Identifier”:

'Obecné  Podrobnosti | Cesta k certifikatu |

Zobrazit:l <VEex j
Pole | Hodnota |;|
D\a‘ysiﬁvitel Informacni system zakladnichr...
[=]Platnost od 30, ZAf 2011 10:43:31
[=]Platnost do 30, A& 2031 10:53:30
DSubjekt Informacni system zakladnich r...
=] vereiny Wi RSA (2048 Bits)
PouZiti kiice Digitalni podpis, Podepisovani ...
Identiﬁka'hor Klice pfedm&tu 02 41 11fb 0505 3c Ifacc? ...
5] verze ca vo.0 =

|[Ja 4111 b 0505 3c 3fac c7 89 26 de 70 34 d6 ba 6c 31 57

P coruioe

Obeme |Podrobnosﬁ | Cesta k certifikdtu |

@ﬁ Informace o certifikatu

Tento certifikat nelze ovéfit u divéryhodné
certifikacni autority.

Vystaveno pro: Informacni system zakladnich registru SubCA 1
Vystavitek Informacni system zakladnich registru RootCA

Platnost od 30. 9. 2011 do 30. 9. 2021

Bllcorsicat

'Obecné Podrobnost | Cesta k certifikatu |

Zobrazit:l <WEex j
Pole | Hodnota |;|
BSubjekt Informacni system zakladnich r...
Vefeiny kiE RSA (2048 Bits)
15 verze ca V0.0
Idenﬁﬁka’tor klige piedmétu d8efaleefd3caeBo2cd ...
@Na’zev Eablony certifikatu SubCA

Digitdln podpis, Podepisovani ...
0a4111fb 0505 3c...
[1]Distribuéni mista CRL: Naze... |

Pousiti klice

autority
@Distribuﬁni mista seznamu o...

|ID kife=0a 41 11 fb 05 05 3c 3f ac c7 89 26 de 70 34 d6 ba 6c 31 57




DIGITALNiv )
A INFORMACNI
AGENTURA_

Podfizena CA vydala certifikat pro ISZR:

Obeme |Podrobnosﬁ | Cesta k certifikatu |

Pleruat

Informace o certifikatu

D

Tento certifikat nelze ovérit u divéryhodné
certifikacni autority.

Vystaveno pro: Informacni system zakladnich registru SubCA1
Vystavitelk Informacni system zakladnich registru RootCA

Platnostod 30. 9. 2011 do 30. 9. 2021

~Subject Key Identifier” = ,Authority Key Identifier”:

"Obecné  Podrobnosti |Ce513 k certifikatu |

Obeme |Podrobnosﬁ | Cesta k certifikatu |

ﬁ Informace o certifikatu

Systém Windows nema dostatek informaci pro
ovéreni tohoto certifikatu.

Vystaveno pro: egon.gov.cz
Vystavitek: Informacni system zakladnich registru SubCA1

Platnostod 29. 11, 2011 do 23 11, 2013

Pleenmst

"Obemé  Podrobnosti |CE513 k certifikdtu |

Zobrazit <vie> =l Zobrazit:| <\e> =l
Pole | Hodnota |:| Pole | Hodnota |:|
DPodpisov? algoritmus hash sha2sa BPlamost od 29, listopadu 2011 12:04:24
D\a‘ysiﬁvihel Informacni system zakladnichr... DPlamost do 28, listopadu 2013 12:04:24
DPlamost od 30, zafi 2011 12:41:26 DSubjekt egon.gov.cz, iszr test, iszr tes...
[=]Piatnost do 30, 24 2021 12:51:26 [=]verejny kiE RSA (1024 Bits)
DSubjekt Informacni system zakladnich ... Poufiti rozéifeného klice Qvéfeni serveru (1.3.6.1.5.5....
D".I'EFEjl'l\}' klig RSA (2043 Bits) asdﬂopnosﬁ protokolu SMIME ~ [1]Podpora formatu SMIME: I...
5] verze ca V0.0 {5 1dentificitor Kie predméty 8 a4c2 Ge d1fb 8574 2F 32 ...

15 1dentifikator Kie predmétu

dBefalecf43caeB62cdh ... ~|

d8 efa3ee 64 3cae ... LI

|d8efa3Ee643cae8621:4bc63d4c?b2128?c306eea

|ID kite=d3 ef a3ee 64 3cae 86 2cdb 6 3d4c Th 2128 Fc 30 6e ea




