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1. Uvod

Tato certifikaéni politika definuje podminky pro vydavani certifikatd pro agendové
informacni systémy za u€elem zabezpeleni jejich komunikace se systémy, které
poskytuji sluzby referenéniho rozhrani vefejné spravy, a za ucelem zabezpeceni jejich
vzajemné komunikace.

1.1 Nazev a jednoznaéné uréeni dokumentu

Tento dokument ma nazev:
CERTIFIKACNI POLITIKA
DIGITALNI A INFORMACNI AGENTURY
PRO CERTIFIKATY VYDAVANE PRO AIS

Zkratka nazvu dokumentu je: CP CADIA AIS
OID dokumentu je: 1.2.203.17651921.2.10.1.1

1.2 Rozsah pusobnosti

Politika je zavazna pro spravce AlS, pro spravce systému, které tvofi referencéni rozhrani
vefejné spravy, a provSechny zaméstnance DIA, ktefi se podileji na poskytovani
certifikanich sluzeb.

1.3 Zkratky a pojmy

AIS - Agendovy informacni systém (AIS) je informacni systém, ktery ma podle zakona
¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjSich predpisl pfistup do
zakladnich registra.

ASCIl — American Standard Code for Information Interchange je znakova sada
pro kddovani znaku anglické abecedy v pocita€ich a jinych zafizenich.

CA - CertifikaCni autorita.
CA DIA — CA, ktera vydava certifikaty pro AlS.

CP - Certifika¢ni politika je mnozina pravidel, ktera definuje podminky pro vydavani
urcitych certifikatt certifikacni autoritou a uréuji pouzitelnost certifikatl v ramci urcité
skupiny (domény) a/nebo v ramci tfidy aplikaci.

Certifikat verejného klice (certifikat) — je elektronicka datova struktura podepsana
certifikaéni autoritou, ktera spojuje verejny kli€ s urCitou entitou a potvrzuje identitu této
entity. ldentifikace entity je uvedena v pfedmétu certifikatu.

CRL - Certificate Revocation List je seznam sériovych Cisel zneplatnénych certifikata.
DIA - Digitalni a informac¢ni agentura.
DN jméno — jméno, jehoz tvar je definovan normami fady X.500.

Drzitel certifikatu — organ vefejné moci nebo soukromopravni uzivatel Udaji podle
zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjSich predpisu.

FAIS - Formulafovy agendovy informaéni systém je informacni systém ureny ke
zpracovani formulafovych dotaz zadavanych prostfednictvim systému datovych
schranek.

ISSS - Informacéni systém sdilené sluzby je unifikované rozhrani pro sdileni udaji mezi
informacénimi systémy. Dfive eGSB.

Verejny fidici dokument.
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ISZR - Informacni systém zakladnich registri je aplikace, ktera zprostfedkovava
pristup AIS k zakladnim registrim.

Interni predpisy DIA — systémova bezpec€nostni politika (Politika bezpeénosti informaci
DIA, Bezpecnostni politika ISMS, Politika ITSM), pracovni smlouvy, definice postupl
a procesu.

IT — informacni technologie.
JIP — jednotny identitni prostor zakladnich registrl. Jde o adresar uzivateld.

Klicovy par — parova data, tj. vefejny a soukromy Kkli¢, které byly vytvofeny prostfedky
asymetrické kryptografie.

Kontrolni fad — zakon ¢&. 255/2012 Sb., o kontrole (kontrolni fad), ve znéni zakona
¢. 183/2017 Sb.

Nafizeni o elektronické identifikaci a sluzbach vytvarejicich davéru pro
elektronické transakce — nafizeni Evropského parlamentu a Rady (EU) €. 910/2014
o elektronické identifikaci a sluzbach vytvarejicich dlvéru pro elektronické transakce
na vnitfnim trhu a o zruSeni smérnice 1999/93/ES.

Obecné narizeni o ochrané osobnich udaji — nafizeni Evropského parlamentu a Rady
(EU) €. 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajl
a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES.

OCSP - Online Certificate Status Protocol je protokol pro online zjiStovani platnosti
certifikatu.

OID - Object Identifier je identifikace objektu v urcitém prostoru jmen, zde je pouZity
pro jednoznacénou identifikaci dokumentt a kryptografickych algoritmu.

Parova data — kliCovy par, tj. soukromy a vefejny kli¢.
PKCS - Public Key Cryptography Standards.

PKI — Public Key Infrastructure, infrastruktura vefejného kli€e je mnoZina hardware,
software, lidi a postupl vydavani, odvolavani a spravy digitalnich certifikatl zalozenych
na asymetrické kryptografii.

PKI DIA — CertifikaCni autorita DIA, Validaéni autorita DIA a Registracni autorita DIA
urCené pro vydavani a ovérovani certifikatu.

Predmét certifikatu — jednoznacna identifikace entity, pro kterou byl certifikat vydany.
Identifikace je uvedena v atributu Subject vydaného certifikatu. V pfipadé CA DIA je
entitou AIS a identifikaci entity oznaceni AlS. Pfedmét certifikatu dale obsahuje oznaceni
spravce AlS.

RA - Registra¢ni autorita pfijima zadosti od uzivatell,, ovéfuje je, pfedava pozadavky
CA, pfijima vysledky od CA a distribuuje je Zadatelum.

Referenéni rozhrani verejné spravy - komunikacni rozhrani pro poskytovani a
vyuzivani sluzeb poskytovanych nebo zprostfedkovanych ISZR, ISSS a FAIS.

Sluzebni zakon — zakon €. 234/2014 Sb., o statni sluzbé, ve znéni pozdéjSich predpisu.

Spoléhajici se strana — je subjekt spoléhajici se na certifikat vydany CA DIA. V souladu
s bodem 6 ¢lanku 3 nafizeni o elektronické identifikaci a sluzbach vytvarejicich divéru
pro elektronické transakce maze byt spoléhajici se stranou pouze fyzicka nebo pravnicka
osoba, ktera se spoléha na elektronickou identifikaci nebo sluzbu vytvarejici divéru.

Spravce AIS - subjekt, ktery je uveden v evidenci DIA, respektive v evidenci vedené
mimo DIA organem statni spravy, respektive povéfenym subjektem, jako spravce
pFisludného AlS.

VA - Validaéni autorita poskytuje informace o platnosti certifikatd vydanych CA DIA.

Verejny fidici dokument.
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Webové stranky DIA - Sekce SZR, www.szrcr.cz

Zaméstnanec — zaméstnanec DIA nebo osoba, ktera je vuci DIA v pracovnépravnim
¢i obdobném vztahu.

Zakonik prace — zakon €. 262/2006 Sb., zakonik prace, ve znéni pozdéjSich pfedpisu.

Zakon o ochrané utajovanych informaci — zakon ¢.412/2005 Sb., o ochrané
utajovanych informaci a o bezpec€nostni zpUsobilosti, ve znéni pozdéjSich predpisu.

ZR — zakladni registry, viz zakon €. 111/2009 Sb., o zakladnich registrech, ve znéni
pozdéjSich predpisa.

1.4 Zucastnéné subjekty

1.4.1 Certifika¢ni autority

Struktura CA provozovanych DIA je dvouuroviiova. Vrchol tvofi kofenova certifikacni
autorita DIA (Root CA DIA). Kofenova certifikacni autorita vydava certifikaty pouze
podfizenym certifikaCnim autoritdm a vydala tedy i certifikat pro certifikacni autoritu CA
DIA, pro kterou je ur€ena tato certifikacni politika.

1.4.2 Registracni autorita

CA DIA poskytuje své sluzby prostfednictvim RA DIA.

RA DIA pfijima zadosti o vydani certifikatQ, zadosti o zneplatnéni certifikatd, ovéruje
udaje pozadované pro vydani a zneplatnéni certifikatd a komunikuje s drziteli certifikata.
RA DIA je provozovana jako fyzicky ufad zafazeny do organizaéni struktury DIA.

Ugast jinych registraénich autorit se nepfipousti.

1.4.3 Validacni autorita
PKI DIA poskytuje sluzby ovéfovani platnosti certifikatt prostfednictvim VA DIA.
VA DIA poskytuje seznam odvolanych certifikatd (CRL).

1.4.4 Drzitel certifikatu

Drzitel certifikatu je spravce AIS, kterému byl certifikat vydany. Spravce AIS podanim
Zadosti o certifikat vyslovuje souhlas s touto certifikaéni politikou astim, Ze vydany
certifikat i jemu pfisluSejici soukromy kli€ bude pouzivat v souladu s ni.

1.4.5 Spoléhajici se strany
Spoléhajici se strany jsou:
a) spravci AlS;
b) spravce ISZR;
c) spravce ISSS;
d) spravci dalSich systémda, které jsou soucasti referencniho rozhrani vefejné spravy.

1.4.6 Jiné zucastnéné subjekty

RA DIA pouziva JIP kautentizaci a autorizaci Zzadateld o certifikat a zadatell
o zneplatnéni certifikatu.

Verejny fidici dokument.
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1.5 Pouziti certifikat

1.5.1 Pripustné pouziti certifikatt

ISZR, ISSS a dalsi systémy, které jsou soucasti referenéniho rozhrani vefejné spravy,
mohou certifikaty pouzivat pro identifikaci a autentizaci AlIS a navazovani Sifrovaného
spojeni s nimi.

AIS mohou certifikaty pouzivat pro identifikaci a autentizaci vaéi jinym AIS a navazovani
Sifrovaného spojeni s nimi, pro identifikaci a autentizaci vi&i ISZR a dalSim systém(m,
které jsou soucasti referentniho rozhrani vefejné spravy, a navazovani Sifrovaného
spojeni s nimi.

Vzajemna autentizace AIS anavazani Sifrovaného spojeni mezi nimi s pouzitim
certifikatd vydanych CA DIA je povolena, ale pro jejich skute€né pouziti vzdy musi byt
zvazeno, zda certifikaty vydané CA DIA pro AIS splfiuji pozadavky duvéryhodnosti pro
pouziti v konkrétni situaci.

1.5.2 Zakazané pouziti certifikatt

Certifikaty vydavané podle této CP nesméji byt pouzivany k jinému ucelu, nez je uvedeno
v kapitole 1.5.1.

DalSim omezenim pouziti certifikatu je jeho nespravné pouziti, napfiklad pfi operacich,
kdy sice drzitel ma platny certifikat, ale AIS nema pravo jistou operaci uskutecnit.

1.6 Sprava politiky

1.6.1 Organizace spravujici certifikacni politiku

Tuto certifikaéni politiku spravuje DIA.

1.6.2 Kontaktni osoby
Kontaktni osoby urcuje feditel DIA.
Aktualni kontaktni udaje jsou uvedeny na webovych strankach DIA.

Adresa pro komunikaci elektronickou postou je podpora@dia.gov.cz.

1.6.3 Odpovédna osoba

Osobou odpovédnou za tuto politiku a uplathovani jejich ustanoveni je osoba urCena
feditelem DIA.

1.6.4 Postupy pfi schvalovani

Osoba urlena jako odpovédna za tuto CP je odpovédna za vécnou spravnost
jednotlivych ustanoveni CP, za pravidelnou aktualizaci CP a za aktualnost pravé platné
verze.

Nova verze certifikaéni politiky je pfed zvefejnénim schvalena feditelem DIA.

2. Odpovédnosti za =zvefejnovani a ulozisté informaci
a dokumentace

2.1 Ulozisté informaci a dokumentace

Za ulozisté informaci a dokumentace PKI DIA odpovida poskytovatel certifikacnich
sluzeb, tj. DIA.
Verejny fidici dokument.
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DIA ma nevefejné a verejné ulozisté informaci a dokumentace.

2.2 Zverejnovani informaci a dokumentace
Za zverejnovani informaci a dokumentace o PKI DIA odpovida DIA.

Vefejné informace, tykajici se PKI DIA, v€etné dokumentace musi byt zvefejiiovany
pravidelné, spravné a v€as takovym zpUsobem, aby byla zajiSténa jejich dostupnost jak
vSem uzivatelum PKI DIA, tak i osobam, pro které jsou tyto informace dulezité z hlediska
spoléhani se na jejich pravdivost.
CA DIA zvefejiuje minimalné nasledujici informace:

a) certifikacni politiku v jeji aktualni verzi;

b) kontaktni mista RA DIA,;

c) umisténi VA DIA;

d) informace vztahujici se k PKI DIA.
CA DIA zvefejiuje nasledujici informace pro spoléhajici se strany:

a) certifikat Root CA DIA a certifikat CA DIA;

b) seznam zneplatnénych certifikatd (CRL) vydanych CA DIA.

Udaje jsou zvefejiiovany bud pfimo na webovych strankach DIA, nebo je na téchto
strankach uveden odkaz na tyto Udaje, nebo jsou distribuovany pfimo uzivatellim PKI
DIA.

2.3 Periodicita zverejnovani informaci

Certifikacni politika je zvefejnéna nejpozdéji v den, kdy vstoupi v platnost. Certifikaty jsou
vydavany podle aktualné platné verze CP.

Kontaktni mista RA DIA jsou zvefejnéna pfi kazdé zméné.
Umisténi VA DIA je zvefejnéno pfi kazdé zméné.
Informace vztahujici se k PKI DIA jsou uvefejiiovany, kdyz vstoupi v platnost nebo dfive.

Certifikaty certifikacnich autorit jsou zvefejnény dfive, nez je s jejich pouZitim vydan prvni
certifikat.

Seznam zneplatnénych certifikatd (CRL) je zvefejnén okamzité po jeho vydani,
a nejpozdéji pred koncem platnosti pfedchoziho vydaného CRL.

2.4 Rizeni pristupu k jednotlivym typam ulozist’

Pristup k vefejnym informacim tykajicim se PKI DIA poskytuje DIA bez omezeni.

PFistup k nevefejnym informacim tykajicim se PKI DIA je povolen pouze pro autorizované
osoby.

3. Identifikace a autentizace

3.1 Pojmenovani

3.1.1 Typy jmen

VSechny certifikaty vydavané CA DIA obsahuji neprazdné oznaceni pfedmétu certifikatu
(Subject) a vydavatele certifikatu (Issuer) ve tvaru definovaném technickymi standardy
a normami.

Verejny fidici dokument.
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3.1.2 Pozadavky na vyznamovost jmen

Vyznam polozek certifikatl vydavanych CA DIA je definovan v kapitole 7.

3.1.3 Anonymita drzitele certifikatu a pouzivani pseudonymiu

Vydavani a pouzivani anonymnich certifikatl nebo pouzivani pseudonyml se
nepripousti.

3.1.4 Pravidla pro interpretaci riiznych forem jmen

V certifikatech vydanych CA DIA Ize pouzivat pouze znaky ASCII, tj. neni povoleno
pouzivani znaku s diakritickymi znaménky.

Toto pravidlo se tyka vSech jmen, ktera poskytovatel certifikaCnich sluzeb umoziuje vioZit
do certifikat(, které vydava. Povolené tvary jmen jsou definovany v kapitole 7.

3.1.5 Jedine€nost jmen

V kazdém certifikatu vydaném CA DIA je v pfedmétu (Subject) uvedena identifikace AlIS a
identifikace spravce AlS.

Za identifikaci AlS v zadostech o vydani certifikatu odpovida zadatel o certifikat. RA i CA
DIA povazuji vSechny zadosti o vydani certifikatu pro AIS se stejnou identifikaci AIS
v pfedmétu certifikatu za Zadosti pro tentyz AlS.

CA DIA zaru€uje ve vydavanych certifikatech jedine€nost nasledujicich jmen:
e oznaceni vydavatele (Issuer) je jedineéné mezi vSemi CA, které spravuje DIA;
e CA DIA nevyda certifikat se stejnou identifikaci AIS dvéma rlznym zadatelim
o certifikat.
CA DIA dale zarutuje, Ze nevyda dva certifikaty se stejnym sériovym Cislem.

3.1.6 Uznavani, ovérovani a role ochrannych znamek

Certifikacni politika nepfedpoklada uvadéni ochrannych znamek ve vydavanych
certifikatech.

Pokud v nékterych polozkach certifikatu zadatel o certifikat uvede ochrannou znamku, je
Zadatel zodpovédny za jeji pouZiti.

3.2 Pocatecni ovéreni identity

3.2.1 Ovéreni vlastnictvi soukromého klice

Zadost o certifikat obsahuje vefejny kli¢. Tato Zzadost je opatfena elektronickou pedeti,
ktera byla vytvofena odpovidajicim soukromym kli¢em. Tim je diky kryptografickému
vztahu mezi vefejnym a soukromym klicem dokazano, Ze Zadatel vlastnil v okamziku
podpisu zadosti o certifikat obé Casti klicového paru.

3.2.2 Ovérovani identity zadatele

Aplikace RA DIA, ktera je urCena pro pfijem pozadavku od zadatelu, pouziva k ovéfeni
identity Zadatele JIP. Pfi ovéfovani identity fyzické osoby v JIP podle kap. 3.2.3 ziska
aplikace také informaci o identité subjektu, ke kterému je fyzicka osoba v JIP
registrovana.

V pfipadé telefonicky nebo osobné& podaného pozadavku ovéfuji pracovnici RA DIA
identitu zadatele podle interni evidence DIA.

Verejny fidici dokument.
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3.2.3 Ovérovani identity fyzické osoby

Aplikace RA DIA, ktera je uréena pro pfijem pozadavkl od Zadatelu, pouziva k ovéreni
identity fyzické osoby, ktera zastupuje zadatele, JIP. Tj. fyzickd osoba se musi
pred podanim zadosti prostfednictvim aplikace identifikovat a autentizovat vuci JIP.

V pfipadé telefonicky nebo osobné podaného pozadavku na zneplatnéni certifikatu
oveéfuji pracovnici RA DIA identitu fyzické osoby, ktera zastupuje Zadatele, podle osobni
znalosti Zadatele, nebo ovéfuji u osoby znalost hesla domluveného pfi vydani certifikatu,
pokud bylo takové heslo domluveno.

3.2.4 Neovérované informace o drziteli certifikatu
RA ani CA DIA neovéfuje nasledujici polozky, jejichz hodnoty jsou soucasti vydavanych
certifikatu:
a) existenci ani vlastnictvi DNS jména domény, respektive serveru, uvedeného
v atributu CN polozky Subject, zadatelem;
b) existenci ani vlastnictvi DNS jmen domén, respektive serverli, uvedenych
v Subject Alternative Name, Zadatelem;
c) oznaceni (jméno) zadatele;
d) adresu zadatele;
e) spravnost oznacCeni zemé (statu), pokud je ale hodnota uvedena, kontroluje, Ze
jde o povoleny stat.

3.2.5 Ovérovani specifickych prav

DIA ovéfuje, Zze zadatel je opravnény k pfistupu do zakladnich registru, viz kap. 4.1.1.
DIA ovéfuje, ze zadatel je spravcem AIS, pro ktery zada o pfistup k zakladnim registrim,
aze tento AIS patfi mezi informaéni systémy, které jsou opravnény k pfistupu
do zakladnich registrq, viz kap. 4.1.2.

3.2.6 Kritéria pro interoperabilitu

Spoluprace PKI DIA s jinymi poskytovateli certifikacnich sluzeb je mozna az po schvaleni
feditelem DIA.

3.3 Ovérovani identity pfri pozadavku na vyménu parovych dat

3.3.1 Ovérovani identity pfi pozadavku na vyménu parovych dat v dobé platnosti
certifikatu

PFi pozadavku na zménu kliCového paru je tfeba zadat o novy certifikat.

Identifikace a autentizace pfi vydavani druhého certifikatu a dalSich certifikatd pro jeden
AIS se provadi stejné jako pfi pocatecnim ovéfeni identity zplsobem popsanym
v kapitole 3.2.

3.3.2 Ovérovani identity pfi pozadavku na vyménu parovych dat po dobé platnosti
certifikatu
Stejny postup jako v kap. 3.3.1.

3.4 Ovérovani identity pfi pozadavku na zneplatnéni certifikatu
Identifikace a autentizace se provadi zpisobem popsanym v kap. 3.2.2 a 3.2.3.

Verejny fidici dokument.
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4. Pozadavky na zivotni cyklus certifikatu

4.1 Zadost o vydani certifikatu

4.1.1 Subjekty opravnéné podat zadost o vydani certifikatu

Pozadat o certifikat mize kterykoli subjekt, ktery je podle platnych a G¢innych pravnich
predpisu opravnény k pfistupu do zakladnich registrli a sou¢asné je spravcem AlS, ktery
je opravneén k pfistupu do zakladnich registru.

4.1.2 Registracni proces a odpovédnosti

RA DIA prebira seznam subjektl opravnénych k pfistupu do zakladnich registri a AIS (a
jejich spravcl) opravnénych k pfistupu do zakladnich registrd z urenych seznami
vedenych organy statni spravy nebo vedenymi z jejich povéfeni.

41.21 Uzavieni smlouvy

DIA neuzavira s zadateli o certifikaty zadné smlouvy o poskytovani certifikacnich sluzeb.

4.1.2.2 Odpovédnosti zadatele

a) Zadatel o certifikat je odpovédny za to, Ze spinil veskeré pozadavky pro pfistup
do zakladnich registra.

b) Zadatel o certifikat je povinen se seznamit s touto certifikadni politikou.

c) Zadatel o certifikat je povinen uvadét v zadostech o certifikat pravdivé udaje.

4.1.2.3 Odpovédnosti poskytovatele
a) Za ovéfeni udaji poskytnutych zadatelem o certifikat je zodpovédna RA DIA.
b) CA DIA je povinna vydat certifikat, pokud je zadost o jeho vydani opravnéna
a uplna a obsahuje spravné udaje.

4.2 Zpracovani zadosti o certifikat

4.2.1 Identifikace a autentizace

Zadatel o certifikat se identifikuje a autentizuje vi& RA DIA zpUsobem definovanym
v kapitole 3.2.

4.2.2 Prijeti nebo zamitnuti zadosti

Zadatel podava zadost o certifikat zaslanim vyplnéného formulafe a Zadosti ve formatu
PKCS#10 prostfednictvim aplikace, kterou urcila DIA.

RA DIA zadost o vydani certifikatu pfijme a zaeviduje ji.

RA DIA zkontroluje udaje ve formulafi i v Zadosti o certifikat. Pokud jsou udaje chybné
nebo neuplné, RA DIA Zadost o certifikat odmitne a posle do datové schranky Zadatele
i do aplikace uréené pro prijem zadosti o certifikaty informaci o didvodu odmitnuti Zadosti.

Pokud jsou udaje uplné a spravné, RA DIA pfeda zadost o certifikat na CA DIA.

4.2.3 Doba zpracovani zadosti

Zadost o certifikat se zpracovava bez zbyteéného odkladu, zpravidla do dvou pracovnich
dnd, maximalné do 30 kalendarnich dnu.

Verejny fidici dokument.
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4.3 Vydani certifikatu

4.3.1 Ukony CA v priibéhu vydavani certifikatu
CA DIA provede nasledujici €innosti:

a) zkontroluje obsah Zadosti o certifikat z hlediska technickych pozadavku;

b) vyda certifikat, tj. vytvofi datovou strukturu certifikatu a opatfi ji elektronickou
peceti vytvofenou soukromym klicem CA DIA,;

c) preda certifikat RA DIA.

Pokud néktera z kontrol skon&i negativné, CA DIA certifikat nevyda a tuto informaci pfeda
RA DIA.
4.3.2 Oznameni o vydani certifikatu drziteli

Sdéleni o vydani certifikatu zasila RA DIA zadateli spole€né s certifikatem do jeho datové
schranky a soucasné prostfednictvim aplikace, kterou urcila DIA.

V pfipadé nevydani certifikatu zasila RA DIA Zzadateli informaci o divodech nevydani
do jeho datoveé schranky a sou€asné prostrednictvim aplikace, kterou urcila DIA.

4.4 Prevzeti vydaného certifikatu

4.4.1 Ukony spojené s prevzetim certifikatu

Zadatel o certifikat zkontroluje obsah vydaného certifikatu a zejména se ujisti, Ze
obsahuje udaje, které uved! v pfislusné Zadosti o certifikat a Ze vefejny kli¢ v certifikatu je
stejny jako vefejny kli¢ v zadosti o certifikat. Pokud zjisti odliSnosti, oznami to
bez zbyte¢ného odkladu RA DIA. V opaéném pfipadé je Zadatel povinen certifikat prevzit.

Pokud Zadatel certifikdt nepfevezme, je otom povinen bez zbyte¢ného odkladu
informovat RA DIA prostifednictvim aplikace, kterou ur¢ila DIA, nebo datovou schrankou.

Zadatel o certifikat se prevzetim certifikatu stava drzitelem certifikatu.

Zadatel nainstaluje certifikat do prostfedi vlastni infrastruktury. Je povoleno nainstalovat
certifikat na vice servera.

DIA doporucCuje, aby Zadatel provedl zalohu kli€¢ového paru a certifikatu.

4.4.2 Zverejnovani vydanych certifikatt certifikaéni autoritou

CA DIA nezvefejiiuje vydané certifikaty ani idaje (mimo CRL) o vydanych certifikatech s
vyjimkou certifikatd vydanych pro ISZR a ISSS.

4.4.3 Oznameni o vydani certifikatu jinym subjektim

DIA neuvefejiiuje zadné informace (mimo CRL) o certifikatech vydanych podle této CP s
vyjimkou certifikatl vydanych pro ISZR a ISSS.

4.5 Pouziti parovych dat a certifikatt

4.5.1 Pouziti soukromého klice a certifikatu drzitelem certifikatu

Drzitel certifikatu smi kliovy par a certifikat k vefejnému kli¢i pouzivat pouze v souladu
s touto CP a pouze pro ten AIS, pro ktery byl certifikat vydany, a pouze po dobu, kdy je
AIS v jeho spravé. Nesmi soukromy kli¢ a k nému pfisluSejici certifikat pouzit pro jiny
AlS, i kdyZ jde o AIS v jeho sprave.
Drzitel certifikatu nesmi soukromy kli¢ poskytnout jinému subjektu s vyjimkou subjektl, se
kterymi ma smlouvu na zajiSténi provozu pfislusného AIS. Smlouva musi obsahovat
ustanoveni o ochrané soukromého kli¢e, minimalné:
Verejny fidici dokument.
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- Drzitel certifikatu pfedava subjektu jednu kopii soukromého kli€e a certifikatu
odpovidajiciho vefejného kliCe. Tato kopie musi byt chranéna heslem.

- Subjekt nepouzije soukromy Kkli€ ani certifikat pro jiny ucel nez pro provoz
pfislusného AIS.

- Subjekt nainstaluje soukromy kli¢ a certifikat pouze na ta technicka zafizeni, ktera
komunikuji pfimo s ISZR, nebo jinym systémem poskytujicim sluzby referencniho
rozhrani vefejné spravy, nebo s jinym AIS.

- Subjekt nebude vytvaret dalSi kopie soukromého kli¢e (tj. mimo kopii uvedenych
v pfedchazejicim bodu).

- Soukromy kli¢ a certifikat budou na technickych zafizenich ulozeny tak, aby byla
zabezpecena jejich dlvérnost maximalnim zpusobem, ktery dané technické
zarizeni a provoz AIS umoznuji. To znamena, ze pfistup k soukromému Klici je
chranén technickymi prostiedky a je zablokovana moznost exportu soukromého
klice ze zafizeni.

- Uzivatelské pristupy k soukromému kli€i, pfipadné k zafizenim se soukromym
kli¢em a operace s nim jsou automaticky protokolovany technickymi prostfedky.

- Subjekt povoli pfistup k soukromému Kli¢i pouze nezbytnému okruhu osob
a povede seznam osob, které maji k soukromému kli¢i pristup.

- Subjekt neprodlené nahlasi drziteli certifikatu zneuziti soukromého klice
a podezieni na zneuziti soukromého klice.

Jakakoli smluvni ustanoveni nezbavuji drzitele certifikatu odpovédnosti za bezpecnost
soukromého klice.

Pokud se zméni spravce AIS, nesmi novy spravce pouzivat soukromy kli¢ ani certifikat
vydany pro puvodniho spravce, ikdyz se jedna o stale stejny AIS. Pokud se méni
spravce AIS, je puvodni spravce AIS povinen pozadat o zneplatnéni vSech dosud
platnych certifikata vydanych pro AlS.
Certifikat (a soukromy kli¢) je tedy vazan na AIS a jeho spravce.
Drzitelé certifikatd maji dale za povinnost:
a) chranit a drzet v utajeni soukromy KIi¢;
b) vco nejkratSi dobé uvédomit RA DIA o jakémkoli podezieni z vyzrazeni
soukromého klice;
c) dodrzovat vedkera ustanoveni, podminky a omezeni uloZzena touto certifikacni
politikou v souvislosti s uzivanim soukromych kli¢u a certifikatu;

d) podavat RA DIA pfesné, pravdivé a uplné informace ve vztahu k vydanému
certifikatu.

Drzitelim certifikat(, ktefi jsou usvédCeni z jednani, ktera jsou vrozporu s touto
certifikagni politikou a jejimi nafizenimi, maze byt jejich certifikat zneplatnén.

4.5.2 Pouziti verejného klic¢e a certifikatu spoléhajici se stranou

Spoléhaijici se strany maiji za povinnost nakonfigurovat pfislusné informacni systémy tak,
aby predtim, nez pouziji certifikat vydany CA DIA:
a) ziskaly certifikaty pouzivané CA DIA a Root CA DIA pfi vydavani certifikatl
z bezpe€ného zdroje a ovéfily otisk téchto certifikatu;
b) ovéfily platnost certifikatd CA DIA a Root CA DIA;
c) AIS navic:
o Vv pripadé komunikace s ISZR nebo jinym systémem poskytujicim sluzby
referenCniho rozhrani vefejné spravy ovéfi platnost certifikatu vydaného
CA DIA pro pfislusny systém a ovéfi, Ze byl skute¢né vydan pro pfislusny
systém;
o Vv pripadé komunikace s jinym AIS ovéfi platnost certifikatu vydaného CA
DIA pro jiny AIS a ovéfil, Ze byl skutecné vydan pro pfislusny AlS;
d) ISZR navic:

Verejny fidici dokument.
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o oveéfi platnost certifikatu vydaného CA DIA pro AIS aze byl skutecné
vydan pro pfislusny AlS;
o OvVéri, zda certifikat vydany pro AIS nebyl do€asné zablokovan, viz kapitolu
4.9.
e) ISSS navic:
o Oveéfi platnost certifikatu vydaného CA DIA pro AIS aZe byl skutecné
vydan pro prisludny AlS.

4.6 Obnoveni certifikatu

CA DIA neposkytuje sluzbu obnoveni certifikatu ve smyslu vydani nového certifikatu
ke stejnému kliCovému paru a se stejnymi parametry, jaké mél certifikat pfedchozi.

CA DIA neposkytuje sluzbu obnoveni certifikatu ve smyslu obnoveni platnosti dfive
zneplatnéného (odvolaného) certifikatu.
4.6.1 Podminky pro obnoveni certifikatu

PKI DIA tuto sluzbu neposkytuje.

4.6.2 Subjekty opravnéné pozadovat obnoveni certifikatu

PKI DIA tuto sluzbu neposkytuje.

4.6.3 Zpracovani pozadavku na obnoveni certifikatu

PKI DIA tuto sluzbu neposkytuje.

4.6.4 Oznameni o vydani obnoveného certifikatu drziteli certifikatu

PKI DIA tuto sluzbu neposkytuje.

4.6.5 Ukony spojené s prevzetim obnoveného certifikatu drzitelem

PKI DIA tuto sluzbu neposkytuje.

4.6.6 Zverejnovani obnovenych certifikatt certifikaCni autoritou

PKI DIA tuto sluzbu neposkytuje.

4.6.7 Oznameni o vydani obnoveného certifikatu jinym subjektim

PKI DIA tuto sluzbu neposkytuje.

4.7 Vyména verejného klice v certifikatu

Vymeéna vefejného kli¢e v certifikatu znamena vydani nového certifikatu k novému
klic¢ovému paru v dobé platnosti certifikatu pro stejny AlS.

4.7.1 Podminky pro vyménu verejného kli¢e v certifikatu

Zadatel o certifikat musi vygenerovat novy kliGovy par a postupovat stejné jako pfi vydani
prvniho certifikatu pro pfislusny AIS podle kap. 4.1.

Je povoleno mit pro jeden AIS maximalné dva platné certifikaty maximalné po dobu 3
mésica.
4.7.2 Subjekty opravnéné pozadovat vyménu verejného kli¢e v certifikatu

Plati stejna ustanoveni, jako v kapitole 4.1.1.

Verejny fidici dokument.
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4.7.3 Zpracovani pozadavku na vyménu veiejného klice v certifikatu

Plati stejna ustanoveni, jako v kapitole 4.2.

4.7.40znameni o vydani certifikatu s vyménénym verejnym klicem drziteli

Plati stejna ustanoveni, jako v kapitole 4.3.2.

4.7.5 Ukony spojené s prevzetim certifikatu s vyménénym veiejnym kliéem

Plati stejna ustanoveni, jako v kapitole 4.4.1.

4.7.6 Zverejnovani certifikati s vyménénym verejnym klicem certifikacni autoritou

Plati stejna ustanoveni, jako v kapitole 4.4.2.

4.7.7 Oznameni o vydani certifikatu s vyménénym verejnym kli€¢em jinym
subjektiim

Plati stejna ustanoveni, jako v kapitole 4.4.3.

4.8 Zména udaju v certifikatu

CA DIA neumoziiuje provést zménu udajd ve vydaném certifikatu. Pokud se néktery udaj
v dosud platném certifikatu zménil, je drzitel certifikatu povinen tento fakt oznamit RA DIA
a pozadat o zneplatnéni vSech certifikatd, kterych se zména tyka.

4.8.1 Podminky pro zménu udaju v certifikatu

PKI DIA tuto sluzbu neposkytuje.

4.8.2 Subjekty opravnéné pozadovat zménu udajua v certifikatu

PKI DIA tuto sluzbu neposkytuje.

4.8.3 Zpracovani pozadavku na zménu udaju v certifikatu

PKI DIA tuto sluzbu neposkytuje.

4.8.4 Oznameni o vydani certifikatu se zménénymi Udaji drziteli certifikatu

PKI DIA tuto sluzbu neposkytuje.

4.8.5 Ukony spojené s prevzetim certifikatu se zménénymi Gdaji drzitelem

PKI DIA tuto sluzbu neposkytuje.

4.8.6 Zverejnovani vydanych certifikati se zménénymi udaji certifikaéni autoritou

PKI DIA tuto sluzbu neposkytuje.

4.8.70znameni o vydani certifikatu se zménénymi udaji jinym subjektiim

PKI DIA tuto sluzbu neposkytuje.

4.9 Zneplatnéni a pozastaveni platnosti certifikatu

PKI DIA poskytuje sluzbu zneplatnéni certifikatu, tj. ukon€eni jeho platnosti pfedtim, nez
uplyne jeho doba platnosti. Zneplatnény certifikat nemuze byt obnoven.

PKI DIA neposkytuje sluzbu pozastaveni platnosti certifikatu.
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vytisténi.”
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4.9.1 Podminky pro zneplatnéni certifikatu

Okolnosti, jejichz nasledkem mUze dojit ke zneplatnéni certifikatl, jsou zejména tyto:

a) vécny obsah certifikatu nebo jeho Cast se stane neplatnym prfed ukonéenim
platnosti certifikatu;

b) drzitel certifikatu porusil, respektive poruduje povinnosti uvedené v Certifikacni
politice, pfipadné povinnosti vyplyvajici z této Certifikaéni politiky (viz zejména
kapitoly 4.5.1 a4.7.1), pfipadné zjinych relevantnich platnych a u€innych
predpis(;

c) existuje ddvodné podezieni, ze byl vyzrazen soukromy klic;

d) drzitel certifikatu pozada o zneplatnéni certifikatu;

e) drzitel certifikatu zanikl,

f) zménil se spravce AlS;

g) dojde ke kompromitaci soukromého kli€e nékteré certifikaéni autority podilejici se
na vydavani certifikatd, v tomto pfipadé musi dojit k zneplatnéni vSech certifikatu,
které byly vytvofeny s danym kli¢em certifikaCni autority;

h) certifikat je pouzity pfi utoku na bezpecénost zakladnich registrq;

i) dojde k ukonéeni €innosti CA DIA,;

j) RA DIA obdrzi v zadosti o certifikat stejny vefejny kli¢, ktery byl certifikovan
pro jiného drzitele certifikatu, nez je zadatel o certifikat (viz kapitolu 6.1.6);

k) pokrok v kryptoanalyze vedouci k neakceptovatelnému riziku naruSeni
bezpecnosti kryptografickych prostredku, které byly pouzity pfi vydani certifikatu;

[) pokrok ve vypocCetni technice vedouci k neakceptovatelnému riziku narudeni
bezpecnosti kryptografickych prostfedk, které byly pouzity pfi vydani certifikatu;

m) nalezeni zranitelnosti v technickych nebo kryptografickych prostfedcich, které byly
pouzity pfi vydani certifikatu a které maji za dusledek neakceptovatelné riziko
naruSeni bezpecnosti certifikatu;

n) zadatel o certifikat odmitl prevzit certifikat.

4.9.2 Subjekty opravnéné zadat o zneplatnéni certifikatu

Subjektem opravnénym Zadat o zneplatnéni certifikatu je pouze:
a) drzitel certifikatu;
b) DIA.

4.9.3 Zpracovani pozadavku na zneplatnéni certifikatu

4.9.3.1 Zneplatnéni certifikatu na zakladé zadosti drzitele certifikatu

Drzitel certifikatu muze o zneplatnéni certifikatu pozadat jednim z nasledujicich zpusobu:
a) prostfednictvim aplikace, kterou urcila DIA:
b) telefonicky nebo osobné&, vtomto pfipadé musi drzitel certifikdtu pozadavek
na zneplatnéni certifikatu potvrdit zaslanim Zadosti prostfednictvim aplikace,
kterou urcila DIA.

RA DIA v kazdém pfipadé vyzaduje sériové Cislo certifikatu k zneplatnéni a identifikaci
drzitele certifikatu.

Soucasti zadosti o zneplatnéni certifikatu maze byt také ureni dlvodu zneplatnéni.
V pfipadech, kdy je zneplatnéni certifikatu pozadovano z dlvodl vyzrazeni klice nebo
existujiciho podezieni z neopravnéného pouziti kliCe, musi tento diivod Zadatel v zadosti
o zneplatnéni uvést.

RA DIA Zadost o zneplatnéni certifikatu pfijme a zaeviduje ji.

RA DIA zkontroluje Udaje o certifikatu. Zadost o zneplatnéni certifikatu mize byt
odmitnuta mj. z nasledujicich divodu:

e neplatné (neznamé) Cislo certifikatu;

o certifikat nebyl vydan pro subjekt, ktery pozaduje zneplatnéni certifikatu;
Verejny fidici dokument.
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o certifikat neni platny — bud jeho platnost jiz uplynula, nebo byl jiz dfive zneplatnén.

Pokud jsou udaje chybné nebo nelplné, RA DIA provede jednu z nasledujicich akci:
o pokud DIA obdrZela Zzadost o zneplatnéni prostfednictvim aplikace, kterou urcila
DIA, poSle do datové schranky Zadatele a do aplikace, kterou urcila DIA, informaci
o divodu odmitnuti Zadosti;
e pokud spravce AIS zada o zneplatnéni certifikatu osobné nebo telefonicky, RA
DIA odmitne Zadost pfijmout.

Pokud jsou udaje uplné a spravné, RA DIA zablokuje pfistup AIS k ISZR s pouZitim
doty¢ného certifikatu (ale zatim ho nezneplatni) a provede jednu z nasledujicich akci:
e pokud DIA obdrzela zadost o zneplatnéni prostfednictvim aplikace, kterou urcila
DIA, pfeda certifikat CA DIA k zneplatnéni;
e pokud DIA obdrzela zadost o zneplatnéni certifikatu osobné nebo telefonicky,
¢eka na zneplatnéni do doby, nez dostane zadost o zneplatnéni certifikatu
prostfednictvim aplikace, kterou urcila DIA.

DIA pozadavek co nejrychleji zpracuje, CA umisti identifikaci certifikatu do seznamu
zneplatnénych certifikatll (CRL) a vysledek sdéli RA DIA.

RA DIA sdéli vysledek Zadateli datovou schrankou a prostfednictvim aplikace, kterou
urcila DIA.

4.9.3.2 Zneplatnéni certifikatu z jinych divodu

Pokud DIA potfebuje zneplatnit certifikat zjinych ddvodd, nez je zadost drzitele
certifikatu, postupuje takto:
a) pokud je nutné okamzité zakazat pouzivat certifikat pro pfistup k ISZR, zablokuje
RA DIA pouziti certifikatu pro pfistup do zakladnich registru;
b) informuje drzitele certifikatu o zahajeni procesu zneplatnéni zaslanim zpravy
do jeho datové schranky;
c) pokud davody pro zneplatnéni trvaji i po pfipadném vyjadieni drzitele certifikatu,
RA DIA zablokuje pouziti certifikatu pro pfistup k ZR (pokud jiz neni zablokovan),
CA DIA certifikat zneplatni a RA DIA odeSle informaci o zneplatnéni do datoveé
schranky drzitele certifikatu.

4.9.4 Doba odkladu pozadavku na zneplatnéni certifikatu

Subjekt opravnény zadat o zneplatnéni certifikatu je povinen o zneplatnéni pozadat
bez zbyte¢ného odkladu od chvile, kdy se dovédél o divodu pro zneplatnéni certifikatu.
4.9.5 Doba zpracovani pozadavku na zneplatnéni certifikatu

Certifikat, jehoz zneplatnéni je pozadovano, je zneplatnén bez zbyteného prodleni,
zpravidla béhem jednoho pracovniho dne.

Maximalni doba pro provedeni zablokovani certifikatu jsou 2 pracovni dny.

Maximalni doba pro provedeni zneplatnéni certifikatu je 5 pracovnich dni.

4.9.6 Povinnosti spoléhajicich se stran pri ovérovani certifikata

Spoléhajici se strana je povinna ovéfit, zda certifikdt nebyl zneplatnén a zda nebyly
zneplatnény certifikaty CA DIA aRoot CA DIA. Tato kontrola mulzZe prob&hnout
i automaticky, pokud je technicky takova kontrola mozna nebo proveditelna. V pfipadé, ze
toto ovéfeni neprob&hne a spoléhajici se strana implicitné platnosti certifikatu (a tim
platnosti elektronického podpisu) davéfuje, neni DIA odpovédna za pfipadnou vzniklou
Skodu.

Verejny fidici dokument.
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4.9.7 Periodicita vydavani seznamu zneplatnénych certifikatt

CRL jsou vydavany pravidelné bez ohledu na zmény v jejich obsahu. Aktualni CRL je
vydavan standardné jedenkrat za 24 hodin. CRL mohou byt vydavany i Castéji.

V pfipadé, ze doSlo ke zneplatnéni certifikatu ISZR nebo ISSS, je CRL vydan
bezprostiedné po zneplatnéni certifikatu ISZR, respektive ISSS.

4.9.8 Maximalni zpozdéni pfi vydavani seznamu zneplatnénych certifikatu

Zpozdéni vydani CRL je pfipustné pouze v disledku technickych omezeni (havarie atp.).
Maximalni zpozdéni mize byt 24 hodin a novy CRL by mél byt publikovan do 48 hodin
od vydani pfedchazejiciho CRL.

4.9.9 Dostupnost on-line sluzeb pro ovéreni stavu certifikatu

PKI DIA tuto sluzbu neposkytuje.

49.10 Pozadavky pfi ovérovani statutu certifikatu on-line

PKI DIA tuto sluzbu neposkytuje.

4.9.1 Jiné zplUsoby oznamovani zneplatnéni certifikatu

PKI DIA takovou sluzbu neposkytuje.

4.9.12 Zvlastni postupy v pripadé kompromitace soukromého klice

Drzitel certifikatu je povinen kompromitaci soukromého Kkli€e nahlasit pfi Zadosti
o zneplatnéni certifikatu.

4913 Podminky pro pozastaveni platnosti certifikatu

PKI DIA tuto sluzbu neposkytuje.

4.9.14 Subjekty opravnéné zadat o pozastaveni platnosti certifikatu

PKI DIA tuto sluzbu neposkytuje.

4.9.15 Zpracovani pozadavku na pozastaveni platnosti certifikatu

PKI DIA tuto sluzbu neposkytuje.

4.9.16 Omezeni doby pozastaveni platnosti certifikatu

PKI DIA tuto sluzbu neposkytuje.

4.10 Sluzby ovéreni stavu certifikatu

4101 Funkéni charakteristiky
CA DIA zvefejiiuje seznam zneplatnénych certifikatld (CRL) prostfednictvim VA DIA.

4.10.2 Dostupnost sluzeb

VA DIA poskytuje sluzbu zvefejiiovani seznamu zneplatnénych certifikatd (CRL)
nepretrzité. CRL je publikovan na tolika mistech, aby i v pfipadé vypadku jedné lokality,
ve které je jedna publikace, byl CRL dostupny na aspori jednom misté.

410.3 DalSi charakteristiky sluzeb
Z&dna opatfeni.
Verejny fidici dokument.
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4.11 Ukon€eni poskytovani sluzeb drziteli certifikatu

Pokud DIA ukongi €innost poskytovatele certifikaCnich sluzeb nebo jeho €asti, bude DIA
postupovat v souladu s ustanovenimi ¢lanku 5.8.

Pokud je ukonCeni c¢innosti motivovano organizacnimi nebo jinymi ddvody, které
nesouvisi s bezpecnosti CA DIA, pak Ize certifikaty vydané CA DIA nadale pouzivat. CA
DIA ale nebude poskytovat sluzby spojené se zneplatfiovanim certifikata.

4.12 Uschova a obnoveni soukromého kliée
PKI DIA neposkytuje sluzby uschovy soukromych kli¢d, ani sluzbu jejich obnoveni.

Drzitelé certifikatd jsou odpovédni za vytvafeni a uchovavani zaloh svych soukromych
klicu. Jestlize dojde k vyzrazeni soukromych kli¢l drziteld certifikatd diky témto kopiim,
nese plnou odpovédnost za nasledky drzitel certifikatu. RA ani CA DIA se zadnym
zplsobem nepodili na ukladani ani zalohovani soukromych kli€d k vydavanym
certifikatiim.

PKI DIA vytvari zalozni kopie soukromych kli€a pouzivanych v souvislosti s vydavanim
certifikatu.

5. Sprava, provozni a fyzicka bezpecnost

5.1 Fyzicka bezpeénost

5.1.1 Umisténi a konstrukce

PKI DIA je umisténa v lokalitach, které nejsou ohroZzeny zaplavami ani nebezpecnymi
pramyslovymi provozy. Konstrukce budov je pfiméfené odolna pfirodnim podminkam.
Prostory jsou vybaveny pfiméfenou ochranou proti nasilnému vniknuti a proti pozartim.

5.1.2 Fyzicky pristup

Prostory PKI DIA jsou chranény pfed pfistupem neopravnénych osob a zafizeni v téchto
prostorach jsou chranéna pfed neopravnénym pouzitim.

Prostory PKI DIA jsou rozdéleny na zény s rGznou urovni zabezpeceni, ktera odpovida
citlivosti zafizeni a dat, ktera se v téchto zonach nachazeji.

5.1.3 Elektfina a provozni prostiredi

Objekty, ve kterych jsou zafizeni PKI DIA umisténa, jsou vybaveny zdroji elektrické
energie a klimatizaci dostateCnymi k tomu, aby bylo mozné vytvofit stabilni pracovni
prostfedi zajistujici bezchybné provadéni certifikaCnich sluzeb.

Dodavky elektrické energie jsou zajistény zaloZnimi napajecimi zdroji anebo
neprerusSitelnymi zdroji napajeni, které jsou schopny zajistit elektrickou energii po dobu
nezbytné nutnou pro dokonCeni  zpracovani veSkerych zapocCatych  Cinnosti
a pro vytvoreni permanentniho zaznamu o aktualnim stavu PKI DIA.

5.1.4 Vliv vody

Objekty, ve kterych jsou zafizeni PKI DIA umisténa, jsou chranény proti nezadoucim
vlivim vody na provoz PKI DIA, ato podle ustanoveni havarijni smérnice budovy,
ve které jsou certifikaéni sluzby poskytovany.

Verejny fidici dokument.
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5.1.5 Protipozarni opatieni a ochrana

Objekty, ve kterych jsou zafizeni PKI DIA umisténa, jsou chranény proti pozarlim, a to
podle ustanoveni pozarni smérnice budovy, ve které jsou certifikacni sluzby poskytovany.

5.1.6 Ukladani médii

Média jsou uchovavana tak, aby nedoSlo k jejich poSkozeni & znehodnoceni. Je zajisténa
dostateéna spolehlivost pamétovych médii, ktera jsou uréena pro zaznam a archivaci dat
vzniklych pfi ¢innosti poskytovatele certifikacnich sluzeb.

Média jsou ukladana tak, aby bylo zabranéno neopravnénému pfistupu k nim.

5.1.7 Nakladani s odpady

Fyzicka meédia s nevefejnymi informacemi jsou skartovana odpovidajicim bezpecnym
zpusobem véetné vymazani obsahu datovych médii pred jejich skartaci.

5.1.8 Zalohy mimo budovu

Zalohovani vSech dat, ktera jsou vytvafena béhem poskytovani certifikacnich sluzeb, je
provadéno pravidelné. Nejméné jedna zalozni kopie je fyzicky ulozena oddélené
od ostatnich kopii. Zalohy jsou uchovavany na mistech, kde jsou uplatfiovany fyzické
a proceduralni kontroly, které odpovidaji poZadovanému stupni ochrany.

5.2 Proceduralni bezpeénost

5.2.1 Davéryhodné role

Duvéryhodné role jsou:
e spravce CA;
operator CA;
spravce RA;
operator RA;
auditor PKI.

Osoby, které jsou povéfeny plnénim téchto roli, musi splfiovat pozZadavky personalni
bezpecnosti, které jsou definovany v internich pfedpisech DIA.

5.2.2 Pocet osob pozadovanych na zajisténi jednotlivych €innosti

Obvyklé &innosti v ramci certifikacnich sluzeb jsou provadény jednou osobou s tim, ze
slozit&jsi ulohy mohou byt rozdéleny na logicke, vzajemné od sebe oddélitelné, navazujici
Casti, které vykonavaji rizné osoby.

V internich pfedpisech DIA jsou definovany ¢innosti, pfi kterych je vyzadovana ucast
alespori dvou osob. Jedna se o operace kritické pro duvéryhodnost poskytovatele
certifikacnich sluzeb a certifikatd vydavanych CA DIA.

5.2.3 Identifikace a autentizace pro kazdou roli

Kazda osoba ma povolen pfistup pouze k aplikacim a do prostor, které jsou nezbytné
pro vykon jeji €innosti.

Kazda osoba ma pfidéleny identifikani a autentizaCni udaje a prostfedky, za které je
osobné zodpovédna.

5.2.4 Role vyzadujici rozdéleni povinnosti

Jakoukoli kombinaci nasledujicich roli nesmi vykonavat jedna osoba:
e spravce CA;
e spravce RA;
Verejny fidici dokument.
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e auditor PKI.

5.3 Personalni bezpecnost

5.3.1 Pozadavky na kvalifikaci, zkusenosti a bezihonnost

Pracovnici PKI DIA zastavajici dlivéryhodné role musi splfiovat:
e odborné predpoklady v oblasti IT, které vyplyvaiji z jejich funkéniho zafazeni;
e obcanskou bezuhonnost;
o dalSi kritéria uréena internimi pfedpisy DIA.

5.3.2 Posouzeni spolehlivosti osob

Ridi se internimi predpisy DIA.

5.3.3 Pozadavky na pripravu pro vykon role, vstupni skoleni
Veskery personal zapojeny do poskytovani certifikaénich sluZzeb je dostateCné vyskolen.

Kazda osoba, ktera bude zajistovat certifikacni sluzby, absolvuje pfed zahajenim €innosti
uvodni proskoleni pro praci s programovym i hardwarovym vybavenim poskytovatele
certifikacnich sluzeb, operaéni a bezpelnostni postupy a praktické uplatfiovani
bezpecnostnich a certifikaénich politik a dalSich pfedpisu.

5.3.4 Pozadavky na opakovani skoleni
DIA nevyzaduje ani neporada pravidelna skoleni pracovnik(l PKI DIA.
DIA zajistuje seznameni pracovnikd PKI DIA s novymi relevantnimi pfedpisy.

DIA porada Skoleni pracovnikl PKI DIA v pfipadé vyznamnych zmén.

Vyznamnymi zménami vtomto smyslu jsou napfiklad zmény programového nebo
hardwarového vybaveni, zmény v poZadavcich na bezpecnost, zmény v procesech
a pracovnich postupech, pfipadné dalSi zmény, které maji vyznamny vliv na provadéni
certifikanich sluzeb.

5.3.5 Periodicita a posloupnost rotace zaméstnanct mezi riznymi rolemi

Z&dna opatfeni.

5.3.6 Postihy za neopravnéné cinnosti zaméstnancu

Postihy za poruseni pracovnich povinnosti se Fidi sluzebnim zakonem, zakonikem prace
a internimi pfedpisy DIA.

5.3.7 Pozadavky na nezavislé dodavatele

Vztahy s dodavateli jsou upraveny smlouvami. Tyto smlouvy obsahuji pouze ustanoveni
poZadovana nebo umoznéna platnymi a u€innymi pravnimi pfedpisy.

5.3.8 Dokumentace poskytovana zaméstnanciim

Dokumentace potfebna k provadéni cinnosti PKI DIA je poskytnuta vSem osobam,
kterych se tyka a jejichz ¢innost definuje, nebo jinym zplsobem ovliviuje.

Zejména se jedna o nasledujici dokumenty:
a) certifikacni politika;
b) popis procesu a pracovnich postupu;
c) technicka dokumentace;
d) bezpecnostni dokumentace;
e) havarijni plany a plany kontinuity;

Verejny fidici dokument.
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f) pokyny a postupy pro Zadatele o certifikaty a pro Zadatele o zneplatnéni
certifikatu.

5.4 Postupy pro zpracovani zaznamu o ¢innosti

5.4.1 Typy zaznamenavanych udalosti

Zaznamenavany jsou tyto udalosti:
a) pfijem zadosti o vydani nebo zneplatnéni certifikatu;
b) vydani nebo zneplatnéni certifikatu;
c) odeslani sdéleni o vydani nebo zneplatnéni certifikatu;
d) nakladani s kliCovymi pary CA,;
e) generovani a publikace CRL;
f) autentiza¢ni a autorizaéni udalosti na systémech, na kterych je provozovana CA
DIA, a na systémech, na kterych je provozovana RA DIA;
g) provedeni zalohy a obnovy CA DIA,;
h) start a zastaveni CA DIA;
i) konfiguracni zmény CA DIA.

5.4.2 Periodicita zpracovani zaznamii

Cetnost kontroly a vyhodnocovani zaznam( jsou definovany internimi predpisy DIA.
V pfipadé bezpecnostniho incidentu se vyhodnocuji okamzité.

5.4.3 Doba uchovavani zaznamu

Zaznamy se uchovavaji po dobu stanovenou platnou a ucinnou legislativou, minimalné
ale pét let.

5.4.4 Ochrana zaznamu

Zaznamy jsou ukladany takovym zplUsobem, Ze jsou chranény proti neopravnénému
pfistupu, modifikaci a ztraté vlivem technické chyby.

5.4.5 Postupy pro zalohovani zaznam

Zaznamy jsou zalohovany takovym zplUsobem, Ze je zajiSténa jejich dostupnost,
davérnost a integrita.

5.4.6 Systém shromazd'ovani zaznamu (interni nebo externi)

Systém shromazdovani zaznaml je zhlediska PKI DIA interni, tj. udalosti se
zaznamenavaji v ramci prostfedi PKI DIA.

5.4.7 Postup pfi oznamovani udalosti subjektu, ktery ji zpusobil

RA DIA oznamuje udalosti a) - c) z kapitoly 5.4.1 pfisluSnému subjektu prostfednictvim
aplikace, kterou urcila DIA, anebo odeslanim zpravy datovou schrankou.

5.4.8 Hodnoceni zranitelnosti

Hodnoceni zranitelnosti PKI DIA je provadéno jednak béhem analyzy rizik a za druhé
operativné béhem vyhodnocovani zaznamu o €innosti PKI DIA.

5.5 Uchovavani informaci a dokumentace

5.5.1 Typy informaci a dokumentace, které se uchovavaji

Nasledujici informace jsou zaznamenany a uloZzeny do archivu na pocatku fungovani CA
DIA:
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a) vygenerovani prvnich klicovych part pro CA DIA a Root CA DIA;

b) certifikacni politika.
Nasledujici skupiny informaci jsou zaznamenany a archivovany po celou dobu provadéni
certifikanich sluzeb:

c) generovani dalSich klicovych part pro CA DIA a Root CA DIA;

d) znic¢eni klic¢ovych part pro CA DIA nebo Root CADIA;

e) aktualizované dokumenty PKI DIA, pfedevSim certifikacni politika;

f) zmény konfiguracnich soubort programového vybaveni certifikacnich autorit;
g) dokumentace souvisejici s zadostmi o vydani nebo zneplatnéni certifikatu;

h) vydané certifikaty;

i) vydané seznamy zneplatnénych certifikatd (CRL).

5.5.2 Doba uchovavani informaci a dokumentace

Zaznamy o Cinnosti uvedené v kapitole Chyba! Nenalezen zdroj odkazd. jsou
uchovavany po dobu uvedenou v kapitole 5.4.3.

Ostatni informace a dokumenty uvedené v kapitole 5.5.1 jsou uchovavany po celou dobu
existence CADIA. Pfi ukon&eni ¢innosti CA DIA bude rozhodnuto o jejich dal§im ulozeni,
nebo o jejich zniceni.

5.5.3 Ochrana ulozisté uchovavanych informaci a dokumentace

Ochrana zaznam( o Cinnosti i ostatnich informaci a dokumentace v elektronické formeé je
provadéna podle kapitoly 5.4.4, {j. jsou ukladany takovym zplisobem, ze jsou chranény
proti neopravnénému pristupu, modifikaci a ztraté vlivem technické chyby.

Nevefejné listinné zaznamy a nevefejna dokumentace jsou ukladany v prostorach

s kontrolou pfistupu fyzickych osob.

5.5.4 Postupy pfi zadlohovani informaci a dokumentace

Zalohovani zaznamu o ¢innosti je provadéno podle kapitoly 5.4.5.

5.5.5 Pozadavky na pouziti c¢éasovych razitek pfFi uchovavani informaci
a dokumentace

Kazdy archiv (tj. skupina informaci archivovana spole¢né) je opatfena Casovym udajem.

Tzn., Ze jsou u n&j uvedeny datum a &as, kdy byl archiv vytvoren.

5.5.6 Systém shromazdovani uchovavanych informaci a dokumentace (interni
a externi)

Systém shromazdovani informaci a dokumentace je z hlediska PKI DIA interni, tj.

informace a dokumentace se zaznamenavaji v ramci prostfedi PKI DIA.

5.5.7 Postupy pro ziskani a ovéreni uchovavanych informaci a dokumentace

Informace a dokumentace jsou zabezpeceny proti neopravnénému pristupu.

Pristup maji pouze povéfeni zaméstnanci DIA. Jiné osoby pouze na zakladé pisemného
povoleni Feditele DIA.

5.6 Vyména verejného klice

Soukromé (podepisovaci) klice CA jsou obménovany v pfiméfenych ¢asovych
intervalech. Root CA DIA vyda v dostateCném predstihu pfed znamym nebo planovanym
koncem platnosti kliCe pouzivaného CA DIA k podepisovani vydavanych certifikatd novy
certifikat. Novy certifikat CA je zvefejnén.

Po ukongeni platnosti je soukromy kli¢ CA zni¢en a o zni€eni je proveden zaznam.
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5.7 Postupy pfri havarii nebo kompromitaci

5.7.1 Postup v pfipadé incidentu a kompromitace

Postup v pfipadé incidentu a kompromitace je definovan internimi pfredpisy DIA
pro zvladani bezpeénostnich udalosti a bezpecénostnich incidentu.

5.7.2 Poskozeni vypocetnich prostredkil, software nebo dat

V pfipadé, Ze dojde k poskozeni vypocetnich prostfedku, software nebo dat, zajisti DIA
kontinuitu ¢innosti podle planu kontinuity.

Dale provede DIA obnovu stavu prostfedkd PKI DIA do puvodniho stavu podle
havarijnich plana.

5.7.3 Postup pfi kompromitaci soukromého klice

V pfipadé, ze dojde ke kompromitaci podepisovaciho klice CA DIA nebo k divodnému
podezieni z jeho kompromitace:
a) CA DIA ukonc¢i vydavani certifikatll s pouzitim kompromitovaného klice;
b) nadfizena certifikani autorita (tj. Root CA DIA) zneplatni podepisovaci certifikat
CA DIA.

Dalsim krokem je zneplatnéni v8ech aktualné platnych certifikatl, které byly

podepsany kompromitovanym kli¢em.

c) DIA informuje o zneplatnéni drzitele certifikatG vydanych s pouzitim
kompromitovaného kliCe;

d) CA DIA vygeneruje novy klicovy par a pozada o certifikaci vefejného Kklice
nadfizenou autoritou (tj. Root CA DIA).

Nasledné se DIA pokusi zjistit zplsob, jakym doslo k prozrazeni soukromého klice
a pfijme napravna opatfeni.

Za kompromitaci podepisovaciho klice CA DIA se povazZuje isituace, kdy dojde
k takovému pokroku v oblasti kryptoanalyzy nebo IT, Ze bude ohroZena bezpecCnost
vydavanych certifikatu.

5.7.4 Schopnost obnovit ¢innost po havarii

Plati ustanoveni ¢lankt 5.7.1 a 5.7.2.

5.8 Ukonceni ¢innosti CA nebo RA nebo VA

5.8.1 Ukonceni ¢innosti CA

Pokud je ukonCeni Cinnosti CA DIA motivovano organizacnimi hledisky nebo jinymi
davody, které nesouvisi s bezpe€nosti CA DIA, pak Ize certifikaty vydané CA DIA nadale
pouzivat (dle uvazeni drziteld certifikat(). Drzitelé certifikatd musi zejména vzit v avahu,
Ze CA nebude aktualizovat seznam odvolanych certifikatd (CRL).

DIA provede pfi ukonceni €innosti CA DIA nasledujici akce:
a) informuje o situaci na svych webovych strankach;
b) ukon&i vydavani certifikatu;
¢) ukonci vydavani novych CRL,;
d) provede audit PKI DIA,;
e) znic¢i soukromé klice CA DIA a o zni€eni provede zaznam;
f) archivuje veskeré relevantni informace.
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5.8.2 Ukon¢eni €innosti RA

Ukonc&eni ¢innosti RA DIA znamena v pfipadé PKI DIA iukon&eni Cinnosti CA DIA.
Postup je tedy stejny jako v kapitole 5.8.1.

5.8.3 Ukonéeni éinnosti VA

DIA neukondi ¢innost VA DIA, dokud nebude ukonéena ¢&innost CA DIA. Cinnost VA DIA
muze pokracovat i po ukon€eni &innosti CA DIA, po ukoncéeni &innosti CA nebudou
vydavany noveé CRL.

V pfipadé ukoné&eni ¢innosti VA provede DIA nasledujici akce:
a) informuje o situaci na svych webovych strankach;
b) informuje v8echny drzitele certifikatu;
c) uvefejni na svych webovych strankach posledni CRL a umozni jeho stazeni.

6. Technicka bezpecnost

6.1 Generovani a instalace parovych dat

6.1.1 Generovani parovych dat

Tato certifikacni politika nevylu€uje zadny zpusob generovani dvojice klicu, jestlize jsou
dodrzeny pfislusné bezpecnostni pozadavky. Pfedpoklada se, Ze klice jsou generovany
zpusobem, ktery je pod kontrolou jejich budouciho drzitele, nebo zplusobem, ktery
zajistuje uchovani soukromych kli¢a v tajnosti.

Konkrétni postup pro generovani dvojice kli€d na strané CA DIA pro podepisovani
vydanych certifikatld a popis pouzitych technickych prostfedkd je uveden v technické
dokumentaci PKI DIA.

6.1.2 Predani soukromého kli¢e drziteli certifikatu

Tato certifikaCni politika pfedpoklada, ze soukromé kliCe jsou generovany zadatelem
o certifikat, tzn., Ze Zadné doru€ovani soukromych kli€t neni provadéno.

6.1.3 Predani verejného klice poskytovateli certifikacnich sluzeb

Vefejny kli¢ je RA DIA pfedavan zadatelem o certifikat elektronicky doruc¢enim souboru
ve formatu PKCS#10 a kédovani PEM prostfednictvim aplikace, kterou urcila DIA.

6.1.4 Poskytovani verejnych kli¢a certifikacni autoritou spoléhajicim se stranam

CA DIA neposkytuje verejné klice drzitel certifikatd spoléhajicim se stranam.

6.1.5 Délky kli¢u
CA DIA pouziva algoritmus RSA a délky kli¢t 2048 bitt a delsi.

6.1.6 Parametry verejného kli¢e a kontrola jeho kvality
CA DIA kontroluje vefejné klice v Zadostech o vydani certifikatu:

a) pokud obdrzi Kli¢, ktery je jiz pouZity v jiném certifikatu vydaném CA DIA, je
zadost odmitnuta a Zadatel je vyzvan k podani nové Zadosti s jinym vefejnym
klicem:;

b) pokud byl certifikat se stejnym vefejnym kliCem vydan jinému drziteli, nez je
zadatel o certifikat, je vydany certifikat zneplatnén z iniciativy DIA a jeho drzitel je
o tom informovan a vyzvan k podani nové Zzadosti s jinym vefejnym kli¢em;
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c) pokud byl certifikat se stejnym vefejnym klicem vydan stejnému drziteli, jako je
zadatel o certifikat, zistane vydany certifikat v platnosti.
6.1.7 Omezeni pro pouziti verejného klice

Mozna pouziti kli¢e jsou definovana v kapitolach 7.1.2.4 a 7.1.2.5.

6.2 Ochrana soukromého klice a bezpecnost kryptografického
modulu

6.2.1 Standardy a podminky pouzivani kryptografickych modult

Generovani parovych dat uréenych pro vydavani certifikatd CA DIA probiha v prostiedi,
které splfiuje poZadavky standardu FIPS PUB 140-2 tfidy 2.

6.2.2 Kontrola soukromého kli¢e vice osobami (n z m)

Z&dna opatfeni.

6.2.3 Uschova soukromého klice

Soukromy kli¢ pro podepisovani certifikatd vydavanych CA DIA je uchovavan tak, aby
bylo mozné jeho pouZiti, a je souCasné chranén proti neopravnénému pfistupu.

6.2.4 Zalohovani soukromého klice

PKI DIA vytvafi zalozni kopie soukromych kli€u vSech certifikaCnich autorit DIA.
Uchovavani vSech kopii spliuje stejné bezpecénostni pozadavky jako ulozeni originalu.
Zalohy klicového paru jsou chranény heslem, uloZzeny na bezpecném misté a pfistup
k nim je omezen na opravnéné osoby.

6.2.5 Archivace soukromého klic¢e

Soukromé kli¢e urCené pro podepisovani vydanych certifikatli nejsou CA DIA archivovany
po uplynuti doby jejich platnosti. Naopak jsou zni¢eny vSechny jejich kopie a je o tom
vyhotoven protokol.

6.2.6 Transfer soukromého kli¢e do/z kryptografického modulu

Z4adna opatfeni.

6.2.7 Ulozeni soukromého kli¢e v kryptografickém modulu

Z&dna opatfeni.

6.2.8 Postup pfi aktivaci soukromého klice

Zadna opatteni.

6.2.9 Postup pfi deaktivaci soukromého klice

Z&dna opatfeni.

6.2.10 Postup pfi zni€eni soukromého klice

Soukromy Kli€ je z kryptografického modulu vymazan a jsou fyzicky zni€eny vSechny jeho
kopie.

6.2.11 Hodnoceni kryptografickych modulu

Hodnoceni kryptografickych modult vychazi z pozadavkl standardu FIPS PUB 140-2
level 2.
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6.3 Dalsi aspekty spravy parovych dat

6.3.1 Archivace verejnych klic¢t

CA DIA archivuje vydané certifikaty po celou dobu ¢innosti PKI DIA.

6.3.2 Maximalni doba platnosti certifikatu a parovych dat

Doba platnosti certifikatu vydaného Zadateli o certifikat je uvedena v kap. 7.1.1.5.

Doba platnosti klicového paru je stejna jako doba platnosti certifikatu prislusného
vefejného klice.

6.4 Aktivacni data

6.4.1 Generovani a instalace aktivacnich dat
Zadna opatfeni.

6.4.2 Ochrana aktivacnich dat

Z4dna opatfeni.

6.4.3 Ostatni aspekty aktivacnich dat

Z&adna opatreni.
6.5 Pocitacova bezpecnost

6.5.1 Specifické technické pozadavky na pocitacovou bezpeénost

Veskeré programové vybaveni CA DIA pouziva operacni systém, ktery zabrariuje
pokuslm o obejiti bezpe€nostnich mechanismid a zaznamenava je ve formé auditnich
zaznamuU. Operacéni systém vyzaduje identifikaci a autentizaci kazdého uzivatele.

Technické vybaveni CA DIA je uréeno pouze proprovoz CA. Nejsou naném
provozovany zadné jiné aplikace.

6.5.2 Hodnoceni pocitaCové bezpecnosti

DIA hodnoti pogitadovou bezpeénost PKI podle norem fady CSN ISO/IEC 27000.

6.6 Bezpecnost zivotniho cyklu

6.6.1 Rizeni vyvoje systému

PKI DIA byla implementovana podle systémoveé bezpecnostni politiky a podle tézZe politiky
je provadén i dalSi rozvoj PKI DIA.

6.6.2 Kontroly fFizeni bezpe€nosti

Kontroly fizeni bezpecnosti provadi DIA jako soucast auditll systému Fizeni bezpecnosti
DIA.

6.6.3 Rizeni bezpeénosti zivotniho cyklu

Bezpeclnost Zivotniho cyklu PKI DIA je fizena na z&kladé procesniho pfistupu. Veskeré
zmény v PKI DIA jsou zhodnoceny z hlediska bezpec€nosti pred jejich implementaci.
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6.7 Sit'ova bezpecnost

Servery CA DIA jsou umistény v zabezpeCeném segmentu pocitaCové sité a pfistup
k nim je fizen a kontrolovan na sitové urovni. Na serverech CA DIA je aktivni pouze
takovy sitovy software, ktery je nutny pro provoz CA.

Sitova bezpecnost se fidi systémovou bezpeénostni politikou.

6.8 Casova razitka

CP nefesi problematiku ¢asovych razitek. CA DIA takovou sluzbu nenabizi.

7. Profily certifikatli, seznamu zneplatnénych certifikati a OCSP

7.1 Profil certifikatu

7.1.1 Polozky certifikatu

7.1.1.1 Version

,0x2¢
Hodnotu definuje CA.
CA vydava certifikaty podle normy X.509 verze 3.

7.1.1.2 Serial number
Unikatni Cislo certifikatu v ramci vydavajici CA.
Hodnotu definuje CA.

7.1.1.3 Signature algorithm

,Sha256RSA"
Hodnotu definuje CA.

7.1.1.4 lIssuer

Identifikace CA, ktera certifikat vydala.
CN = ,ISZR AIS CA*

0 =,SZR CR"
L = ,Praha“
c=,Ccz"

Hodnotu definuje CA.

7.1.1.5 Validity

Doba platnosti certifikatu.

Not before - CA dosadi ¢as vydani certifikatu.

Not after - CA dosadi ¢as vydani certifikadtu plus 3 roky. CA pfi vydavani certifikatu
nepiekroc¢i dobu platnosti pouzitého podepisovaciho klice CA.

7.1.1.6 Subject

Predmét certifikatu. Identifikuje drzitele certifikatu a AIS, pro ktery byl certifikat vydany.

CN = Oznaceni serveru.
CA dosadi hodnotu z Zadosti o certifikat.
PoloZka je nepovinna.
Maximalni povolena délka je 64 znakd.

O = Oznaceni (identifikace) Zadatele o certifikat.
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CA dosadi hodnotu z Zadosti o certifikat.
Polozka je povinna. Musi byt uvedeno ICO spravce AlS.
Maximalni povolena délka je 64 znaku.

OU = Oznaceni (identifikace) AlS.
CA dosadi hodnotu z Zadosti o certifikat.
PoloZka je povinna. Musi byt uveden identifikator (Cislo) AIS z pfislusného
seznamu vedeného organy statni spravy nebo vedeného z jejich povéreni.
Maximalni povolena délka je 64 znakau.

ST = Oznaceni (jméno) zadatele o certifikat.
CA dosadi hodnotu z Zadosti o certifikat.
Polozka je nepovinna.

Maximalni povolena délka je 128 znakd.

L = Adresa zadatele o certifikat.
CA dosadi hodnotu z zadosti o certifikat.
Polozka je nepovinna.
Maximalni povolena délka je 128 znakd.
C =Zemé.
PoloZka je nepovinna. Pokud je uvedena, musi obsahovat platny kéd povolené
zeme.
CA dosadi hodnotu z Zadosti o certifikat.

7.1.1.7 Subject Public key info

Informace o vefejném klici.

Algorithm — CA dosadi hodnotu rsaEncryption.

SubjectPublicKey — CA dosadi vefejny kli¢ RSA z zadosti o certifikat.

7.1.1.8 Signature
CA dosadi podpis vydaného certifikatu provedeny s pouzitim soukromého klice CA.

7.1.2 Rozsirujici polozky certifikatu

7.1.21 Authority key identifier

Identifikace klice CA.
Obsah pole ‘Subject key identifier’ certifikatu, kterym CA certifikat podepsala.
Hodnotu definuje CA.

7.1.2.2 Subject key identifier

Identifikace pfedmétu, pro ktery byl certifikat vydan.
Hodnotu definuje CA.

7.1.2.3 CRL Distribution Points

Distribu¢ni mista seznamu odvolanych certifikatd. Definuje URL, na kterych Ize CRL
ziskat.
Hodnotu definuje CA.

7.1.2.4 Key usage

Pouziti klice.

,Digital Signature“ — autentizace pomoci digitalniho podpisu.

,Key Encipherment® — Sifrovani kli€i pro navazani bezpe&ného spojeni.
Hodnotu definuje CA.

Verejny fidici dokument.
“Tento dokument pozbyva platnosti pfi jeho pfemisténi mimo referenéni ulozisté nebo pfi
vytisténi.”

Strana 31/39



POL010--2023, Certifikacni politika DIA pro certifikaty vydavané pro AIS

7.1.2.5 Enhanced key usage

RozSifené pouziti klice.

~.Server Authentication“ — autentizace serveru.
,Client Authentication” — autentizace klienta.
Hodnotu definuje CA.

7.1.2.6 Authority information access

Distribu¢ni mista certifikatd CA, které se podilely na vydani certifikatu. Definuje URL,
na kterych Ize certifikat ziskat.
Hodnotu definuje CA.

7.1.2.7 Certificate template name

Oznaceni Sablony, podle které byl certifikat vydany.
Hodnotu definuje CA.

7.1.2.8 Application policies

Politiky aplikovani.

~.Server Authentication“ — autentizace serveru.
,Client Authentication” — autentizace klienta.
Hodnotu definuje CA.

7.1.2.9 Subject Alternative Name

Alternativni oznaceni pfedmétu certifikatu.

Polozka je nepovinna.

Maximalni povolena délka je 64 znakau.

CA dosadi hodnotu z zadosti o certifikat.

7.1.3 Objektové identifikatory algoritmu

Pro vydavani certifikatd se pouziva schéma sha256WithRSAEncryption (OID
1.2.840.113549.1.1.11).

7.1.4 Zpusoby zapisu jmen a nazvu

VSechny nazvy a texty se uvadi bez diakritiky. Viz kapitolu 3.1.4.

7.1.5 Omezeni jmen a nazvi

Omezeni pro jméno subjektu jsou popsana v kapitole 3.1.5.

7.1.6 Objektovy identifikator Certifikacni politiky
OID je uvedeny v kapitole 1.1.

V certifikatech vydavanych CA se nepouziva.

7.1.7 Rozsireni ,,Policy Constraints“

V certifikatech vydavanych CA se nepouziva.

7.1.8 Syntaxe a schémata rozsireni ,,Policy Qualifiers*

V certifikatech vydavanych CA se nepouZziva.

7.1.9 Zpracovani kritického rozsireni ,,Certificate Policies”

V certifikatech vydavanych CA se nepouZziva.
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7.2 Profil CRL

7.2.1 Polozky CRL

7.211 Version
”2(5
Hodnotu definuje CA.

7.21.2 Signature algorithm

,Sha256RSA"
Hodnotu definuje CA.

7.21.3 Issuer

Identifikace CA, ktera CRL vydala.
CN = ISZR AIS CA*

0 =,SZR CR"
L = ,Praha“
c=,Ccz"

Hodnotu definuje CA.

7.2.1.4 This update
CA dosadi ¢as vydani CRL.

7.21.5 Next update
CA dosadi pfedpokladany ¢as vydani pfistiho CRL.

7.2.1.6 Revoked certificates

CA dosadi seznam zneplatnénych certifikatd. Mize byt prazdny.
7.2.2 Rozsirujici polozky CRL a zaznamui v CRL

7.2.2.1 Authority key identifier

Hash, tj. obsah pole ‘Subject key identifier certifikatu, kterym vydavajici CA CRL
podepsala.

Hodnotu definuje CA.

7.2.2.2 CRL number

Poradové Cislo seznamu zneplatnénych certifikatu.
Hodnotu definuje CA.

7.2.2.3 Delta CRL indicator
Rozsifeni informuje o tom, Ze jde o rozdilovy seznam zneplatnénych certifikatu.

Hodnotu dosadi CA v pfipadé, Ze jde o rozdilovy seznam zneplatnénych certifikatu.
7.2.3 Rozsitujici polozky zaznamui v CRL

Jde o nepovinna rozsifeni k jednotlivym zneplatnénym certifikatim. Nemusi byt uvedena.

7.2.3.1 Reason code

Muze obsahovat diivod zneplatnéni certifikatu.
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7.2.3.2 Invalidity date

Muze obsahovat Cas, kdy RA byla nahlasena kompromitace soukromého Kklice,
pfislusejiciho ke zneplatnénému certifikatu.

7.3 Profil OCSP

7.3.1 Cislo verze

Sluzba OCSP neni poskytovana.

7.3.2 RozSifujici polozky OCSP
Sluzba OCSP neni poskytovana.

8. Hodnoceni shody a jina hodnoceni

8.1 Periodicita hodnoceni nebo okolnosti pro provedeni
hodnoceni

O provedeni auditu PKI DIA rozhoduje feditel DIA. Provadi se v pfipadé vazného
bezpec€nostniho incidentu, v pfipadé vyznamnych zmén v oblasti kryptografie, v pfipadé
vyznamnych zmén uvnitf DIA a dale podle potieby.

8.2 Identita a kvalifikace hodnotitele

Auditor musi mit prokazatelnou praxi a kvalifikaci v oblasti bezpec€nosti informacnich
technologii.

8.3 Vztah hodnotitele k hodnocenému subjektu

V pfipadé interniho hodnotitele se hodnotitel nesmi zadnym zplsobem podilet
na provozu PKI DIA.

V pfipadé externiho hodnotitele nesmi byt hodnotitel v Zadném organizaénim vztahu se
DIA.

8.4 Hodnocené oblasti

Hodnocenymi oblastmi jsou zejména:
a) certifikacni politika;
b) ostatni navazujici dokumentace;
¢) uplathovani ustanoveni certifikaCni politiky a ostatni bezpecnostni dokumentace;
d) technické aspekty provozu PKI DIA;
e) generovani kliCovych paru pro podepisovani vydavanych certifikatu;
f) nakladani s kliCovymi pary pro podepisovani vydavanych certifikatd (export,
import, zaloha);
g) vsSechny ¢innosti, souvisejici s Zivotnim cyklem certifikatd;
h) generovani, publikace a update CRL;
i) vSechny procesni zalezitosti, aktualizace dokumentace;
j) identifikagni, autentizaCni a autorizaéni mechanismy pro pfistup k PKI DIA.

8.5 Postup v pripadé zjisténi nedostatku

Pokud hodnotitel zjisti béhem auditu zvlast zavazné nedostatky, které podle jeho nazoru
bezprostiedné ohrozuji bezpecnost PKI DIA, je jeho povinnosti to sdélit fediteli DIA
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a povinnosti feditele DIA je rozhodnout, zda maji byt certifikaéni sluzby preruseny
az do doby provedeni napravnych opatieni.

VySe uvedené i ostatni nedostatky uvede hodnotitel v zavérecné zpravé, viz kapitolu 8.6.

8.6 Sdélovani vysledkl hodnoceni

Vysledek hodnoceni je sdélovan formou pisemné zavéreCné zpravy fediteli DIA
bez zbytec¢ného prodleni po ukon&eni hodnoceni. Procesni IhGty upravuje kontrolni Fad.

Reditel DIA zajisti projednani zpravy uvnitf DIA a zajisti realizaci pfipadnych népravnych
opatfeni.

9. Ostatni obchodni a pravni nalezitosti

9.1 Poplatky

9.1.1 Poplatky za vydani nebo obnoveni certifikatu

Zadateldm o certifikat ani Zadatelim o obnoveni certifikatu DIA net&tuje Zadné poplatky.

9.1.2 Poplatky za pristup k certifikatu

DIA neuctuje za pfistup k certifikatiim zadné poplatky.

9.1.3 Poplatky za zneplatnéni certifikatu a za pfistup k informacim o stavu
certifikatu

Zadatelim o zneplatnéni certifikatu DIA neuétuje zadné poplatky.

DIA neuctuje zadné poplatky za pfistup k informacim o stavu certifikatu.

9.1.4 Poplatky za dalsi sluzby
DIA neuctuje za PKI sluzby Zzadné poplatky.

9.1.5 Jina ustanoveni tykajici se poplatku

Z&dna opatfeni.

9.2 Financ¢ni odpovédnost

DIA neni finan&né nijak odpovédna uzivatellim certifikatd vydanych CA DIA.
9.2.1 Kryti pojisténim

Zadna opatfeni.

9.2.2 Dalsi aktiva a zaruky

Z&dna opatfeni.

9.2.3 Pojisténi nebo kryti zarukou pro koncové uzivatele
Zadna opatfeni.

9.3 Ochrana citlivych a divérnych informaci

9.3.1 Vycet citlivych informaci

Za citlivé informace DIA povazuje zejména:
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a) soukromé kli¢e vSech certifikacnich autorit DIA pouzivané pfi vydavani certifikatd;
b) technickou dokumentaci PKI DIA;
c) interni pfedpisy DIA;
d) havarijni plany a plany kontinuity ¢innosti;
e) zaznamy o Cinnosti PKI DIA;
f) zaznamy o provedenych hodnocenich PKI DIA;
g) vesSkeré osobni udaje.
9.3.2 Informace mimo ramec citlivych informaci

DIA dale povazuje za divérné (v obecném smyslu, nikoli podle zakona o ochrané
utajovanych informaci):

a) zadosti o vydani certifikat(;

b) zadosti o zneplatnéni certifikat(;

c) sdéleni o vydani certifikatd;

d) sdéleni o zneplatnéni certifikatu.
9.3.3 Odpovédnost za ochranu citlivych a davérnych informaci

Za ochranu citlivych a duavérnych informaci je zodpovédny kazdy, kdo se z povéreni DIA
podili na provozu PKI DIA.

9.4 Ochrana osobnich udajt

9.4.1 Politika ochrany osobnich udajt

Politika ochrany osobnich udaji se fidi platnymi a Ga¢innymi pravnimi predpisy
a pfislusnymi internimi pfedpisy DIA.

9.4.2 Osobni udaje

Definice osobnich udaju vychazi z platnych a u€innych pravnich predpisu.

9.4.3 Udaje, které nejsou povazovany za osobni Gdaje

Udaje, které nejsou osobnimi udaiji dle platnych a Géinnych pravnich predpisti.

9.4.4 Odpovédnost za ochranu osobnich udaji

Za ochranu osobnich udaji je zodpovédny kazdy, kdo se z povéfeni DIA podili
na provozu PKI DIA.

9.4.5 Oznameni o pouzivani osobnich udaji a souhlas s jejich zpracovanim

Ridi se platnymi a G&innymi pravnimi pfedpisy a pfislusnymi predpisy DIA.

9.4.6 Poskytovani osobnich udajii pro soudni nebo spravni ucely

Ridi se platnymi a G&innymi pravnimi piedpisy a pfislusnymi predpisy DIA.

9.4.7 Jiné okolnosti zpristupnovani osobnich udaju

Ridi se platnymi a G&innymi pravnimi piedpisy a pfislusnymi predpisy DIA.

9.5 Prava na ochranu dusevniho vilastnictvi

Certifikaty CA DIA aroot CA DIA a jim odpovidajici soukromé klice, Certifikacni politika
a veSkeré dokumenty souvisejici s provozem PKI DIA jsou chranény autorskymi pravy.

Autorskymi pravy jsou chranény ivefejné dostupné informace publikované DIA
v souvislosti s provozem PKI DIA, napf. obsah pfisludnych webovych stranek.
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9.6 Zastupovani a zaruky

9.6.1 Zastupovani a zaruky CA DIA

CA DIA zastupuje feditel DIA a osoby jim urené.

DIA zaruCuje, ze CA DIA bude vydavat a odvolavat certifikaty v souladu s touto
certifikacni politikou.

9.6.2 Zastupovani a zaruky RA DIA

RA DIA zastupuje feditel DIA a osoby jim urCené.

DIA zaruéuje, Ze RA DIA bude postupovat v souladu s touto certifikacni politikou.

9.6.3 Zastupovani a zaruky drzitele certifikatu

Drzitele certifikatu zastupuje statutarni zastupce spravce pfedmétného AlS.

9.6.4 Zastupovani a zaruky spoléhajicich se stran

Spoléhajici se strany postupuiji podle této CP.

9.6.5 Zastupovani a zaruky ostatnich zu¢astnénych subjektt

Z4dna opatfeni.

9.7 Zreknuti se zaruk

Z4dna opatfeni.

9.8 Omezeni odpovédnosti

Odpovédnost DIA je vymezena platnymi a u¢innymi pravnimi pfedpisy a touto CP.

9.9 Odpovédnost za Skodu, nahrada Skody

Odpovédnost DIA je vymezena platnymi a u¢innymi pravnimi pfedpisy a touto CP.
9.10 Doba platnosti a ukonéeni platnosti

9.10.1 Doba platnosti

Doba platnosti CP je od data uvedeného na titulni strané tohoto dokumentu minimalné
do doby platnosti posledniho certifikatu, ktery byl podle ni vydany, nebo do doby
ukonceni platnosti podle kapitoly 9.10.2.

CA DIA vydava certifikaty podle aktualné platné verze CP.

Drzitelé certifikat( a spoléhajici se strany jsou povinné se fidit aktualné platnou verzi CP.

9.10.2 Ukonéeni platnosti

Ukonceni platnosti této certifikani politiky nastava:

a) rozhodnutim feditele DIA;
b) ukon€enim &innosti PKI DIA.

9.10.3 Dusledky ukonéeni a pretrvavani zavazku

Po ukonceni platnosti této CP nebude CA DIA nadale vydavat certifikaty podle této CP.

Po ukonc€eni platnosti této CP pfFetrvavaji z ni vyplyvajici zavazky DIA az do doby
ukonceni platnosti posledniho certifikatu, ktery podle ni CA DIA vydala.
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9.11 Komunikace mezi zu¢astnénymi subjekty
Pro komunikaci se subjekty, které vyuzivaji sluzeb PKI DIA, se pouzivaji jednak aplikace,
kterou urcila DIA, a dale datové schranky, osobni jednani, e-mail, telefon a portal DIA.

9.12 Zmény CP

9.12.1 Postup pfi zménach

Zména CP je fizeny proces definovany v interni dokumentaci DIA.

9.12.2 Postup pfi oznamovani zmén

Nova verze CP bude oznamena a publikovana na webovych strankach DIA .

9.12.3 Okolnosti, za kterych musi byt zménén OID

V pFipadé vydani nové verze CP ji musi byt pfidéleno nové OID.

9.13 Reseni sporti

Drzitelé certifikatl se v pfipadé sport obrati na RA DIA.

9.14 Rozhodné pravo

Ustanoveni CP a jejich vyklad a platnost se Fidi pravnim fadem Ceské republiky.

9.15 Shoda s pravnimi predpisy

Cinnost PKI DIA se fidi platnymi a uginnymi pravnimi predpisy Ceské republiky.
9.16 DalSi ustanoveni

9.16.1 Ramcova dohoda

Z&dna opatfeni.

9.16.2 Postoupeni prav

V pfipadé ukonc&eni €innosti CA DIA bude FfeSeno postoupeni prav k vydavani certifikatd
podle platné legislativy.

9.16.3 Oddélitelnost ustanoveni

Tato CP plati jako celek a oddélitelnost jednotlivych jejich ustanoveni je mozna pouze
na zakladé rozhodnuti soudu nebo vefejnopravniho organu, ktery je k takovému
rozhodnuti opravnén podle platné legislativy.

9.16.4 Zreknuti se prav
Z&dna opatfeni.
9.16.5 VysSi moc

DIA neodpovida za poru$eni svych povinnosti vyplyvajicich z této CP zpusobenych
udalostmi, které neni v moci DIA odvratit, a proti jejimz negativnim G€inkim by byla
protiopatfeni neumérné nakladna.

Jedna se zejména o pfirodni katastrofy velkého rozsahu, o vale¢né situace, spoleCensky

rozvrat, rozsahlé epidemie, rozsahlé vypadky zasobovani elektfinou, rozsahlé vypadky
elektronickych komunikaci.
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9.17 Dalsi opatreni

Zadna opatfeni.

10. Zavérecna ustanoveni

Tato certifikaCni politika je platha od data uc&innosti, které je uvedeno na titulni strané.
Pocinaje dnem ucinnosti vydava a odvolava CA DIA certifikaty podle této politiky. Tento
dokument je vefejny a je v platné verzi ulozen také na webovych strankach DIA.
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