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1. Uvod

Registracni autorita zakladnich registr{i RAZR je webova aplikace, kterou subjekty opravnéné
k pfistupu do zakladnich registrl pouzivaji k zadosti o pfistup do zakladnich registrd CR pro
své agendové informacni sysémy (AIS). Subjektem se rozumi organ verejné moci nebo
soukromopravni uzivatel opravnény zadat pro AIS o pfistup do zakladnich registrd.

RAZR vytizuje Zadosti o pfistup do produkéniho i testovaciho prostredi zakladnich registrd.

Tento dokument popisuje, jak se uzivatelé mohou prihlasit do aplikace a jakym zplsobem
mohou zadavat Udaje, které SZR pozaduje, respektive vyuziva pfi povolovani pristupu AIS
do zakladnich registrd.

Viz téZ videonavod - https://razr.egon.gov.cz/help/razr-intro.mp4

2. Nastaveni pocitace uzivatele pro praci s RAZR

Uzivatelé pouzivaji pro praci s RAZR webovy prohlize¢ (MS Internet Explorer, MS Edge,
Chrome, Firefox atd.). Komunikace mezi prohlizeCem uzivatele a aplikaci RAZR probiha vzdy
protokolem https, tedy Sifrované (http over SSL/TLS). RAZR vyzaduje konfiguraci SSL/TLS
uvedenou v nasledujici tabulce. Tzn. Ze prohlize¢ a operacni systém na pocitaci uzivatele
musi umoznovat komunikaci s vyuzitim TLS 1.2 a aspon s jednou z uvedenych ciphers.

TLSV1.2:

ciphers:
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (ecdh_x25513) - A
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA2S56 (ecdh_x25519) - A4
TLS_DHE_RSA_WITH_AES_256 GCM_SHA3S4 (dh 2848) - A
TLS_DHE_RSA_WITH_AES 128 GCM_SHA2S6 (dh 2848) - A
TLS_ECDHE_RSA_WITH_AES 256 _CBC_SHA3B4 (ecdh_x25513) - A
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256 (ecdh_x25513) - A

TL5_ECDHE_RSA WITH_AES_256_CBC_SHA (ecdh_x25513) - A
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (ecdh_x255139) - A
TLS_DHE_RSA_WITH_AES_256_CBC_SHA (dh 2@48) -
TLS_DHE_RSA_WITH_AES_128 CBC_SHA (dh 2848) -
TL5_RSA_WITH_AES_256_GCM_SHAZS4 (rsa 2848) -
TLS_RSA_WITH_AES_128_GCM_SHA2S6 (rsa 2848) -
TLS_RSA_WITH_AES_256_CBC_SHA256 (rsa 2848) -
TLS_RSA_WITH_AES_128_CBC_SHA256 (rsa 2843) -
TLS_RSA_WITH_AES_256_CBC_SHA (rsa 2848) - A
TLS_RSA_WITH_AES_128_CBC_SHA (rsa 2848) - A

COMPressors:
MNULL

cipher preference: server

b= S S S S

RAZR pouziva doménovy (serverovy) certifikat, ktery vydala certifikacni autorita "PostSignum
Public CA 5". Certifikaty vydané touto certifikacni autoritou jsou povazovany za dGveéryhodné
v prohlizecich MS Edge, MS Internet Explorer, Opera, Chrome a Safari pod operacnim
systémem MS Windows a pfipadné dalSimi, které pod MS Windows vyuzivaiji Glozisté
certifikatl operacniho systému. ProhlizeCe, které pod MS Windows pouZivaji vlastni tloZisté
(Firefox — viz obr. 1), a prohlizeCe pod jinymi operacnimi systémy tyto certifikaty povazuji za
neddvéryhodné a je nutné do prislusného Ulozisté importovat korenové certifikaty certifikacni
autority - viz https://www.postsignum.cz/komercni_domenove_certifikaty.html.

Sprava zakladnich registr{i
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L, Nezabezpeéené spojeni e -+
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e

G ® https://razr.egon.gov.cz 70% see ¥ | | Q. Vyhledat »

Vase pripojeni neni zabezpecené

Majitel serveru razr.egon.gov.cz nakonfiguroval své webové stranky nespravné. Abychom chranili vage informace pred
odcizenim, Firefox se k této webowé strance nepfipaijil.

Zjistit vice...

Hlasit chyby jako je tato a pomoci tak crganizaci Mozilla identifikovat a blokovat skedlivé stranky

Zpatky Rozsifeng

razr.egon.gov.cz pouziva neplatny bezpeénostni certifikat.
Certifikat neni ddvéryhodny, protoZe jeho vydavatel je neznamy.
Server patrné neposila patficné certifikaty mezilehlych CA.
MizZe byt potfeba naimportovat dedateény korfenovy certifikat.
Kéd chyby: SEC_ERROR_UNKNOWN_ISSUER

Pfidat vyjimku...

Obrazek 1 — Pripojeni k RAZR ve Firefoxu pro MS Windows

Nainstalujte na pocitaC pro praci s RAZR antivir a pravidelné ho aktualizujte. Zajistéte
instalace bezpecnostnich aktualizaci operacniho systému pocitace. Omezte fyzicky pfistup k
pocitaclim. Synchronizujte ¢as na pocitacich se spolehlivym zdrojem presného Casu.

3. Prihlaseni do aplikace RAZR

Aplikace RAZR je dostupna ze siti KIVS (Komunikacni infrastruktura verejné spravy) a
Internet.

e URL z Internetu = https://razr.egon.gov.cz

e URL z KIVS = https://razr.egon.cms2.cz

Pro prihlaseni do aplikace RAZR je nutné spinit nasledujici pozadavky:
« mit ucet v JIP (Jednotny identitni prostor);
« mit v JIP pridélenou roli, respektive role pro praci s RAZR.

s,

Viz kapitolu ,,Nastaven/ uctu v JIP".

Sprava zakladnich registr{
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Na Uvodni obrazovce aplikace RAZR kliknéte na ,JIP".

RAZR Intemet

¢ @

RAZR \( o

REGISTRU

Prihlaseni do RAZR

JIP

Aplikace je urcena pouze pro opravnéné osoby. Pokud nejste opravnénou osobou, nepokousejte se prosim o prihlaseni
do aplikace.
Opravnéné osoby jsou ty, které maji povoleny pristup v JIP (Jednotny identitni prostor).

Aplikace zaznamendvd pokusy o prihlaseni a ¢innost uzivateld.

Obrazek 2 - Uvodni obrazovka RAZR z Internetu

RAZR KIVS x

<« ¢ @ @ #h nttps//razregoncms2.cz 130% o @ P Vyhleds (1Y 0o =

REGISTRU

Prihlaseni do RAZR

JIP

Aplikace je uréend pouze pro oprdvnéné osoby. Pokud nejste oprdvnénou osobou, nepokousejte se prosim o prihldseni
do aplikace.

Opravnéné osoby jsou ty, ktere maji povoleny pristup v JIP (Jednotny identitni prostor).

Aplikace zaznamendvd pokusy o prihldSeni a ¢innost uZivateld.

Obrazek 3 - Uvodni obrazovka RAZR z KIVS

Spréva zakladnich registrd
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RAZR vas presméruje na prihlaSovaci stranku JIP. Pokud se pfihlasujete z Internetu,
presmeéruje vas RAZR na JIP v Internetu.

HIMISTERSTVG VNITRA
ESKE REPLIBLIKY

Prihlaseni do systéemu:

RAZR-Internet

Vyberte zpusob pfihlageni:

Certifikatem pokud mate zaregistrovany esebni certifikat ke svemu uZivatelskému G¢tu v Jednotnem
identitnim prostoru {JIP)
Jmeénem a heslem pokud nemate zaregistrovany osobni certifikat ani OTP ke svemu uZivatelskemu G¢tu v

Jednotném identitnim prostoru (JIF)

oTP pokud mate zaregistrovano pfinlaovani jednorazovym heslem (OTP) ke svému
uivatelskému Gétu v Jednotném identitnim prostoru (JIP)

[ Jménem a heslem >> J

Spravce AlS vyZaduje pfihlaseni dvoufaktorovou
autentizaci, prekliknéte prosim na zalozku certifikatem
nebo OTR

Provozni informace:

Vazeny uZivateli,

Od 28.5.2019 bude moZné piihladeni do aplikace pouze osobnim komerénim certifikatem nebo OTP.

JiZ nebude mozné piinla3eni pouze jménem a heslem. Divodem je termin GEinnosti vyhlasky & 82/2018 Sh.
(Vyhlaska o kyberneticke bezpefnosti),§ 19 odst. 3.

Dékujeme Vam za pochopeni.

ServiceDesk SZR

Spravu uZivatelskych Gétd v JIP provadi Vas lokaini administrator na adrese https:/www.czechpoint cz/spravadat/ .

Prohlaeni o zpracovani Vasich osobnich Gdaijt .

Obrazek 4 - Prihlasovaci stranka JIP pro RAZR z Internetu

Pokud se pfihlasujete z KIVS, presméruje vas RAZR na JIP v KIVS.

Sprava zakladnich registr{
WWW.SZICr.cz Strana: 6 / 19



A MINISTERSTVO
EVROPSKA UNIE 4
Evropsky fond pro regionaini rozvoj g - PRO MIiSTNI

Integrovany regionalni operacni program ROZVOJ CR

MIMISTERSTVO YMITRA
ESKE REPLBLIKY

Prihlaseni do systéemu:

Vyberte zpasob prihlaseni:

Certifikatem pokud mate zaregistrovany osobni certifikat ke svemu uZivatelskému Gétu v Jednotném
identitnim prostoru (JIP)

Jménem a heslem pokud nemate zaregistrovany osobni certifikat ani OTP ke svemu uZivatelskemu Gétu v

Jednotném identitnim prostoru (JIP)

oTP pokud mate zaregistrovano pfinlaSovani jednorazovym heslem (OTP) ke svému
uZivatelskému G¢tu v Jednotném identitnim prostoru (JIP)

[ Jménem a heslem >> ]

Spravee AlS vyZaduje plinladeni dvoufaktorovou
autentizaci, pfekliknéte prosim na zaloZku certifikatem
nebo QTR

Provozni informace:

Vazeny uZivateli,

Od 28.5.2019 bude moZné pfihlageni do aplikace pouze osobnim komerénim certifikatem nebo OTP.

JiZ nebude mozné pfinlaeni pouze jménem a heslem. Davodem je termin GEinnosti vyhlagky €. 82/2018 Sb.
(Wyhlaska o kyberneticke bezpetnosti),§ 19 odst. 3.

Dékujeme Wam za pochopeni.

ServiceDesk SZR

Spravu uZivatelskych Gétd v JIP provadi Va3 lokaini administrator na adrese hitps.//www czechpoint.cz/spravadat/ .

ProhlaSeni o zpracovani Vasich osobnich Gdajt .

Obrazek 5 - Prihlasovaci stranka JIP pro RAZR z KIVS

Na prihlasovaci strance JIP zadate svoje prihlaSovaci Udaje, které mate pro prihlaSovani
uvedené v JIP u svého uctu. Vzdy se prihlasujte uctem, ktery je vedeny v JIP u subjektu,
jehoz AIS chcete spravovat. RAZR ziskava identifikaci subjektu z JIP. Pokud tedy mate v JIP
vice Uctl u rlznych subjektll, pouZijte Ucet toho subjektu, ktery je spravcem predmétného
AIS.

Po UspéSném prihlaseni RAZR zobrazi hlavni stranku. Viz kapitolu ,UZivatelské rozhrani
aplikace RAZR".

Sprava zakladnich registr{
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Neni povoleno soucCasné vicenasobné prihlaseni jednoho uZivatele. Pokud jste prihlasen a
prihlasite se znovu, RAZR vas z plvodniho pfihlaseni automaticky odhlasi.

4. Odhlaseni z aplikace RAZR

Prosime, odhlasujte se z aplikace RAZR, kdyz ukoncite praci s aplikaci. Aplikaci to
umozni uvolnit alokované zdroje a fadné ukondit spojeni s dalSimi systémy (zejména s JIP a
pripadné s NIA).

5. Uzivatelské rozhrani aplikace RAZR

Po Uspésném prihlaseni uzivatele zobrazi RAZR hlavni stranku:

KIVSedtaceAls4

8 = a
LTSN Fadosth  Subjekty Data  Napovdda

Zadosti apliace RAZR Aktuaity apikace RAZR /1

Cha Felit potize certiikity Spusténi aplikace RAZR
27 7ol 03 3 Sprava zikiadnich registril nahradia Fdosti o piistup AIS do zékiadnich registrl ve formétu ZFO Zidostmi poddvanymi s vyuZitim aplikace RAZR
v Zhdost reficity (vim, Ze AIS dy 3 1P ad i el PP A ¢ ] -
e eI AS EmSagenty Bace) (Regstratnl autorita zkladnich registr()). Poddvani Zadosti ve formitu ZFO bylo ukondeno 31. ledna 2019.

Ubvateisks prinidica k apikaci je dostupnd zde

Kompletry sprva AIS (certikty, agendy, IP adresy, provozovatel...)
Pozadavky na AIS
Spréva subjektu - OVM (adress, kontakty...) platny certficit
_ definovanou aspofi jednu agendu
Zruden pfistupu AIS véetng agend, certiikatd a IP adres.
Vysledky zadosti

Spréva zakiadnich registril zpfistupni sdéleni o Zadosti v aplkadi RAZR, kdyZ jsou vyfizené (spinéné nebo zamitnuté) viechny poZadavky ze Zdost.
Poufivejte nové tidaje pro AIS (certifikaty, agendy, IP adresy) teprve poté, co obdriite sdéleni o Zadosti

Zobrazeni idajt
Zadost o novy certifikat

@ Zobrazit informace o subjektu Pokud budete Fadat o novy certifikat, je potfeba postupovat podle navodu, ktery nalezne zde:

@ Ros ané Fadosti e ) ych-nformacnich-systemu-2
LSt Vytvofenou Fadost o certifikat vio#te poté, co vstoupite do aplikace pomoci jednoho z tiaditek

(3) Odeslané Zadosti
(3) vyiizené 7adosti k prevzeti Chai fesit pouze certifikdty
(3) Vzechny 7adosti V Zadosti se fedi pouze certifikity (vim, Ze AIS jiZ ma agendy a IP adresy)

Spravovat AIS pro pfistup k zdkladnim registrim
Kompletni spréva AIS (certifikéty, agendy, IP adresy, provozovatel...)
do pisluného mista ve formulafi (zalozka Certifikaty/IP adresy)

Kontroly oprévnéni (A)IS

(3) Oteviit kontroly opravnéni (A)IS

Obrazek 6 - Hlavni stranka RAZR

Na horni listé je uvedeno prihlaSovaci jméno uZivatele, aktudlni datum a tlacitko pro
odhlaseni z aplikace.
Na levé strané je umisténo menu, kde se zobrazuji funkce souvisejici s provadénou cinnosti
uZivatele.
Uprostied je menu s vybérem typu pozadavku (véetné stru¢ného popisu).
V pravé casti Hlavni stranky jsou informace, vztahujici se ke zpracovani zadosti.
Horni navigacni lista:
* Hlavni stranka — navrat na Hlavni stranku.
» Zadosti — evidence vSech rozpracovanych, odeslanych a zpracovanych Zzadosti
subjektu.
» Data - udaje o vSech AIS, agendach, IP adresach a certifikatech subjektu.
« Napovéda — informace a navody pro zadatele.

Sprava zakladnich registr{
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6. Vytvoreni zadosti v aplikaci RAZR

Video navod na vytvoreni, podani a prevzeti vysledku zZadosti naleznete na
https://razr.egon.gov.cz/help/razr-intro.mp4, respektive https://razr.egon.cms2.cz/help/razr-
intro.mp4

RAZR umoznuje zadat nasledujici pozadavky pro AIS:

Pozadavek na vydani certifikatu pro AIS.
Pozadavek na odvolani (zneplatnéni) certifikatu, ktery SZR vydala pro AIS.
Pozadavek na zménu agend, které AIS vykonava, tj. pfidani nebo odebrani agend.
Pozadavek na zménu IP adres, ze kterych se AIS pripojuje k ZR, tj. pfidani nebo
odebrani adres.
5. Pozadavek na zménu odpovédné osoby a kontaktnich Udajd spravce AIS.
6. Pozadavek na zménu udajl o provozovateli AIS.
7. Pozadavek na zruseni pfistupu AIS do zakladnich registr{.
RAZR neumoziuje mj.:
« Registrovat novy subjekt. RAZR predpoklada, ze vSechny subjekty opravnéné Zadat o
pristup do zakladnich registr{l jsou definované v RPP (Registr prav a povinnosti).
» Registrovat agendy pro subjekt. RAZR predpoklada, ze subjekt ma vSechny agendy
definované v RPP.
+ Registrovat novy AIS. RAZR predpoklada, Zze vSechny AIS jsou registrované v RPP.
+ Registrovat IP adresu u poskytovatele pripojeni do Internetu, respektive do KIVS.

PN =

Zakladni postup pro vytvoreni a odeslani Zadosti:

» Volba typu zadosti (jen Zadost o certifikat, nebo kompletni zadost). Po volbé typu
Zadosti RAZR zobrazi prislusny formular a fidi uZivatele podle typu Zadosti.

« Zadani Udajli Zadosti do webového formulafe RAZR. Pokud je to mozné, RAZR
vyzaduje vybér vstupnich hodnot pro Zadost ze seznamu povolenych hodnot. Napfr.
pri definici agend, ke kterym ma mit urcity AIS pristup, vyzaduje vybér ze seznamu
agend, ve kterych ma subjekt prihlaseného uzivatele plsobnost definovanou v RPP.
Ostatni vstupni Gdaje kontroluje.

+ Kontrola obsahu Zadosti. UZivatel mlze kdykoli pozadat o kontrolu obsahu Zadosti.
Pred odeslanim zadosti provede RAZR kontrolu automaticky.

« Odeslani zadosti na SZR ke zpracovani.

« RAZR pridéli odeslané zadosti jednoznacny identifikator a zobrazi ho.

» RAZR vytvori prehled obsahu podané zadosti ve formatu PDF opatteny elektronickou
peceti a elektronickym ¢asovym razitkem a posle do do datové schranky spravce AIS.
UZivatel si také midZze tento prehled stahnout pfimo z aplikace.

7. Certifikaty pro AIS

Jednou z hlavnich funkci RAZR je pfijem a kontrola zadosti o vydani certifikatd pro pfistup
AIS do zakladnich registrd, zprostfedkovani vydani certifikatu u Certifikacni autority ISZR
(Informacni systém zakladnich registrl) a pfedani certifikatu zadateli.

Spréva zakladnich registrd
WWW.SZICr.cz Strana: 9/ 19
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Vydavani certifikatl se fidi Certifikacni politikou SZR pro certifikaty vydavané pro AIS.
Dokument certifikacni politiky a dalsi dokumenty souvisejici s povolenim pfistupu AIS
do zakladnich registrd jsou na https://www.szrcr.cz/cs/sluzby/spravci-a-vyvojari/vyvojari-
agendovych-informacnich-systemu-2

V pripadé zadosti o certifikat musite k vypInénému formulari RAZR prilozit prislusnou
technickou zadost ve formatu PKCS10. Navod na vytvoreni zadosti je dostupny na
https://www.szrcr.cz/images/dokumenty/spr%C3%A1lvci AIS/Postup pro vytvor%CC%8Ceni%CC%8
1 72%CC%8Ca%CC%81dosti o digita%CC%81Ini%CC%81 certifika%CC%81t verze 2 3.pdf

Technickou Zadost pridejte jako prilohu k vyplnénému webovému formulari. RAZR technickou
Zadost zkontroluje a pokud nespliuje podminky, odmitne ji.

Certifikaty vydané pro AIS pro pfistup do zakladnich registrl Ize pouzivat i pro autentizaci
vlci Informacnimu systému sdilené sluzby (ISSS) (dfive eGON Service Bus - eGSB) a pro
autentizaci mezi AIS navzajem.

Pokud ma AIS vystupovat vici ISSS jako publikacni, vyZaduje ISSS jméno serveru v poloZce
Common Name (CN) v predmétu certifikdtu a nebo v polozce Subject Alternative Name
(SAN). Jméno serveru musi byt navic z domény cms2.cz, tj. napf. server.ovm.cms2.cz. Tzn.
Ze v zadosti o certifikdt musi byt obsazena spravna hodnota parametru / parametrd CN a
nebo SAN.

RAZR upozorfiuje automaticky spravce AIS na blizici se konec platnosti certifikatl pro AIS.
RAZR umoznuje Zadat o zneplatnéni certifikatu pred uplynutim jeho platnosti. V pripadé, ze
mate sjednané heslo pro komunikaci s Registracni autoritou SZR (heslo Ize definovat v
RAZR), mlzete zadat o zneplatnéni i telefonicky nebo osobné. V takovém pripadé ale SZR
pouze zablokuje moZnost pouZit certifikat pro pristup do zakladnich registrli (neblokuje
pristup do ISSS ani autentizaci mezi AIS) a pro definitivni zneplatnéni certifikdtu musite
potvrdit poZadavek tak, ze podate prostfednictvim RAZR radnou zadost o zneplatnéni
certifikatu.

RAZR automaticky pozada o zneplatnéni certifikatl vydanych pro prfistup do produkcniho
nebo testovaciho prostiedi zakladnich registrd, které nespliiuji pozadavky Certifikacni politiky
SZR. Konkrétné jde o certifikaty, které odporuji pozadavku, ze AIS miZe mit dva platné
certifikdty po dobu maximalné 3 mésice. Pri prekroceni této Ihlty SZR zneplatni certifikat,
kterému konci platnost dfiv.

8. Agendy pro AIS

Kazdy AIS je urceny k vykonu urcitych agend. RAZR umoznuje evidovat pro AIS agendy,
které mlze AIS vykonavat, a zajistit v ISZR povoleni agend pro AIS.

O agendu je mozné zadat pouze pro AIS, ktery ma platny certifikat, nebo uZzivatel o certifikat
Zada ve stejné zadosti jako o agendu.

Sprava zakladnich registr{i
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PFi zméné agend pro AIS neni nutné zadat o novy certifikat.

9. IP adresy pro AIS

Kazdy AIS pouzivd pro komunikaci se zakladnimi registry IP adresy - maximalné 4 v
produkénim prostredi a maximalné 4 v testovacim prostfedi. RAZR umoziuje tyto IP adresy
evidovat, a zajistit v ISZR povoleni spojeni z evidovanych IP adres.

Viz dokument ,,Sitova konektivita" na https./\www.szr cr.cz/cs/sluzby/spravci-a-
vyojari/vyvojari-agendovych-infor macnich-systemu-2

Stavy IP adres v aplikaci RAZR:
« Aktivni = AIS m{ze tuto IP adresu pouZivat.

« Neaktivni = AIS mohl tuto IP adresu pouzivat dfive, ale aktualné jiz ne (pouzivani bylo
zruSeno na zakladé zadosti spravce AIS).

O IP adresu / adresy je mozné Zadat pouze pro AIS, ktery ma platny certifikat, nebo uzivatel
o certifikat zada ve stejné zadosti jako o IP adresu.

RAZR zadané IP adresy kontroluje a akceptuje pouze verejné IP adresy ze statu EU a privatni
IP adresy z tzv. konsolidovaného rozsahu CMS2. Je mozné zadavat pouze jednotlivé IP
adresy, ne rozsahy IP adres. Nelze tedy napf. 10.252.1.0-10.25.1.5, nebo 10.252.10/24.

Pokud vam RAZR néjakou IP adresu neakceptuje a jste presvédceni, ze jde o spravnou IP
adresu, kontaktujte SZR e-mailem (ra@szrcr.cz) nebo prostrednictvim Service Desk SZR
(https://sd.szrcr.cz).

Pfi zméné IP adres pro AIS neni nutné zadat o novy certifikat.

10. Spravce a provozovatel AIS
Kazdy AIS ma pravé jednoho spravce. Tim je subjekt, ktery uréuje podminky provozu AIS, je
uveden jako spravce AIS v RPP a je opravnén zadat SZR o pristup AIS do zakladnich registrd.

Udaje o spravcich AIS ziskdva RAZR z RPP. V RAZR je mozné ménit pouze kontaktni Udaje
spravce. Nazev, IC, adresu a datovou schranku subjektu neni mozné v RAZR meénit. V
pripadé pozadavku na jejich zménu je tfeba se obratit na spravce RPP.

PFi zméné spravce AIS je nutné zadat o novy certifikat.

RAZR vyzaduje, aby kazdy AIS mél definovanou osobu odpovédnou za AIS. Na tuto osobu se
SZR obraci v pripadé, Ze potiebuje fesit néco, co se tyka prislusného AIS.
Pfi zméné odpovédné osoby neni nutné zadat o novy certifikat.

Spréva zakladnich registrd
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Kazdy AIS mlze mit provozovatele. To je subjekt, ktery provozuje AIS z povéfeni spravce
AIS. Provozovatelem mdze byt bud’ sdm spravce AIS, nebo mlze jit o jiny subjekt vcetné
podnikatelskych subjektd. Provozovatel nemusi byt evidovan ani v RPP ani v JIP. RAZR
umoziuje definovat Udaje o provozovateli a kontaktni Udaje na provozovatele. SZR se na
provozovatele obrati v pfipadé technickych problém{ s AIS.

PFi zméné provozovatele AIS neni nutné zadat o novy certifikat.

11. Referencni agent

Referencni agent je vzorova implementace (minimalistického) AIS. Tato implementace je
vefejné dostupnd a je urcena vyvojardm k seznameni se s problematikou tvorby AIS a
technologiemi pro pristup AIS do zakladnich registri. Referencniho agenta je mozné pouzivat
pouze v testovacim prostiedi zakladnich registrd.

Referencni agent je uréeny predevSim pro subjekty, které nemaji narok na pristup do
zakladnich registrl. Doporucujeme, aby subjekty, které maiji narok na pfistup do zakladnich
registrli, pozadaly pro Ucely testovani o vlastni certifikdt do testovaciho prostredi zakladnich
registrd.

Aby bylo mozno s pouzitim Referencniho agenta realné testovat volani sluzeb zakladnich
registrli, vygenerovala SZR dvojici asymetrickych klicl, k verejné Casti vydala certifikat a
soukromy Kkli¢ i certifikat vystavila na webu SZR. Pristup k soukromému kli¢i je podminén
znalosti hesla, které je neverejné.

V pripadé Referencniho agenta uzZivatelé nezadaji o pristup Referenéniho agenta do
zakladnich registrd, ale o povoleni pouZivat Referencniho agenta a o pristup Referencniho
agenta do zakladnich registrl z urcité IP adresy.

UzZivatelé registrovani v JIP pro praci s RAZR mohou podavat Zadosti o pouzivani
Referencniho agenta s vyuzitim aplikace RAZR. Libovolna osoba miZe pozadat o pouzivani
Referencniho agenta zaslanim Zadosti elektronickou posStou na ra@szrcr.cz. Formulare jsou
na

https://www.szrcr.cz/cs/sluzby/spravci-a-vyvoiari/vyvojari-agendovych-informacnich-systemu

SZR Zadost zaeviduje a zaSle Zadateli heslo k soukromému kli¢ci v SMS. Aplikace RAZR
nezobrazuje uzivatelim Zadosti podané online s vyuzZitim aplikace RAZR ani
Zzadosti podané elektronickou postou.

Pro pristup Referen¢niho agenta do zakladnich registrll je mozné pouZit pouze IP adresy,
které nejsou pouzité pro Zadny AIS, a to ani v testovacim ani v produkcnim prostredi
zakladnich registrd. Kazdy uzivatel Referencniho agenta musi pouzivat viastni IP adresu. V
Zadosti je nutné uvést verejnou IP adresu, nebo konsolidovanou IP adresu CMS2.

UZivatelé jsou povinni podat Zadost o ukonéeni pouzivani Referencniho agenta, kdyZ
testovani dokondci. Zadosti se podavaji bud’ v aplikaci RAZR nebo na pfislusném formulafi
elektronickou postou. PFi ukonceni pouzivani Referencniho agenta SZR zablokuje pfistup do
zakladnich registrl z IP adresy, ktera byla pouzita pro prislusného uzivatele Referencniho
agenta.

Doba pouziti IP adresy pro Referencniho agenta je omezena. Po uplynuti stanovené
doby SZR pouzivani IP adresy zrusi a je nutné v pfipadé potfeby pozadat o povoleni IP
adresy znovu.

Spréva zakladnich registrd
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Kdyz skonci platnost certifikatu pro Referencniho agenta, vygeneruje SZR novou dvojici klicd,
vyda novy certifikdt a vystavi je na webu SZR. UZzivatelé Referencniho agenta si musi
stahnout novy soubor se soukromym klicem a certifikadtem a zacit je pouzivat. Nemusi znovu
Zadat o pouzivani Referencniho agenta.

Dalsi informace o Referencnim agentovi jsou dostupné na
https://www.szrcr.cz/cs/sluzby/spravci-a-vyvoiari/vyvojari-agendovych-informacnich-systemu

12. Zpracovani zadosti na SZR

Zadosti, které odelete z aplikace RAZR, obdrzi SZR, zpracuje (vyfidi) je a vysledek oznami
(odesle sdéleni) spravci AIS do datové schranky a zpfistupni Zadateli v aplikaci RAZR.
Béhem pripravy a zpracovani prochazi zadost nasledujicimi stavy:
+ Pripravuje se — Zadatel vytvari v aplikaci Zadost, zadost neni odesland na SZR,
Zadatel ma moznost si Zadost v aplikaci RAZR ulozZit a pozdéji se k ni vratit.
» Vyrizuje se — Zadost byla odeslana na SZR, ma pridéleny jednoznacny identifikator,
SZR pozadavek vyfizuje.
« VyFizena - zadost byla vyfizena a je pfipravena k prevzeti v RAZR, SZR zaslala
sdéleni i do datové schranky spravce AIS. A volitelné mlze zadatel obdrzet informaci
0 vyrizeni také elektronickou postou.
.+ Prevzata - uZivatel prevzal vysledek (sdéleni) Zadosti v aplikaci RAZR.
Zadatel (fyzicka osoba) a dalSi opravnéné osoby spravce AIS mohou sledovat stav zpracovani
Zadosti v aplikaci RAZR.

13. Sdéleni o Zadosti a pasport

RAZR vyhotovi ke kazdé vyrizené Zadosti sdéleni o tom, které poZadavky ze zadosti SZR
realizovala a které zamitla, a toto sdéleni odesle do datové schranky spravce AIS a soucasné
ho zpfistupni uzivateli v RAZR. Je tedy mozné, Ze SZR realizuje pouze Cast pozadavkd, napt.
povoli pro AIS poZadované agendy, ale zamitne poZadované IP adresy.

Soucasti sdéleni je pasport. Ten obsahuje pro AIS aktualni seznam povolenych agend, IP
adres a platnych certifikatd.

RAZR vyhotovi a odeSle sdéleni o Zadosti, kdyZ jsou vyfizené (spinéné nebo zamitnuté)
vSechny pozadavky ze zadosti. Pouzivejte nové idaje pro AIS (certifikaty, IP adresy,
agendy) teprve poté, co je zadost vyFizena a obdrzite sdéleni o Zadosti.

RAZR vytvari v nékterych situacich interni zadosti na zakladé pokynl SZR. Napf. v pfipadg,
Ze SZR zneplatni z néjakého dlvodu uvedeného v CertifikaCni politice certifikat, ktery byl
vydany pro néjaky AIS. V pripadé takovych Zadosti RAZR také vyhotovi a odesle sdéleni o
Zadosti a pasport.

Spréva zakladnich registrd
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14. Reklamace

Pokud Zadatel nesouhlasi s vysledkem sdéleni o zadosti, m{ze v RAZR pro vyFizenou nebo
prevzatou zadost zadat a odeslat na SZR reklamaci. Reklamace se zadava jako volny

(nestrukturovany) text.

15. Ukazky formulard pro vybrané zadosti

Online zadost o vyuzivani Referencniho agenta

RAZR AT 4 Lt KIVSeditaceAlS1 | 5 ufivateld online litery, 5. éervna 2018, 23. tjden
REGISTRO

ft a8 12}

Hiavni stranka

3 -
ert L] Obené
+ Nova Zadost
2} Reklamace =
Typ Zadosti v

£ Moje nastavend -

@]

® 2018 NetGenium

Online Zadost o0 znénu Udajia o subjektu
Zadost : Chci ménit pouze tidaje o subjektu

Stav: Priprava

Nazev subjektu: Mastys Bezno

ICO: 002374569

Upozornéni: v systému jiZ mate uloZenu jinou nedokondenou Z3dost.

Zobrazit nedokontené Zadosti...

Zobrazit napovédu k Zadosti...

Subjekt
lldaje o subjektu budou zménény pouze v evidendi aplikace RAZR.

Typ | OVM
Mazev |Méstys Bezno
Datova schranka |7hcb7xj IE @ 00237460
Ulice |Boleslavska
C. p. |15400 C.or. |00

0Obec Bezno

Sprava zakladnich registr{
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Prehled zadosti

Datum: 05.06.2018 16:11

Typ Eddosti: Chei ménit pouze Gdaje o subjektu

AlS:

Prostiedi:

Identifikdtor (A)IS:

Zména udaji Subjethu.

Ulice: Ep: E.or.

[Boleslavska | [15400 | [oo |

Obec: Kraj: pst

[Bezne | [Stredoéesky | [29429 |

Zména Udaji spravee.

Ulice: &p:

[Baleslavska | [15400 ] |%€!r |

Dbec: Kraj: psé

|Bezno | [stredofesky | [29420 |

Poznamky k Zadosti |Zména ddaji subjektu @

e

o

16. Nastaveni uctu v JIP

Nastaveni Uctu jednotlivych uZivatell v JIP pro praci s RAZR, tj. pridéleni roli provadi lokalni
administrator subjektu. Lokalni administrator subjektu je fyzicka osoba, kterou ma subjekt
v JIP uvedenou jako osobu opravnénou spravovat v JIP Udaje o uzivatelich (fyzickych
osobach), které JIP pouzivaji na zakladé povéreni subjektu.

AIS je v tomto pripadé bud’ RAZR-Internet nebo RAZR-KIVS, protoZe role v JIP se pro
RAZR pridéluji oddélené pro pristup z KIVS a z Internetu:

« pro pristup z Internetu je v JIP AIS RAZR-Internet;
« pro pristup z KIVS je v JIP AIS RAZR-KIVS.

Je to vyzadovano pravidly JIP pro registraci AIS. Dlsledkem je, Ze interni spravce subjektu
musi uZivateldm pridélit pfisluSnou roli pro oba AIS, pokud maji mit uZivatelé pfistup z
Internetu i z KIVS.

Interni spravce subjektu pridéli v JIP jednotlivym uZivatellim pro pfistup do RAZR jednu nebo
vice z nasleduijicich roli pro spravu AIS subjektu:

+ Role ,Editace agendovych IS (RAZR-Internet)", ,Editace agendovych IS
(RAZR-KIVS)" opraviuji uzivatele k editaci i k prohlizeni Gdaji o vSech AIS ve
spravé subjektu a k editaci i prohlizeni vSech rozpracovanych pozadavk{ za subjekt.
Tyto role tedy zahrnuji opravnéni role ,Prohlizeni agendovych IS (RAZR-Internet)",
respektive ,Prohlizeni agendovych IS (RAZR-KIVS)".

Sprava zakladnich registr{
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Role ,Editace agendovych IS (RAZR-Internet)" a ,Editace agendovych IS (RAZR-
KIVS)" obsahuji stejna opravnéni, lisi se pouze tim, zda se vztahuiji k pfistupu k RAZR
z Internetu nebo z KIVS.

+ Role ,Prohlizeni agendovych IS (RAZR-Internet)", ,Prohlizeni agendovych
IS (RAZR-KIVS)" opravnuji uzivatele k prohlizeni Gdaji o vSech AIS ve spravé
subjektu a k prohlizeni vSech rozpracovanych pozadavk{ za subjekt.

Role ,,Prohlizeni agendovych IS (RAZR-Internet)" a ,Prohlizeni agendovych IS (RAZR-
KIVS)" obsahuji stejna opravnéni, lisi se pouze tim, zda se vztahuiji k pfistupu k RAZR
z Internetu nebo z KIVS.

Informace o JIP jsou dostupné zde: www.czechpoint.cz/public/dokumentace-jip-kaas

Navody pro praci s JIP jsou dostupné zde:
https.//www.czechpoint.cz/dokumentace/prirucky/

V pripadé dotazl tykajicich se JIP, spravy uctti v JIP a pridélovani roli v JIP se
obracejte na podporu Czech POINT: e-mail helpdesk@czechpoint.cz nebo tel.
222131313.

Strucny postup pro nastaveni roli RAZR uzivatelim lokalnim administratorem subjektu:
. Prlhlaste se do JIP ]ako lokalni admlnlstrator na

Sprava zakladnich registr{
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e https://cert.czechpoint.cz/as/loginiu ~@C|| He
Sprava dat - Pfihlageni 1]
SEZNAM s |
ORGANU @2
VEREJNE
MOCI

INFORMACE
“PISIOpOVET U0 REYISTT U SOE0T Zanu agenun A TS T @ CHmosSmTron

Jak a pro¢ nastavovat agendové cinnostni role?
\ LifY i

» Zobrazi se Gvodni stranka.
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& c sww.czechpoint.cz/spravadat/p/hom
SEZNAM datové
Sions
VEREINE
MOCI

DOMO|  EXPORT

ﬁsz”chpgsu; DETAIL UZIVATELE PRACOVISTE DALSIDATOVE SCHRANKY AIS KRIZOVE RIZENI ZRIZOVANE ORGANIZACE  AGENDY AROLE EXPORT

PROVOZNi INFORMACE

Role pro pfistup do Agendového informaéniho systému Registru prav

RYCHLE ODKAZY
L o4

+ Prejdéte na spravu uzivateld.

SEZNAM
ORGANU
VEREJNE
MOCI

DomMl  EXPO

!

) sznchrgsu: DETAIL UZWATELE PRACOVISTE DALSIDATOVE SCHRANKY AIS KRIZOVE RIZENI ZRIZOVANE ORGANIZACE

2 © AIFD
PRIDELENO

ROLE UZIVATELE

+ Vyberte uZivatele.
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) iouchpurs DV LZNATELE . BRACOMMYE  DALSOATONE SCUHRANKY Mf KAZONERZEN ZAZOVINE ORUANPICE |AGEMYASDIE EXORI

Spréva roli Informace o zpracovani Gdaji § 12 z. & 101/2000 Sb.

HODNOTA

+ V sekci "Pristup do informacnich systém(" zvolte vpravo "Upravit".

V zobrazeném seznamu zvolte poZadované role pro informacni systém RAZR-Internet a nebo
RAZR-KIVS.

{ PRISTUP DO INFORMA

« Zmény ulozte tlacitkem "UloZzit zmény".
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