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1 Uéel dokumentu

Dokument popisuje aplikaci referencéniho agenta, ktera slouzi jako ndvod a demonstrace pro
implementaci a technické reseni klienta, ktery je implementovany v jazyce Java.

1.1 Slovnik Pojmii

Pojem/Zkratka Vyznam

IntelliJ IDEA Vyvojové prostiedi, které umoznuje vyvijet aplikace (nejen v jazyce Java).

Java Programovaci jazyk.

Java SDK Distribuce nastrojl pro vyvoj aplikaci v programovacim jazyku Java.

jax-ws Rozhrani v jazyce Java pro volani a vytvareni webovych sluzeb.

keytool Nastroj, ktery je distribuovany s Java SDK. Je urceny ke spravé databaze certifikat(
(key store).

Maven2 Apache Maven2 je nastroj pro fizeni projektu. Je zaloZzeny na konceptu ,project
model object”. Maven se pouziva k fizeni procesu sestaveni projektu, testovani a
reportovani.

SOAP Komunikaéni protokol pro vyménu zprav, které jsou ve formatu XML.

STUB Objekt, ktery je u klienta webové sluzby a ktery tuto webovou sluzbu u klienta

zastupuje. Klient vold webovou sluzbu pres tento objekt. Implementace objektu
je vygenerovana na zakladé wsdl souboru.

wsimport Nastroj, ktery je distribuovany v ramci instalace Java SDK. Je urceny k
vygenerovani STUBuU na zakladé wsdl.

wsdl Soubor WSDL popisuje webovou sluzbu, tzn.: metody, typy parametrd,
navratovou hodnotu, vyjimky....

XSD Technologie, ktera umoZzniuje definovat format XML souboru.

SSL Socket security layer — komunikaéni vrstva (sluzba), ktera transparentné kéduje
sitovou komunikaci.

CA Certifikacni autorita — prvek organizacni struktury, ktery vydava certifikaty a je
odpovédny za jejich platnost. Certifika¢ni autority tvofi stromovou strukturu.

Root CA CertifikaCni autorita, ktera stoji nejvyse v hierarchii. Vydava pouze certifikaty pro
podfizené certifikacni autority.

Sub CA CertifikaCni autorita, ktera je podfizena kofenové CA. Tato CA vydava jednotlivé
certifikaty
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Certifikat Datova struktura, kterd identifikuje zafizeni, aplikaci, fyzickou nebo pravnickou
osobu.

Serverovy Certifikat, kterym prokazuje server svou identitu klientdm.

certifikat

Klientsky Certifikat, kterym prokazuje klient svou identitu danému serveru.

certifikat

2 Copyright a zaruka
Zdrojovy kod aplikace i preloZzenou aplikaci Ize poutzit libovolnym zplisobem. Tvlirce aplikace a ostatnich
Casti (aplikace, zdrojové kady, dokumentace, certifikat, ostatni soubory a dalsi) neni v Zddném ohledu
odpovédny za jakykoliv disledek pfimo nebo nepfimo vznikly v souvislosti s libovolnou ¢asti dila.

3 Vyvojové prostredi
Vyvojové prostiedi se sklada z:

3.1

Java 17 nebo novéjsi

Maven2 2.2.1 nebo novéjsi
IDE Intelli) IDEA nebo novéjsi
Apache Ant 1.8.2 nebo novéjsi
Internetové pripojeni

Konfigurace vyvojového prostredi

Java JDK 17

o Nainstaluj Java SDK do systému (C:\programs\java).

o Vytvor systémovou proménnou JAVA_HOME — Adresaf, kam byla nainstalovana Java
(C:\programs\java\jdk-17.0.2)

o Na%JAVA_HOME%\bin na systémovou PATH

e Maven22.2.1

o Nainstaluj Maven2 do systému
(C:\programs\m2).

o Vytvor systémovou proménnou M2_HOME -adresaf, kam
byl nainstalovany Maven2 (C:\programs\m2\apache-
maven-2.2.1)

o Nastav systémovou proménnou M2 na %M2_HOME%\bin

o Pridat %M2% na systémovou PATH
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o Vytvor systémovou proménnou MAVEN_OPTS — umoznuje
vlozit systémové parametry Javy do build procesu. V tomto
procesu se budou generovat STUBy pro komunikaci mezi
klientem a webovou sluznou. Aby tyto soubory byly v
kédovani UTF-8, je nutné pridat do této proménné
nasledujici hodnotu: -Dfile.encoding=UTF-8

o Upravit soubor setting.xml tak, aby Maven2 byl schopen se
spojit s ,,artefactory” a stdhnout knihovny, na kterych je
projekt zavisly. Soubor je uloZzen v adresafi
%M2_HOME%\conf (viz dokumentace k Maven2).

4 Projekt referencniho agenta

Pro vytvareni implementace projektu, byl zvoleny nastroj IDE IntelliJ IDEA. Kompilace projektu a jeho
zavislosti na externich knihovndch, je fizena nastrojem Maven2.

4.1 ReferentialAgent

Agent je implementovany v projektu ReferentialAgent. Implementace obsahuje ukazku volani webovych
sluzeb ISZR E278, E256, E99 a E100. Pro ucely demonstrace, je webova sluzby E278 (RobCtiPodleUdaju2)
volana synchronné a E256 (RosCtilco2) volan asynchronné a E99 a E100 synchronné. Asynchronni volani
je implementovano aktivnim ¢ekdanim. Druhou moZnosti asynchronniho voldni je pouziti call-back funkce.
Jeji implementace je v agentu pouze naznacena.

Implementace pouziva pro volani webovych sluzeb technologii jax-ws. STUBy jsou generovany ndstrojem
wsimport.

4.2 Princip reseni
Pro predstaveni principu volani sluzeb eGON rozhrani byla zvolena technologie jax-ws, ktera je
standardnim prostifedkem pro volni webovych sluzeb v prostfedi Java. Tato technologie je integralni

soucasti prostredi Java. Diky této technologii pak implementace klienta obsahuje pouze business logiku.
Tato technologie fesi nasledujici oblasti:

- Komunikaci — navazani a ukonceni spojeni mezi klientem a serverem.

- Predani parametr(l — vytvoreni SOAP zpravy, jeji odeslani, pfijeti, validaci a parsovani.

- Predavani vyjimek, které vzniknou béhem volani webové sluzby.

- Rozhrani —silné typové tfidy a rozhrani, kterad na strané klienta reprezentuji server. Jedna se o
proxy. Zde se tato proxy nazyva STUB. Je generovana ndstrojem wsimport na zakladé wsdl, které
popisuje danou webovou sluzbu. Nastroj wsimport je soucasti technologie jax-ws.

Obecné pouziti této technologie:

- Vygenerovani tfid (STUBuU), provolani webové sluzby na zakladé wsdl popisu dané webové sluzby.
- Poutiti vygenerovanych tfid ve vlastnim projektu pro volani dané webové sluzby.

Vyhody tohoto feseni:
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- Implementator se nezabyva komplexnim technologickym popisem na zakladé wsdl a XSD.

- Implementdtor se zaméfuje na sémantiku, nikoliv na syntaxi.

- Generované rozhrani Ize snadno nahradit jeho novou verzi. Rozhrani se vygeneruje na zakladé
nového wsdl.

- Generovanim rozhrani snizujeme moznost vzniku chyby programatorem.

4.3 Struktura

Struktura projektu vychazi ze specifikace nastroje Maven2:
» /src/main/java — Zdrojové soubory Java
«  /src/jaxws — Konfigurace XML bindingu
« /target — Binarni vystup build procesu (vznikne pfi kompilaci projektu)
« /generate — Vygenerované STUBy
« /ssl—Soubory pro Sifrovanou komunikaci
» /cfg — Konfigurac¢ni soubory demo aplikace
« /wsdl—Soubory, které definuji rozrani webovych sluzeb

Volani webovych sluzeb jsou implementovany jako potomci tfidy cz.autocont.iszr.demo. BaseDemoCall.
Implementace jsou uloZzeny v package cz.autocont.iszr.demo.eXX, kde XX je kdd webové sluzby.
4.4 Kompilace

Podrobnosti kompilace projektu jsou uvedeny v komentafi v souboru pom.xml. Tento soubor je ulozeny
v kofenovém adresati projektu a definuje strukturu a zdvislosti projektu. Pro Uspésnou kompilaci je
nutné:

« Nastavit maven tak, aby byl schopen stahovat soubory, na kterych je projekt zavisly (soubor
settings.xml)

* Nastavit proménné prostredi:
o Systémovda proménnd MAVEN_OPTS.

o wsdl.directory v souboru pom.xml - umisténi WSDL soubor(i pro generovani
STUBuU
PFi kompilaci je mozné aktivovat tyto profily:

+ console-app —vznikne:
o soubor /target /demo.jar, ktery je mozné spustit z pfikazové radky o adresar
/target/lib, ktery obsahuje knihovny, na nichZ je demo.jar zavisly.

Ptiklady kompilace projektu:
mvn clean package —P console-app

Pokud build proces probéhne spravné, pak projekt obsahuje nasledujici prvky:
» /generate — Vygenerované STUBy
« /target —Binarni vystup build procesu
» /target/demo.jar — Spustitelna verze referenéniho agenta
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4.4.1 Generovani STUBu

STUBY jsou generované pomoci wsimport. Tento nastroj se spousti jako plugin v Mavenu z pom.xml .
STUBy se generuji ve fazi ,generate-sources”, kdyz je aktivni profil ,generate-stub”. Kvili konfliktu
pojmenovani metod u metody E278 bylo nutné upravit ve vygenerovanych tfidach metody v danych
factory, proto po pregenerovani jsou nutné dodatecné zdsahy. Dodané vygenerované ttidy jsou funkdci a
Ize se z nich inspirovat.

Ptiklad generovani STUBu:

mvn generate-sources -P generate-stub mvn

clean generate-sources -P generate-stub

4.5 Konfigurace aplikace

Konfigurace aplikace je uloZena v adresafti /cfg:

» /cfg/ISZR.properties — konfigurace dema, pro prostiedi Egon

4.6 SSL
Pro komunikaci se sluzbami ISZR se pouzivd SSL, kde server i klient vlastni certifikdt a jsou timto
certifikdtem ovéreni. Certifikaty jsou uloZeny v uUloZisti certifikatd. Pro vytvoreni UloZisté, je pouZity
nastroj keytool. Pro sprdvnou SSL komunikaci klient potrebuje:

» Serverovy certifikat. Tento certifikat musi byt nainstalovany jako divéryhodny. Server, ktery je
uvedeny v certifikatu, se musi shodovat se serverem, na kterém je vystavena sluzba ISZR. Tento
certifikat musi byt nainstalovany jak o dlvéryhodny.

» Certifikat certifikaCni autority, ktery podepsala serverovy certifikdt. Tento certifikdat musi byt
nainstalovany v uloZisti jako ,,Dlvéryhodnda CA“

o vv

+ Klientsky certifikat, kterému dlvéruje server ISZR. Tento certifikat musi obsahovat privatni kli¢ a
Uplnou cestu certifikacnich autorit.

Vsechny testovaci certifikaty se nachazeji na strankach zfizovatele ISZR.

Priklad vytvoreni GloZisté pro komunikaci pfes SSL, je uvedeny v /ssl/make.bat. Pfed spusténim je potreba
nakonfigurovat cesty a heslo k certifikatlim v souboru setup-egon-env.bat a v make.bat.
e pro spravné fungovani je nutné mit definovanou globdlni proménou JAVA_HOME ptipadné
v /ssl/make.bat  nastavit cestu klava proménna JAVA HOME (pfiklad: set
JAVA_HOME=C:\Program Files\Java\jdk-18.0.1.1)

Nasledné je nutné spustit ,,make.bat egon”
Timto se vytvofi soubory keystore.egon.jks a truststroe.egon.jks.
Heslo a umisténi uloZisté poté uvést do konfigurace (napt.: /cfg/ISZR.properties).

4.6.1 SSLa]java

ISZR pouziva pro SSL komunikaci variantu, kde je ovéreny jak server, tak klient. V takovém pfipadé je
nutné vytvorit pro klienta dvé Ulozisté certifikatu:
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*  Trust store —toto ulozisté obsahuje certifikaty, kterym klient véri. Defaultné se ocekava certifikat
kofenové certifikacni autority , RefAgent-RootCA.cer”. Déle ocekavda certifikdt certifikacni
autority, kterd podepsala certifikat serveru. ISZR pouziva dvou Urovniova hierarchii. Bude to tedy
,RefAgent-SubCA.cer”. Vse se ocekava ve slozce /ssl/egon.

vev. v

* Key store — toto UloZisté bude obsahovat klientsky certifikat véetné privatniho klice a celé cesty

certifikacnich autorit. Server musi tomuto certifikdtu dlvérovat, kofenova certifikaéni autorita
bude stejna (tzn.: RefAgent-RootCA).

Konfigurace SSL komunikace probihd pomoci systémovych parametr( Javy. Tato parametry je mozné
vloZit, pfi spousténi dema, na prikazovou radku. Nebo je vlozit do konfiguraéniho souboru (viz.:
/cfg/ISZR.properties). Tyto parametry jsou:

» -Djavax.net.ssl.trustStore — uloZeni souboru trust store

» -Djavax.net.ssl.trustStorePassword — heslo do trust store
+ -Djavax.net.ssl.keyStore — uloZeni souboru key store

* -Djavax.net.ssl.keyStorePassword — heslo do key store

4.6.2 Vytvoreni trust store

Trust store vytvofime pomoci keytool v adresari /ssl. Jako prvni vloZzime certifikat RefAgent-RootCA.
Certifikat oznacime jako dlvéryhodny.

keytool -alias iszr_root -importcert -file %ROOT_CER% -keystore %TRUSTSTORE% -storepass
%PASSWD% -noprompt -trustcacerts

Pak vloZime certifikat, ktery podepisuje certifikdty serveru, tzn. RefAgent-SubCA.

keytool -alias iszr_sub_root -importcert -file %$SUB_ROOT _CER% -keystore %$TRUSTSTORE% storepass
%PASSWD%

4.6.3 Vytvoreni key store

Key store vytvofime pomoci keytool v adresafi /ssl. K jeho vytvoreni potfebujeme klientsky certifikat s
privatnim klicem a celou cestou certifikacnich autorit. Je vhodné pouZit format souboru pfx (pkcs12).
Pokud tento soubor nemdame k dispozici, miZze jej vytvofit ze souboru typu ,,cer” nasledujicim zplsobem:

1. Do Internet exploreru nainstalujeme postupné certifikat RefAgent-RootCA, RefAgent-SubCA a
klientsky certifikat. U certifikdtu RefAgent-RootCA je nutné rucné vybrat UloZisté. Zvolime
ulozisté dlvéryhodnych certifikacnich autorit. Zbylé dva certifikaty nainstalujeme s defaultnimi
volbami. U klientského certifikdtu je nutné oznacit, Ze jeho privatni kli¢ je exportovatelny.

2. Provedeme export klientského certifikatu do souboru formatu pfx/pkcs12. Je nutné oznadit, ze
exportujeme privatni kli¢ a celou cestu certifikacnich autorit. Internet explorer nas vyzve k zadani
hesla pro pfistup k privatnimu klic¢i. Java potfebuje, aby toto heslo bylo shodné s heslem pro
pfistup do ulozisté. Pokud bude heslo odliSné, je mozné jej pozdéji zménit.

Key store pak vytvofrite nasledujicim pfikazem. Pro ucely dema zvolite heslo ,aaaaaa“.

keytool -importkeystore -srckeystore %CLIENT_PFX% -srcstoretype pkcs12 -srcstorepass
%CLIENT_PASS% -destkeystore %KEYSTORE% -deststoretype jks -deststorepass %PASSWD%
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Pokud je heslo pro je heslo pro pfistup k privatnimu kli¢i odliSné od hesla pro pristup do key store, je
nutné zménit heslo pro pfistup k privatnimu kli¢i. Heslo zménime takto:

1.Zjistime, pod jakym aliasem byl privatni kli¢ uloZeny do key store keytool -list -keystore
%KEYSTOREY% -storepass %PASSWD%
2.Zménime heslo pro pfistup k privatnimu klici.

keytool -keypasswd -alias %CLIENT_ALIAS% -keypass %CLIENT_PASS% -new %PASSWD% keystore
%KEYSTOREY% -storepass %PASSWD%

4.7 /SSL/make.bat

Pro usnadnéni prace pfi vytvareni truststore a keystore, projekt referenéniho agenta obsahuje skript
/ssl/make.bat. Je nuné spustit pomoci .\make.bat egon. Skript predpokladd dvé urovné certifikacni
autority. Prvni parametr skriptu definuje prostredi, pro které chceme vytvofit keystore a truststore.
Hodnoty daného prostfedi jsou uloZzeny v souboru setup-egon-env.bat, kde egon je onen prvni parametr.

Ptiklad:

«  Adresar /ssl obsahuje soubory make.bat, setup-egon-env.bat a podadresar /egon
* Keystore a truststore vytvofite ptrikazem ,make egon”

4.8 Spusténi referencniho agenta
Agenta se je mozné spustit z prikazové radky, nebo z vyvojového prostredi. Pro spusténi agenta z
piikazové radky, je nutné provést kompilaci s aktivovanym profilem ,,console-app“. Pokud byla aplikace
kompilovand s aktivnim profilem ,,console-app“, pak adresar target obsahuje soubor demo.jar. Data
aplikace, ktera budou odeslana do webové sluzby, jsou uloZena v souboru /cfg/ISZR.. Pfiklady spusténi
aplikace prikazové radky:

java -jar target\demo.jar -cfg="cfg\ISZR.properties*

Referenéni agent vypiSe na standardni vystup obsah truststore a keystore. Pak zavold webové sluzby
E278 a E256 a vypise informace o tomto volani. Pak vyzve uzZivatele, aby zvolil:

* Volani sluzby E99
*  Volani sluzby E100
« Ukonceni aplikace

Aplikace referenéniho agenta komunikuje s uzZivatelem pres standardni vstup a vystup. SOAP zpravy,
které aplikace ptijima a odesild, jsou ulozeny do soubor, jejichz jména aplikace vypiSe na standardni
vystup (napft.: /log/soap/E20_2012-03-09-125012_request.xml).

5 Externi odkazy

» Intelli) IDEA- https://www.jetbrains.com/idea/
» Java - http://www.oracle.com/technetwork/java/index.html
*  jax-ws - http://jax-ws.java.net/
»  keytool - http://docs.oracle.com/javase/1.4.2/docs/tooldocs/windows/keytool.html
«  Apache Maven2 - http://maven.apache.org/
« STUB
o http://en.wikipedia.org/wiki/Java API for XML-based RPC
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o http://en.wikipedia.org/wiki/Remote procedure call#Sequence of events during a
RPC
o http://en.wikipedia.org/wiki/Method stub
» wsimport - http://docs.oracle.com/javase/6/docs/technotes/tools/share/wsimport.html
*  wsdl - http://www.w3.0rg/TR/wsdl




