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1. Vydavani certifikatt
Certifikaty vydavané Certifikacni autoritou (CA) Digitalni a informacni agentury (DIA) jsou uréené

k identifikaci a autentizaci agendovych informacnich systém( (AIS) vic¢i ISZR (Informacni systém
zakladnich registra), ISSS (Informacni systém sdilené sluzby, dfive eGSB) a viéi jinym AIS.

Vydavani certifikatu Certifikacni autoritou DIA pro produkéni prostredi zakladnich registr(i a ISSS se
fidi Certifikacni politikou DIA pro vydavani certifikatd pro AlS. Tato politika je dostupna na webu DIA.
Pro testovaci prostiedi zakladnich registrli a ISSS certifika¢ni politika neexistuje, ale DIA postupuje
pfi vydavani certifikatll pro testovaci prostfedi zakladnich registr(i a ISSS obdobné jako pro produkéni
prostiedi.

Technicky postup pro generovani klicll a zadosti o certifikat je pro produkéni a testovaci prostredi
zakladnich registrd a ISSS stejny. Spravce AIS urcuje v zadosti, zda zada certifikat pro produkéni nebo
testovaci prostredi.

Zadost o certifikat podava spravce AlS pro konkrétni AlS.

Pro generovani zadosti o certifikat a nasledné spojeni certifikatu a privatniho klice
doporucujeme pouzivat aplikaci GeneratorCertRAZR, ktera nabizi grafické uzivatelské rozhrani.
Aplikace je na webu DIA.

V pfipadé, kdy napf. pouzivate platformu, kde neni mozné aplikaci GeneratorCertRAZR pouzit,
pokracujte v nasledujicim postupu.

Pro vytvofeni zadosti je mozné pouzit jakykoli software, ktery vytvari zadosti o digitalni certifikat
podle pfislusnych standardu.

Tento dokument popisuje vytvoreni zadosti o certifikat s pouzitim freeware OpenSSL pod
operaénim systémem MS Windows.

2. Postup pro ziskani certifikatu

Program OpenSSL je soucasti softwarového balicku, ktery si mizete stahnout z webu DIA nebo z
Internetu.

Pracovat s OpenSSL budete v pfikazové fadce.

Pfikazovou fadku spustte pfikazem emd.exe. Pro praci s programem se pfepnéte do adresare, kam
jste nakopirovali OpenSSL, a jeho podadresare bin pfikazem cd \adresar\bin

Upozornéni: Pfikazy z tohoto dokumentu nekopirujte, ale pfepisujte do pfikazové radky. Nékteré verze
Windows nemusi byt schopny toto pfekopirovani spravné interpretovat a program OpenSSL pak hlasi
chybu.

Zakladni postup.

e Pripravite si konfiguraéni soubor certreq.config, ktery pouzijete pfi generovani asymetrického
klicového paru (pro vas AlS).

e Vygenerujete dvojici klict (klicovy par), vytvorfite zadost (soubor) obsahujici vefejny kli€.

e V aplikaci RAZR (webova aplikace pro spravu prfistupl do zakladnich registri) pozadejte o
vydani certifikatu pro vami spravovany AlS a soubor s zadosti pfipojte jako pfilohu.

e RAZR preda zadost o certifikat CA DIA.

e CA DIA vyda certifikat a pfeda ho aplikaci RAZR.

¢ RAZR zafidi odeslani certifikatu do vasi datové schranky a umozni vam stazeni certifikatu
pfimo z aplikace RAZR.

o Certifikat a soukromy kli¢ nainstalujete na vSechna zafizeni (servery, firewally, komunikaéni
sbérnice, SSL koncentratory, HSM apod.) tak, aby AIS mohl komunikovat s ISZR anebo s ISSS
anebo s jinymi AlS.
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2.1 Priprava konfiguraéniho souboru pro vygenerovani kliCového paru

Konfiguraéni soubor vytvofite pomoci editoru, napf. Notepad.
Na webu DIA je pfipraveny soubor certreq.txt, ktery upravite pro vasi potfebu a pojmenujete ho
certreq.config.

Pfi vyplfiovani zménte obsah téch polozek, které jsou na nasledujicim vypisu Cervené.

distinguished name = req distinguished name
string mask = nombstr
prompt = no

[reg distinguished name]

commonName = JmenoServeru

organizationName = ICO

organizationalUnitName = CisloAIS

countryName = Zeme

localityName = Obec=0bec,Ulice=Ulice, PSC=PSC
stateOrProvinceName = NazevSpravceAIS

Pozadovany obsah jednotlivych polozek je definovan Certifikacni politikou DIA pro vydavani certifikat(
pro AlS.

Do jednotlivych (Cervené zvyraznénych) polozek uvedete:

JmenoServeru
Ctenarsky AlS:
DNS jméno ve formatu FQDN, ze kterého AIS komunikuje, napf. spis.subjekt.cz
Publikaéni AIS - tj. AlS, ktery publikuje vlastni data skrze ISSS:
e Mdazete vyplnit DNS jméno nebo ponechat pole prazdné.

e Pozor, u polozky SAN (Subject Alternative Name), je vzdy potreba vyplinit
DNS jméno, které je sou€asti URL, na kterém ISSS s AIS komunikuje dle
uvedenych pravidel, viz kapitola 2.2.

Pro ¢tenafsky i publikacni AlIS je maximalni délka DNS jména 64 znakd.

ICO ICO spravce AIS nebo identifikator spravce AlS v RPP, pokud spravce AlS nema ICO,
Cislo bez mezer, délka maximalné 8 Cislic, Ize v€etné nul na zacatku i bez nich, napf.
00345678 nebo 345678.

CisloAIS Identifikace (&islo) AIS v RPP, nebo identifikator pfidéleny DIA (nebo dfive SZR)
v pfipadé, ze AIS neni v RPP doplnény o informaci, zda jde o zadost o pfistup do
produkéniho (/PROD) nebo testovaciho (/TEST) prostfedi zakladnich registrd anebo
ISSS.

Priklady pro Ctenarské AlS:
123/PROD
567/TEST

U publikanich AIS doplfite pfiznak, Ze jde o certifikat pro publikaci na ISSS.
Priklady

123-P/PROD

567-P/TEST
Maximalni délka 64 znaku,

Zeme Kod statu (dvé velka pismena), napf. CZ, musi jit o ¢lensky stat EU
Obec Jméno obce (bez diakritiky), napf. Hradec Kralove
Ulice Jméno ulice (bez diakritiky), napf. Milady Horakove
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PSC PSC (bez mezer), napt. 11025
Celkova maximalni délka adresy, tj. znakového fetézce
,Obec=NAZEV1,Ulice=NAZEV2,PSC=PSC* je 128 znakd
NazevSpravceAlS Nazev spravce AIS (bez diakritiky), maximalni délka 128 znakd, nap.
Digitalni a informacni agentura

Povinné polozky jsou:
e OrganizationName: musi pfesné odpovidat ICO spravce AlS nebo identifikatoru OVM v RPP,
pokud OVM nema ICO, viz polozka ICO vyse.
e OrganizationalUnitName odpovida Cislu AlS s pfisluSnymi pfiznaky, viz polozka CisloAlS vySe.
e Rozliseni produkce / test.

2.2 Subject Alternative Name

Nutné doplnit pro publikacni AlS, &tenarsky AIS tento atribut vyuziva pouze pfipadé vlastni potfeby (viz
dale).V obou pfipadech pouzijte rozsifeni SAN (Subject Alternative Name). Do souboru certreq.config
pfidejte fadek req extensions asekce [reg ext] a [alt names].

V pripadé potieby vyplneneho SAN napfiklad takto:

distinguished name = req distinguished name
string mask = nombstr

prompt = no

req_extensions = req ext

[reg distinguished name]

commonName = JmenoServeru

organizationName = ICO

organizationalUnitName = CisloAIS

countryName = Zeme

localityName = Obec=0bec,Ulice=Ulice, PSC=PSC
stateOrProvinceName = NazevSpravceAIS

[req ext]

subjectAltName = @alt names

[alt names]
DNS.1 = JmenoServeru

V pripadé vice jmen napfiklad takto:

distinguished name = req distinguished name
string mask = nombstr

prompt = no

req extensions = req ext

[reqg distinguished name]

commonName = JmenoServeru

organizationName = ICO

organizationalUnitName = CisloAIS

countryName = Zeme

localityName = Obec=0bec,Ulice=Ulice, PSC=PSC
stateOrProvinceName = NazevSpravceAIS

[req ext]

subjectAltName = @alt names

[alt names]
DNS.1 = JmenoServeru?2
DNS.2 = JmenoServeru3

Digitalni a informacni agentura
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Ctenarsky AlS:

e Jedno nebo vice DNS jmen ve formatu FQDN.
o Vyplfiujete v pfipadé, ze
o potfebujete certifikat pro vice DNS jmen.
o potrebujete pouzit certifikat pro komunikaci s AIS, ktery vyzaduje mit vypinény atribut
SAN.

Poznamka: ISZR nevyZaduje vyplnény atritbut SAN.
Publikacni AIS - tj. AIS, ktery publikuje vlastni data skrze ISSS:

e Jedno nebo vice DNS jmen ve formatu FQDN.

e Do atributu je povinné vyplnit DNS jméno, které je soucasti URL, na kterém ISSS s AIS
komunikuje. Toto jméno musi byt z domény cms2.cz ve forméatu dle uvedenych pravidel
nize. Toto DNS jméno uvadeéjte na prvni pozici.

Produk¢ni prostredi:
e aisAAA.bbb.ccc.cms2.cz, nebo
e aisAAA.ccc.cms2.cz

Testovaci prostredi:
e aisAAA-test.bbb.ccc.cms2.cz, nebo
e aisAAA-test.ccc.cms2.cz

Kde AAA = Cislo AlS, bbb = zkraceny nazev aplikace, ccc = zkraceny nazev OVM.

Priklady povolenych jmen:
e ais1234.apl.abcr.cms2.cz
e ais1234.abcr.cms2.cz
e ais1234-test.apl.abcr.cms2.cz
o ais1234-test.abcr.cms2.cz

Priklady nepovolenych jmen:

e ais1234.cms2.cz chybi doména tfetiho fadu, tj. zkraceny nazev OVM
e ais1234.APL.cms2.cz nepovoleny znak s diakritikou

o Ais1234_TEST.abcr.cms2.cz nepovoleny znak podtrzitko

e AIS1234-TST.ABCR.CMS2.CZ nepovoleny fetézec znakl "-TST

e apl.abcr.cms2.cz jméno nezacina "ais""

e ais-apl.abcr.cms2.cz chybi &islo AIS a nepovolené "-apl"

Priklad 1 — &tenafsky AlS v testovacim prostfedi bez alternativniho DNS jména.

distinguished name regqg distinguished name

string mask = nombstr

prompt = no

[req distinguished name]

0. commonName = razr-test.egon.gov.cz
O.organizationName = 17651921

organizationallUnitName = B&Z5/TEST

countryName = CZ

localityName = Obec=Praha,Ulice=Na WVapence, PSC=13000
ztatefCrProvincelName = Digitalni a informacni agentura

Digitalni a informacni agentura
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Priklad 2 — ¢tenarsky AIS v produkénim prostfedi se dvémi alternativnimi DNS jmény.

diztinguizhed name req distinguished name

string mask = nombstr

prompt = no

reg extensions = reg ext

[req distinguished name

0. commoniName = razZr-test.egon.gov.Ccz
O.organizationName = 17651521

organizationallUnitHame = B&Z5/PROD

countrylName = CZ

localityName = Chec=Praha,Ulice=Na Vapence,P5C=13000
statelrProvincelame = Digitalni a informacni agentura
[req ext]

zubjectiltName = Ea;t_names

[alt names)

DHN5.1 = razr-test.dia.gov.cz
2

DNS. = razr-test.sSzZrcr.c:z

Priklad 3 — publika¢ni AIS v testovacim prostfedi. V tomto pfipadé je pozadovany nazev DNS jména

uveden v commonName a povinné na prvni pozici v alternativnich

(subjectAltName/alt_names). Polozka obsahuje i dalsi libovolna DNS jména.

distinguished_name = req_distinguished_name
string_mask = nombstr

prompt = no

req_extensions = reg_ext

[req_distinguished name]

commonMame = aisl234-test.abcr.cms2.cz
organizationName = 17651921

organizationalUnitName = 1234-P/TEST

countryName = CZ

localitylName = Obec=Praha,Ulice=Na Vapence,P5C=12800
stateOrProvinceName = Digitalni a informacni agentura
[req_ext]

subjectAltName = @alt names

[alt _names]

DNS.1 = aisl234-test.abcr.cms2.cz
DNS.2 = apl-test.abcr.cz
DNS.3 = apl-test.gov.cz

jménech

Digitalni a informacni agentura
WWW.SZICr.cZ

Strana: 7/ 12



DIGITALNT
A INFORMACNI
AGENTURA _

Priklad 4 - publikacni AIS v produkénim prostfedi bez uvedeni commonName (probéhlo odstranéni
celého fadku s timto atributem). Pozadované DNS jméno je uvedeno v alternativnhich DNS jménech

(subjectAltName/alt_names). DalSi libovolna DNS jména tento pfiklad neobsahuje.

distinguished name = req distinguished name
string_mask = nombstr

prompt = no

req_extensions = req_ext

[req_distinguished name]

organizationllame = 17651921

organizationalUnitName = 1234-P/PROD

countrylame = CZ

localityMame = Obec=Praha,Ulice=Na Vapence,P5C=13808
stateOrProvincellame = Digitalni a informacni agentura
[req_ext]

subjectAltName = [@alt_names

[alt_names]

DN5.1 = aisl234.abcr.cms2.cz

Konfiguraéni soubor ulozte v adresafi programu OpenSSL do podadresafe bin pod nazvem

certreq.config.

ThisPC » Q5(C) » Open35L » bin

B Marme " Date modified Type Size
PEM 32572017 &31 PM Filefolder

[ | Capl 21672017 &:37 AM  PLFile
|%] capi.dll 216/2017 &37 AM  Application extens...
| | certreq.config 6/14/2017 T:32 AM  COMFIG File
|%] dasync.dll 216/2017 &37 AM  Application extens...
|%] liberypto-1_1-x64.dll 2M16/2017 &:37 AM  Application extens...
%] libssl-1_1-x64.dll 271672017 8:37 AM Application extens...
2] mever120.dI 216/ 20N7 @37 AM - Application extens...
| | openssl.cfg 216/2017 &:37 AM  CFG File
[5=] openssl.exe 216/2017 @37 AM  Application
|%] ossltest.dll 216/2017 @37 AM  Application extens...
|%] padlock.dll 216/2017 &37 AM  Application extens...
| | progs.pl 21672017 &37 AM  PLFile
| | tsget.pl 21672017 &37 AM  PLFile

TKB
56 KB
1KB
34 KB
2815KB
463 KB
941 KB
11 KB
471 KB
KB
41 KB
5KB
TKB
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2.3 Generovani klicového paru
V adresafi bin programu OpenSSL zadejte prikaz:
openssl genrsa —aes256 -out Private.key 3072

Po spusténi pfikazu budete vyzvani k definici hesla a k jeho naslednému ovéreni.

> —out Priwv
2 bit long modulus

ate.key 3

Verifying - Enter

enSSLAbin:

Béhem provedeni piikazu vytvofi OpenSSL soubor Private.key, ktery obsahuje zaSifrované kliCe
(soukromy a vefejny) chranéné heslem, které jste zadali.

2.4 Vytvoreni zadosti o certifikat
V adresafi bin programu OpenSSL zadejte pfikaz:

openssl req -new -key Private.key -out My.csr -sha256 -config certreq.config

W -key Private.key -out My.csr -sha256 -config certreq.config

penSSLybin»
Po zadani pfikazu budete dotazani na vase heslo, které jste definovali pfi generovani kliCového paru.

Vysledkem provedeni pfikazu je soubor My.csr obsahujici zadost o certifikat (obsahuje mj. vefejny kli¢)
ve formatu PKCS#10.

0S5(C:) » OpenSSL » bin

~

MName Date modified Type Size
PEM 5/25/2017 8:31PM  File folder

| CA.pl PL File TKB
| capi.dil Application extens... 56 KB
| certreq.config CONFIG File 1 KB
| dasync.dll Application extens... 34 KB
| libcrypto-1_1-x64.dll Application extens... 2813 KB
| libssl-1_1-x64.dll Application extens... 468 KB
up | mswer120.dll Application extens... 941 KB
| My.csr CSR File 2 KB
| openssl.cfg CFG File 11 KB
#=| ppenssl.exe Application 471 KB
| ossltest.dll Application extens.., 31 KB
| padlock.dll Application extens... 41 KB
& Private.key Registration Entries 3 KB
| progs.pl PL File 5KB
| tsget.pl PL File TKB

Obsah zadosti si mizete zobrazit pfikazem:

openssl req -in My.csr -

noout -text

Digitalni a informacni agentura
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2.5 Odeslani zadosti o certifikat

PFejmenujte soubor My.csr na Mycsr_ XXXXXXXX_AAAA.txt (XXXXXXXX je ICO a AAAA je &islo AIS)
a poslete ho v pfiloze formulare vyplnéného v aplikaci RAZR k certifikaci vaseho vefejného klice.

¢ RAZR z Internetu: https://razr.egon.gov.cz/
¢ RAZR z KIVS: https://razr.egon.cms2.cz/

Pokud je Vas AlS publikacni, tj. bude publikovat viastni data skrze ISSS a tento AIS neni v aplikaci
RAZR oznacen jako publikacni, objevi se nasledujici chybova hlaska.

1. Zadost obsahuje (daj o tom, Ze je publikaéni (-P v prvku
'‘OrganizationUnit’), ale je vystavovana pro (A)I5, ktery
publikaéni neni,

Vygenerujte prosim novou Zadost o certifikat.

V tomto pfipadé prosim kontaktujte Service Desk DIA — podpora@dia.gov.cz nebo volejte na
+420 226 252 699.

Soubor Private.key si schovejte.

Pokud pfipravujete vice zadosti o certifikat, pfed generovanim kazdého dalSiho kliCového paru si
pfedchazejici soubor Private.key schovejte, budete ho jesté potfebovat, a to az do chvile nez dokondite
cely proces popsany v tomto dokumentu. Napf. ho pfejmenujte na Private AAAA key.

2.6 Prevzeti certifikatu

Pokud bude certifikace usp&3na, obdrzite do aplikace RAZR a do datové schranky certifikat v souboru
YYYYYMycsr_XXXXXXXX_AAA.txt (YYYYY je Cislo, které pfidélil RAZR). Pfejmenujte ho na Cert.cer
(nebo na jiné jméno podle vaSich potfeb nebo konvenci).

'_I LﬂPI.'—III L TUF L 17 WL MYl '—l.-|.-ll'_G|.ILrII CALT I3 UL
4 Certucer 6/15/2017 .08 PM  Security Certificate 2 KB
USRS TR R < C /1 AT T ARKA ORI L 1 1n

Zkontrolujte obsah certifikatu, ze skute¢né odpovida vasi zadosti!
Napfiklad v adresafi bin programu OpenSSL zadejte pfikaz:

openssl x509 -in Cert.cer -text

Digitalni a informacni agentura
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:\OpenSSL-Win64\bin>openssl x589 -in Cert.cer -text
ertificate:

24
Encryption
C = CZ, L = Praha, C A, CN = ISZR
Validity
Not Before:
Not Afte

agentura, L = "Obec=Praha,Ulice=Na Vapence,PSC=13¢

Subject Public y Into:
Public Key ithm: rsaEncryption
Public-Key: (3072 bit)
Modulus

Q@ 0 o WO
[= W R, |

=

m
e B M e O == I )
(= o S

o
L I ST R s IV BV B SR

w

W oo

Ab
Exponen
X509v3 extensions:

nebo pouzijte standardni prohlize¢ certifikatd MS Windows.

2.7 Spojeni certifikatu se soukromym klicéem

Pokud vas AIS vyzaduje certifikat a privatni kli¢ v jednom souboru ve formatu PKCS12, mlzete pouzit
OpenSSL k vytvofeni souboru v uvedeném formatu.

Soubor Cert.cer s certifikatem z certifikacni autority ulozte do adresare bin programu OpenSSL, ujistéte
se, ze tam je také spravny soubor Private.key a zadejte v adresafri bin nasledujici pfikaz:

openssl pkcs12 -export -in Cert.cer -inkey Private.key -out Cert.pfx

ssl pk 2 -export -in Cert.cer -inkey Private.key -out Cert.pfx
se for Pr

Export Password:
- Enter Export Pa

Po spusténi pfikazu budete nejprve dotazani na heslo, které jste zadali pfi generovani klicového paru.

Potom budete vyzvani k zadani (definici) hesla, kterym bude chranén soukromy kli¢ a certifikat
v souboru Cert.pfx, a k jeho naslednému ovéfeni.

Vysledkem je soukromy kli¢ a certifikat v souboru Cert.pfx. Soukromy kli¢ je v souboru za8ifrovany a
chranény heslem.
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3. Pouziti certifikatu a soukromého klice
Certifikaty jsou serverové, tj. vydavaji se pro pocitace, ne pro osoby.

Certifikat a soukromy kli¢ (Cert.pfx) nainstalujte na vSechna zafizeni (servery, komunikaéni sbérnice,
SSL koncentratory, firewally, HSM atd.), ktera zajistuji Sifrovanou komunikaci s ISZR, ISSS nebo jinymi
AIS. Pokud vas AIS pozaduje soukromy Kli¢ a certifikat v oddélenych souborech, pouzijte Private.key a
Cert.cer.

Soukromy kli€¢ chrante pred zneuzitim.
Certifikat pouzivejte pouze pro ty Ucely, pro které byl vydan. Je zakazano ho pouzivat pro jiné AlS.

Povolené pouziti certifikati vydanych pro produkéni prostredi zakladnich registrii je vymezeno
Certifikacéni politikou DIA pro vydavani certifikatt pro AlS.
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