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1. Vydavani certifikatt
Certifikaty vydavané Certifika¢ni autoritou (CA) Digitalni a informaéni agentury (DIA) jsou urené k

identifikaci a autentizaci agendovych informacnich systému (AIS) viéi ISZR (Informacni systém
zakladnich registrt), ISSS (Informacni systém sdilené sluzby, dfive eGSB) a vuci jinym AlS.

Vydavani certifikatl Certifikacni autoritou DIA pro produkéni prostiredi zakladnich registrii a ISSS
se Fidi Certifikac¢ni politikou DIA pro vydavani certifikatd pro AlS. Tato politika je dostupna na webu
DIA. Pro testovaci prostredi zakladnich registri a ISSS certifikaéni politika neexistuje, ale DIA
postupuije pfi vydavani certifikat( pro testovaci prostfedi obdobné jako pro produkéni prostredi.

Technicky postup pro generovani kli¢l a zadosti o certifikat je pro produkéni a testovaci prostredi
zakladnich registri a ISSS stejny. Spravce AIS uréuje v Zadosti, zda Zzada certifikat pro produkéni
nebo testovaci prostfedi.

Zadost o certifikat podava spravce AlS pro konkrétni AlS.

Pro vytvoreni zadosti je mozné pouzit jakykoli software, ktery vytvari zadosti o digitalni certifikat
podle pFislusnych standard(.

DIA doporucuje pro vytvareni zadosti o certifikaty pouzit aplikaci GeneratorCertRAZR.

Tento dokument popisuje vytvoreni zadosti o certifikdt s pouzitim aplikace
GeneratorCertRAZR, kterou vytvofila DIA.

2. Postup pro ziskani certifikatu

Aplikace GeneratorCertRAZR je volné dostupna a je mozné ji stdhnout z webu DIA. Aplikace se
neinstaluje, staci ji nahrat na néjaky pocitat s MS Windows a spustit ji otevienim souboru
GeneratorCertRAZR .exe.

Zakladni postup.

* Vyplnite potfebné udaje pro zadost do aplikace GeneratorCertRAZR a vytvorite Zadost o
certifikat. V tomto kroku se zaroveri vytvofi soubor s privatnim kli¢em.

+ V aplikaci RAZR (webova aplikace pro spravu pfistupt do zakladnich registri) pozadate o
vydani certifikatu pro AIS a soubor s zadosti pfipojte jako pfilohu.

+ RAZR pfeda zadost o certifikat CA DIA.

+ CA DIA vyda certifikat a pfeda ho aplikaci RAZR.

*  RAZR zafidi odeslani certifikatu do va$i datové schranky a umozni vam stazeni certifikatu
pfimo z aplikace RAZR.

» V aplikaci GeneratorCertRAZR mizete certifikat sparovat s privatnim klicem, ktery vznikl
pfi tvorbé Zadosti.

+ Certifikdt a soukromy kli€¢ nainstalujete na vSechna zafizeni (servery, firewally,
komunikaéni sbérnice, SSL koncentratory, HSM apod.) tak, aby AIS mohl komunikovat
s ISZR anebo s ISSS anebo s jinymi AIS.

Prvni spusténi aplikace.
* Aplikace uzivatele vyzve o vybrani adresafe, do kterého se budou vytvaret kopie vSech
zadosti (.txt nebo .csr), privatnich kli¢u (.key) a certifikatll sparovanych s privatnim klicem
(.pfx). Obsah tohoto adresafe je v aplikaci zobrazen v zaloZzce Prehled zadosti a
certifikati. Cestu k adresafi si aplikace ulozi do konfiguraéniho souboru
FileSavePath.config



https://www.szrcr.cz/cs/sluzby/p%C5%99ipojen%C3%AD-agendov%C3%BDch-informa%C4%8Dn%C3%ADch-syst%C3%A9m%C5%AF-k-z%C3%A1kladn%C3%ADm-registr%C5%AFm
https://www.szrcr.cz/cs/sluzby/p%C5%99ipojen%C3%AD-agendov%C3%BDch-informa%C4%8Dn%C3%ADch-syst%C3%A9m%C5%AF-k-z%C3%A1kladn%C3%ADm-registr%C5%AFm
https://www.szrcr.cz/cs/sluzby/p%C5%99ipojen%C3%AD-agendov%C3%BDch-informa%C4%8Dn%C3%ADch-syst%C3%A9m%C5%AF-k-z%C3%A1kladn%C3%ADm-registr%C5%AFm
https://www.szrcr.cz/cs/sluzby/p%C5%99ipojen%C3%AD-agendov%C3%BDch-informa%C4%8Dn%C3%ADch-syst%C3%A9m%C5%AF-k-z%C3%A1kladn%C3%ADm-registr%C5%AFm
https://www.szrcr.cz/cs/sluzby/p%C5%99ipojen%C3%AD-agendov%C3%BDch-informa%C4%8Dn%C3%ADch-syst%C3%A9m%C5%AF-k-z%C3%A1kladn%C3%ADm-registr%C5%AFm
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B DIGITALNI A INFORMACNT AGENTURA Viytvafenr Zadost o certifikaty pro AlS = x
Ver.: 1.0 (25.07.2023)
Pomoc () | CZ |

Vitvoreni adosti o digtélni certfikit Sparovat 3adost a centfikat | Prehled Zadosti a cerifikétu |0 aplikaci

I || Heax | |

e Nézev souboru Typ souboru ;"g)‘“”“’“ Datum wytvoreni Platnost do
3 Mycsr_12345678_55... | ot 1 28.07.2023

Zadost Mycsr_17651521_77... | bt 1 01.08.2023

Zadost Mycsr_17651821_77... | ot 1 01.08.2023

Privétni KIié Private_Mycsr_1234... | key 2 28.07.2023

Privétni Klié Private_Mycsr_1765... | key 2 01.08.2023

Privétni KIi& Private_Mycsr_1765... | key 2 01.08.2023

Historie Zadosti Ppodrobné népovéda na: Napovéda pro piehled

+ Aplikace si zaroven vytvofi konfiguracni soubor s nazvem GeneratorCertRAZR.ini, ze
kterého ¢te konfiguraéni data (mj. kody zemi).

r v 7

2.1 Vytvoreni zadosti o certifikat

Aplikace obsahuje uzivatelské rozhrani, kde uzivatel vyplhuje vSechny potfebné informace k
zadosti.

Pfi zadavani vstupnich dat je nutné vyplnit alespon povinné polozky (jsou oznaCené hvézdickou):
ICO spravce AIS a Cislo AlS.
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Ver:: 1.0(25.07.2023) Pomoc (?) | CZ

Vytvoreni Zadosti o digitaini cedifikdt  Sparovat zadost a certfikat  Prehled Zadosti a certffikéty O aplikaci

ICO spravee AIS °

Vytvareni Zzadosti o certifikat pro AIS
vypinéni Zadosti podle pokynu

Napovéda pro tvorbu certifikéatu

Nazev spravee AlS

Obec sidla spravce AlS

Ulice sidla spravce AIS

PSC sidla spravce AIS

Cislo AIS * L v

DNS jméno servenu

Atemativni DNS jméno
Kéd zemé CZ  Czech Repubiic

Prostredi
@ Testovaci prostredi

(O Produkéni prostfedi
AIS publikuje na 1555

(O Ano (publikaéni AIS nebo AlS sprivee Udajl)

® Ne (Gtenarsky AlS)
Digitalni a informacni
agentura

Deélka privatniho klice 3072 v
HASH funkce SHA334 ~

Wytvofeni Zadosti

PoZadovany obsah jednotlivych poloZek je definovan Certifikaéni politikou DIA pro vydavani
certifikat( pro AlS.

Do jednotlivych polozek zadate:
ICO spravce AIS

ICO spravce AIS nebo identifikator spravce AIS v RPP, pokud spravce AIS nema ICO,
Cislo bez mezer, délka maximalné 8 Cislic, Ize v€etné nul na zacatku i bez nich, napf.
00345678 nebo 345678.

Nazev spravce AlIS

Nazev spravce AlS (bez diakritiky — je odstranéna po opusténi pole), maximalni délka 128
znakd, napf. Digitalni a informacni agentura

Obec sidla spravce AIS

Jméno obce (bez diakritiky — je odstranéna po opusténi pole), napf. Hradec Kralove
Ulice sidla spravce AIS

Jméno ulice (bez diakritiky — je odstranéna po opusténi pole), napf. Milady Horakove
PSC sidla spravce AIS

PSC, éislo bez mezer, napt. 11025
Cislo AIS

Identifikace (€islo) AIS v RPP, nebo identifikator pfidéleny DIA (nebo dfive SZR) v pfipade,
ze AIS neni v RPP, napf. 584.
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DNS jméno serveru

FQDN, ze kterého AIS komunikuje. Maximalni délka 64 znakU. Napf. spis.subjekt.cz

V pfipadé, Ze chcete, aby AIS vystupoval vuci ISSS jako publikaéni, uvedte DNS jméno,
které je soucasti URL, na kterém ISSS s AIS komunikuje. Toto jméno musi byt z domény
cms2.cz s uvedenym Cislem vaSeho AlS, tj.

o aisXXXX.egsb.cms2.cz — produkéni prostredi

o aisXXXX-test.egsb.cms2.cz — testovaci prostiedi
Priklady:

e ais1234.egsb.cms2.cz

e Qais1234-test.egsb.cms2.cz

Pokud zde publikacni AIS nebude mit jednu z vySe uvedenych moznosti, je potifeba ji
uvést do alternativnhiho DNS jména, viz dale.

Alternativni DNS jméno
Jedno nebo vice FQDN oddélenych stfedniky.

Rozsifeni SAN (Subject Alternative Name) je potfebné v nasledujicich situacich:
o Potfebujete vydat certifikat pro vice DNS jmen.
e Pokud se jedna o publika¢ni AIS a potfebujete vyplnit DNS jméno, které je soucasti
URL, na kterém ISSS s AIS komunikuje (a nebylo mozné toto jméno uvést v ramci
polozky DNS jméno serveru). Uvedte jej ve formatu:

o aisXXXX.egsb.cms2.cz — produkéni prostredi

o aisXXXX-test.egsb.cms2.cz — testovaci prostfedi
Pfiklady:

o ais1234.egsb.cms2.cz

o ais1234-test.egsb.cms2.cz
e Potfebujete pouzit certifikdt pro komunikaci s néjakym AIS, ktery vyZaduje mit
vyplnény atribut SAN.
Poznamka: ISZR ani ISSS nevyZaduji vyplnény atritbut SAN.

Kéd zemé

Kod statu (dvé velka pismena), napi. CZ. Musi jit o Elensky stat EU.
Prostredi

Urcuje, pro jaké prostfedi (produkce, test) ISZR a ISSS je Zadost pfipravovéana.
AIS publikuje na ISSS

Urcuje, zda jde o AIS ktery publikuje na ISSS.

Pokud se jedna o AIS publikacni, musi byt DNS jméno serveru NEBO prvni DNS z
Alternativni DNS jméno z domény cms2.cz. Tj. DNS jméno nebo SAN je v takovém
pfipadé povinna polozka.

Pokud jde o zadost pro ¢tenafsky AIS, polozka je nepovinna a kontroly na domény se
neprovadi.

Délka privatniho klice

Urcuje délku privatniho (i vefejného) klice RSA. Vychozi (a aktualné neménnd) hodnota je
3072 bitd.

HASH funkce
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Urcuje, jaka hash funkce bude pouzita pro podpis zadosti. Vychozi hodnota je SHA384.

O vytvoreni zadosti pozadate stisknutim tlaCitka Vytvoreni zadosti. Po stisknuti tlaCitka budete
vyzvani k zadani hesla, kterym bude chranény soubor s privatnim klicem.

Ver.: 1.0 (25.07.2023)

Vytvofeni Zadosti o digtalni certifikat  Sparovat Zadost a centfikét  Prehled Zadosti a cenifikétt O aplkaci

ICO spravee AIS *
Nazev spravee AlS
Obec sidla spravce AlS
Ulice sidla spravee AIS
PSC sidla spravce AlS
Cislo AIS

DNS jméno serveru

Altemativni DNS jméno

|12345678

[Test

’_ Test

[Test 123

(12345

11234

Kod zemé

Prostfedi

AIS publikuje na 1555

Délka privatniho klice

HASH funkce

|| Viytvofeni Zadosti ||

CZ ~ Czech Republic

(® Testovaci prostfedi
() Produkéni prostfedi

(O Ano (publikaéni AlS nebo AlS spravce Gdajl)

@ Ne (Eenafsky AlS)

3072 W
SHA384 ot

Aplikace vygeneruje dvojici klich (privatni a vefejny) a vytvori Zadost o certifikat.

Pomoc (7)

cZ

Vytvareni Zadosti o certifikat pro AIS

vypinéni Zadosti podle pokynu:
Napovéda pro tvorbu cedifilkatu

Heslo |

Potvrdit |

Odeslat

Digitalni a informacni

agentura

Vysledkem jsou 2 soubory. Prvni je soubor s Zadosti (jméno souboru ma pfiponu .txt) a druhy je
soubor s privatnim kli¢em (jméno souboru ma pfiponu .key). Tyto dva souboru aplikace uloZi na
misto vybrané uZivatelem a zéroven je uloZi do vychoziho adresére.

ool i B

Ext

Name
L]
Mycsr_12345678_1234 _Test txt
key

& Private_Mycsr_12345678_1234 _Test

Size +Date

Attr

<DIR> 02.082023 15:23 ----
1384 02.08.2023 15:23 -a--
2622 02.08.2023 15:23 -a--

Pokud ve vychozim adreséfi jiZz soubor(y) se stejnym jménem je (jsou), aplikace pfida do jména
Cislici, aby nedoS$lo k pfepsani existujiciho souboru. Tedy napf.: Mycsr_ 2345678 1234 Test 1,
Mycsr_2345678 1234_Test 2 atd.

Obsah zZadosti si mizete zobrazit na zalozce Piehled zadosti a certifikatt kliknutim na radek s

zadosti:
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IS DIGITALNI A INFORMACNI AGENTURA Vytvafeni zadosti o certifikity pro AlS - e
Ver.: 1.0 (25.07.2023) omec 1 | €2 |
Vytvoreni #adesti o digitaini certfikat  Sparovat Zadost a certifikat | Prehled Zadosti a certfikétu | O apikaci
[ ]| Hedst || Resst |
Tw Nazev souboru Typ souboru ;"é}‘“‘ oo Datum wytvoreni Platriost do
| Mycsr_12345678_12.. | i 1 02.08.2023 ]
Zidost Mycsr_12345678_55... | tx 1 28.07.2023
Zadost | Mycsr_17651821_77... | 1a B
Zadost Mycsr_17651921_77... | b [E
Privétni klié Private_Mycsr_1234... | key |2
Privétni Klié | Private_Mycsr_1234... | key 2
Privatni kli¢ Private_Mycsr_1765... | key 2
Privétni klié Private_Mycsr_1765... 2

Informace o Zadaosti:
Organization: 12345678

Organization Unit: 1234-E/TEST

Locality: Obec=Test,Ulice=Test 123,PSC=12345
State: Test
Country: CZ

apovédana: Napovéda pro prehled

2.2 Odeslani zadosti o certifikat

Soubor s zadosti poslete v pfiloze formulafe vyplnéného v aplikaci RAZR k certifikaci vaseho
verejného klice.

¢ RAZR z Internetu: https://razr.egon.gov.cz/

e RAZR z KIVS: https://razr.egon.cms2.cz/

2.3 Prevzeti certifikatu

Pokud bude certifikace uspésna, obdrzite do aplikace RAZR a do datové schranky soubor s
certifikatem (se stejnym nazvem jako méla zadost). Certifikat si ulozte na svUj pocita€ pro dalsi
zpracovani.

Zkontrolujte obsah certifikatu, Zze skutecné odpovida vasi zadosti! Kontrolu mizete provést
nakopirovanim certifikatu do adresare, ktery jste vybral pfi prvnim spusténi aplikace. Kliknutim na
fadek s certifikatem v zaloZce Prehled Zadosti a certifikatll se vam zobrazi informace o certifikatu.

Pripadné pouzijte standardni prohlize¢ certifikatd MS Windows:



https://razr.egon.gov.cz/
https://razr.egon.cms2.cz/
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oh Certifikat

Obecné  Podrobnosti  Cesta k certifikatu

Zobrazit: | <VEex

Pole

DPIamnst od
DPIamnst do
E’l"l.ﬂuhjekt

= | verejny ki
DParametry verejnych klich
155 | 1dentifikator Kige predmétu
@Idenﬁﬁkétor klice autority

."i\_']hiqfrihl ini rilets eeThEmN A

Hodnota

atery 2. ledna 2024 15:29:07
patek 1, ledna 2027 15:29:07

RSA (3072 Bits)

0500
0465948093 3eddab3a8bc3e. ..

ID klite=8f7591b33d0496eee. ..
MM1nietrikbnfni micta CRI1 - MA7s

R e ——
OU = 8625-E/TEST
0 = 17551921

S = Digitalni a informacni agentura
C =CZ

Upravit vlastnosti...

L = Obec=Praha,Ulice=Ma Vapence,PSC=13000

Zde budou vase udaje
prevzaté ze zadosti

. Kopirovat do souboru,..

Poznamka: CN = Common name, tj. DNS jméno serveru.

2.4 Spojeni certifikatu se soukromym kliéem

Pokud vas AIS vyzaduje certifikat a privatni kli¢ v jednom souboru ve formatu PKCS12, mizete
pouzit aplikaci GeneratorCertRAZR k vytvofeni souboru v uvedeném formatu.

Na zalozce Sparovat zadost a certifikat si v poli Certifikat vyhledejte soubor s certifikatem. Musi
se jednat o soubor ve formatu .cer, .txt nebo .crt.

Ver.: 1.0 (25.07.2023)

Vytvofen| Zadosti o dighiini cerilkal  Spdrovat Iadest & cenfkdt  Phehled fidosti a certifkatd O aplkaci

Centficit Hiedat

Vyhledat pivitni ki€ k cerifiatu

Privaniklié | Hedat

Wtvort PFX fcortifilat + Klig)

Polkyny pro parovani certifikatu =
privatnim kli¢em

ndstroj pro vytwofeni pix z privitniho klide (key)
8 zasianého podepsaného cetifilkidtu [ cer/ o)
Népaov drovdni L st im
kligem
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Nasledné se muzete pokusit o automatické vyhledani privatniho klice tlacitkem Vyhledat privatni
kli¢ k certifikatu. Tlacitko se odblokuje, jakmile vyberete soubor s certifikatem. Po stisknuti
tlaCitka vas aplikace vyzve k zadani hesla pro privatni kli¢ (jedna se o heslo, které jste zadavali pfi

vytvareni zadosti).

Ver.: 1.0 (25.07.2023)

Bomoc (7) | CZ
Viytvoreni 2adosti o digdin| certfikat  Sparoval iadost a centffikdt  Prehled Zadosti a certifikaty O aplkaci
Cetfik.at Hedat C:\Temp\RAZR \testdata'\PROD\Mycsr_D0237469_2912_Prod_1.cnt
Pokyny pro parovani certiikatu s
privatnim kliéem
Vyhledat prvitni kIig k certifilkétu nastroj pro vytvofeni pfx z privatniho klice (key)

Prvétniklig | Hedat

klicem

Vytvofit PFX (cedifilkat + kiig)

a zaslaného podepsaného certifikatu [.cer/ o)

i i nim

Pokud soubor s privatnim kli¢em v adresafri existuje a pokud jste zadali validni heslo, bude do pole

Privatni kli¢ vyplnéna cesta k souboru.

NICITAI NT A INEO)
LIGHTALNI A TNFL

Ver.: 1.0(25.07.2023)

Pomoc () | CZ

Viytvofeni 2adosti o digitdini cenfikét Sparovat Zadost a cerfikat  Prehled 2adosti a certfikéty O aplikaci

Certfikat Hledat C:\Temp\RAZR'testdata\PROD \Mycsr_00237469_2912_Prod_1.ctt

Vyhledat privatni klic k certifikatu

Prvitniklid | Hedat | n-\NetGenium\Projekty\RAZR\RAZROpenS5L \bin\Debug\GeneratedReq
uests\Private_Mycsr_00237469_2912_Prod_1key

Vitvorit PFX (certiikat + Kic)

Pokyny pro parovani certifikatu s
privatnim kliéem

nastroj pro vytvofeni pfx z privétniho klice (key)
a zaslaného podepsaného certifikatu (.cer/ crt)
Napové arovani certifilkaty s privatn im
klicem

Digitalni a informacni
agentura

10
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Po stisknuti tlacitka Vytvorit PFX (certifikat + kli¢) vas aplikace vyzve k vybrani mista, kam se
certifikat sparovany s privatnim kli¢em ulozi.

Pokud kli¢ nebyl nalezen automaticky, je mozné jej vybrat ru¢né. Kliknutim na tlacitko Hledat u pole
Privatni kli¢, vam aplikace umozni vybrat soubor s privatnim kli€¢em kdekoliv v pocitaci. Po jeho
ruénim vybrani vam aplikace odblokuje tlacitko Vytvofit PFX (certifikat + kli€¢). Po jeho stisknuti
zadate heslo pro vybrany privatni kli¢ a pokud je heslo validni a vybrany privatni kli¢ patfi k
vybranému certifikatu, umozni vam aplikace ulozit pfx soubor na vami vybrané misto.

2.5 Opétovné ulozeni certifikatu vytvoreného v minulosti

Pokud si prejete ulozit certifikat sparovany s privatnim kli¢em, ktery jste vytvofili nékdy v minulosti,
muzete tak udélat na zaloZzce Prehled Zzadosti a certifikatl. Kliknutim na fadek s typem Certifikat
s PK vam aplikace umozni ulozit soubor s certifikatem na vami vybrané misto.

B
Ver.: 1.0(25.07.2023) -
Vytvofeni Zadosti o digtaini certfikét Sparovat Zadost a centfikat Prehled Zadosti a cedfikéty O aplikaf
Hedat Reset B

T Novsobou  Tpmbo | LkoRsubou PR T MR e
Zadost Mycsr_00235548 2 . | ba 1 Uspofédat v Navi sloZka -
Zadost Mycsr_00235548 2 . | bt 1 B Tento pocha a Naze
Zidost e 002748922, |t 2 J 30 objekty [3 Myesr_00237469_2912_Prod_1.pfx Per
Zadost Mycsr_00237469_2.. | b 3 B Dokumenty
Zadost Mycer_00237469_2 .. | bd 1 / D Hudbs
Podepsany certfikat | Mycsr_00237469_2... | ct 2 B Obrizky

» Certfikét s PK Mycsr_00237465_2... | pix 4 ] B Ploche
Zadost Mycsr_00237469_2... | b 1 & Stazené soubory
Zidost Mycsr_00237469_2... | ¢ 1 B Videa
Podepsany centfikat | Mycsr_00237469_2.. | et 2 . Windows-5SD (C
Cetfikét s PK Mycsr_00237469_2... | pix 4 SN N
Zadost Mycsr_00237469_2 .. | bd 1
Zadost Mycsr_00237469_7... | bd 1 Nézev souboru: | Mycsr_00237469_2912_Prod_1.pfx
Cerifikat s PK Mycsr_00237465_7... | pfx 4 Uloit jako typ: | pfx files (*.pfx)
Zadost Mycsr_00237469_7... | bt 1
Centikt s PK Mycsr 00237469 7... | pix 4 A~ Skiyt slozky AL

Historie Zadosti

podrobna napovéda na

Népovéda pro piehled

3. Pouziti certifikatu a soukromého klice
Certifikaty jsou serverové, tj. vydavaji se pro pocitace, ne pro osoby.

Certifikat a soukromy kli¢ nainstalujte na vSechna zafizeni (servery, komunikaéni sbérnice, SSL
koncentratory, firewally, HSM atd.), ktera zajidtuji Sifrovanou komunikaci s ISZR, ISSS nebo jinymi
AIS. Pokud vas AlS pozaduje soukromy kli¢ a certifikat v oddélenych souborech, pouzijte soubor
se s privatnim kli¢em (.key) a soubor s certifikatem (.cer).

Soukromy kli¢ chraiite pred zneuzitim.
Certifikat pouzivejte pouze pro ty Ucely, pro které byl vydan. Je zakazano ho pouzivat pro jiné AlS.

Povolené pouziti certifikatl vydanych pro produkéni prostiredi zakladnich registrii je vymezeno
Certifikacni politikou DIA pro vydavani certifikatti pro AlS.
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