DIGITALNiv '
A INFORMACNI
AGENTURA_

Postup pro vytvoreni zadosti o digitalni certifikat pro
pristup k ISZR a ISSS pomoci aplikace

Verze dokumentu: 21
Datum vydani: 18.4.2024
Klasifikace: Vefejny dokument

Digitalni a informacni agentura www.dia.gov.cz Strana: 1/14



DIGITALNiv '
A INFORMACNI

AGENTURA_
Obsah

1. ZAAOSE O COLIfIKAL......c..eueecureueereureesreasesesreasesessess e ase s s sse s e s s e s s s se s sE s E e s b st nes 3

2. Postup s aplikaci Vytvareni zadosti o certifikaty pro AIS v OS Microsoft Windows................. 3
2.1 Tvorba Zadosti 0 CEMIfIKAL ........ciieiiii e e e 4
2.2 Aernativni DNS JMENO .......ooiiieeee e e e e e e s e e e e e e e e e se b e rreeeaaaeeeaans 7
2.3 Generovani KIICOVENO PAIU ..........eiiiiiiiiie ettt e et e e e e e e e e eaeaeeenns 7
2.4 VytvoFeni ZAdosti 0 CErtifikat ..........ooo i 7
2.5 Spojeni certifikatu se sOUKromym KIICEmM .........cooiiiiiiii e 10
2.6  Opétovné ulozeni certifikatu vytvofeného v minulosti...........ccccvveeeiiiiiiiii e, 14

3. Pouziti certifikatu @ SOUKrOMENO KIICe......ccceeereeereeeeee e e 14

Digitalni a informacni agentura www.dia.gov.cz Strana: 2/ 14



DIGITALNiv '
A INFORMACNI
AGENTURA_

1. Zadost o certifikat

Certifikaty vydavané Certifikacni autoritou (CA) Digitalni a informacni agentury (DIA) slouzi k identifikaci
a autentizaci agendovych informacnich systéma (AIS) vac&i ISZR (Informaéni systém zakladnich
regsitrd), ISSS (Informacni systém sdilené sluzby, dfive eGSB) a vici jinym AlS.

Vydavani certifikata Certifikaéni autoritou DIA pro produkéni prostredi zakladnich registr(i a ISSS se
fidi Certifikacni politikou DIA pro vydavani certifikatll pro AlS. Certifika¢ni politika je dostupna na webu
DIA. Pro testovaci prostredi zakladnich registri a ISSS certifikaéni politika neexistuje, ale DIA
postupuje pfi vydavani certifikatl pro testovaci prostfedi zakladnich registri a ISSS obdobné jako pro
produkéni prostredi.

Technicky postup pro generovani klici a zadosti o certifikat je pro produkéni a testovaci prostredi
zakladnich registril a ISSS stejny. Spravce AlS vyznacuje v aplikaci, zda Zzada certifikat pro produkéni
nebo testovaci prostredi.

Zadost o certifikat podava spravce AIS pro konkrétni AlS.

Zakladni postup:

* Vyplnite potiebné udaje pro zadost do aplikace a nasledné vytvofite zadost o certifikat. V tomto
kroku se zaroven vytvofi soubor s privatnim kli¢em.

* V aplikaci RAZR pozadate o vydani certifikatu pro vami spravovany AIS a soubor s zadosti
pfipojte jako pfilohu.

»  Certifikac¢ni autorita DIA vasi zadost zkontroluje. Pokud je vSe v pofadku, vygeneruje certifikat.
V pfipadé chyby vrati DIA zadost zpét.

* DIA vam zaSle zpét do aplikace RAZR a sou€asné do vasi datové schranky certifikat.

» V aplikaci podepsany certifikat sparujete s privatnim kli¢em, ktery vam vznikl pfi tvorbé zadosti.

»  Certifikat a soukromy kli¢ nainstalujete na server s AlS.

r v

2. Postup s aplikaci Vytvareni zadosti o certifikaty pro AIS v OS

Microsoft Windows
Aplikace obsahuje uzivatelské rozhrani, kde uzivatel vyplfiuje vSechny potfebné informace k zadosti.

Aplikaci spustite otevienim souboru GeneratorCertRAZR.exe.
Prvni spusténi aplikace:

+ Aplikace uZivatele vyzve o vybrani adresare, do kterého se budou nasledné vytvaret kopie
vSech zadosti (.txt nebo .csr), privatnich klica (.key) a certifikat(i sparovanych s privatnim klicem
(.pfx). Obsah tohoto adresaie je v aplikaci nasledné zobrazen v zalozce Prehled zadosti a
certifikath. Cestu k adresafi si aplikace ulozi do konfiguraéniho souboru FileSavePath.config
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B DIGITALNI A INFORMACNI AGENTURA Vytvafeni zadosti o certifikaty pro AlS - o
Ver.: 1.0 (25.07.2023) E\

Vytvoreni Zadosti o digitalni certfikét  Sparovat Zadost a certfikat | Prehled Fadosti a certfikéty Jo apikaci

I || Hedat | |

e Nézev souboru Typ souboru St Detumvytvofeni | Plainost do
>__Myc=r_1234567a_55... o 1 28072023

Zidost Mycsr_17651921_77... | o 1 01082023

Zsdost Mycsr_17651921_77... | b 1 01082023

Privéini klié Pt My B0 Loy 2 28072023

Privétni klié Private_Mycs_1765... | key 2 01.08.2023

Privéini klié e 2 01.08.2023

Historie 2adosti podrobnd ndpovédana:  Népovéda pro pfehled

+ Aplikace si zaroven vytvofi konfiguraéni soubor, ze kterého Cerpa slovnik a kody zemi s nazvem
appConfiguration.config

2.1 Tvorba zadosti o certifikat

Pfi vyplfiovani poli je nutné vyplnit alespoi pole oznagené hvézdi¢kou. Bez vyplnéni téchto poli Zadost
vytvorena byt nemuize.
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Ver.: 1.0(25.07.2023)
Vitvoreni Zadosti o digtalni cetffikat  Sparovat 2adost a cetifikat  Prehled Zadosti a cetifikdty O aplikaci

Pomoc (7) cz

ICO spravee AIS

Vytvareni Zadosti o certifikat pro AIS
vypinéni 2adosti podle pokynu

Napovéda pro tvorbu cerifikat

Nazev spravce AlS

Obec sidla spravce AlS

Ulice sidla spravce AIS

PSC sidia spravce AIS

Cislo AIS * v

DNS jméno serveru

Atemativni DNS jméno
Kéd zemé CZ +  Czech Republic

Prostredi
(®) Testovaci prostfedi

(O Produkéni prostfedi
AIS publikuje na 1S5S
(O Ano (publikaéni AlS nebo AIS spravce (daj)
® Ne (Etenarsky AlS)
Digitalni a informacni

Deélka privéatniho klice 3072 v
HASH funkce SHA384 > agentura
Vytvofeni #adosti

Pozadovany obsah jednotlivych polozZek je definovan Certifikacni politikou DIA pro vydavani certifikatd
pro AlS.

Do jednotlivych polozek uvedete:

ICO spravce AIS
ICO spravce AlS nebo identifikator OVM v RPP, pokud spravce AIS nemé ICO, (Eislo
bez mezer), délka maximalné 8 Cislic, Ize v€etné nul na zacatku i bez nich, napf.
00345678 nebo 345678.

Nazev spravce AIS
Nazev spravce AIS (bez diakritiky — je odstranéna po opusténi pole), maximalni

délka 128 znak(, napf. Digitalni a informacni agentura

Obec sidla spravce AIS
Jméno obce (bez diakritiky — je odstranéna po opusténi pole), napf. Hradec Kralove

Ulice sidla spravce AIS
Jméno ulice (bez diakritiky — je odstranéna po opusténi pole), napf. Milady Horakove

PSC sidla spravce AIS
PSC (bez mezer), napt. 11025
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Cislo AIS
Identifikace (€islo) AIS v RPP, nebo identifikator pfidéleny DIA (dfive SZR) v pfipadé&, Zze AlS neni v
RPP.

DNS jméno serveru
Do polozky vyplrite jméno, ze kterého bude poznat, o jaky AIS se jedna. Maximalni délka 64 znaku.

PFiklady: spis.subjekt.cz
Upozornéni:

DNS musi byt ve validnim FQDN formatu. V pfipadé, ze chcete, aby AIS vystupoval
vUGi ISSS jako publikac¢ni, uvedte DNS jméno, které je soucasti URL, na kterém ISSS
s AIS komunikuje. Toto jméno musi byt z domény cms2.cz.

Priklad: aisXXXX.egsb.cms2.cz
aisXXXX-test.egsb.cms2.cz

Kde XXXX znamena identifikator (Cislo) AlS.

Poznamka.

Uvadéjte DNS jméno, které odpovida IP adrese, ze které bude AIS komunikovat s ISZR,
respektive ISSS. Pokud bude spojeni navazovano v KIVS, musi byt vyplnéno jméno,
pod kterym je pocita¢ dosazitelny v siti KIVS. Pokud bude spojeni navazovano
v Internetu, pak by mélo jit o DNS jméno z verejné domény.

Priklady: server.vaseovm.cz
server.vaseovm.cms2.cz

Kéd zemé Kdd statu (dvé velka pismena), napf. CZ, musi jit o Elensky stat EU.

Prostredi Urcuje, pro jaké prostfedi je Zadost vystavovana.

AIS publikuje na ISSS
Uréuje, zda jde o AlS ktery publikuje na ISSS. Pokud se jedna o AlS publikaéni, musi byt DNS jméno
serveru NEBO prvni DNS z Alternativni DNS jméno z domény cms2.cz. Pokud jde o Zadost pro
Ctenarsky AIS, kontroly na domény se neprovadi.

Délka privatniho klice
Urcuje délku privatniho kli¢e pouzitého pro zaSifrovani zadosti. Vychozi neménna hodnota je 3072 bitd.

HASH funkce
Ur€uje jakou hash funkci bude zadost zaSifrovana. Vychozi hodnota je SHA384.

Povinné polozky jsou:
« 1CO spravce AIS: musi ptesné odpovidat ICO spravce AIS nebo identifikatoru OVM v RPP,
pokud OVM nem4 ICO
« Cislo AIS: musi presné odpovidat &islu AlS
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2.2 Alternativni DNS jméno

Alternativni DNS jméno je potfebné v nasledujicich situacich:
» Potfebujete vydat certifikat pro vice DNS jmen.
» Potfebujete pouzit certifikat pro komunikaci s néjakym AIS, ktery vyzaduje mit vyplnény atribut
SAN.
Poznamka: ISZR ani ISSS nevyZaduji vyplnény atritbut SAN.

V obou pfipadech pouzijte pole Alternativni DNS jméno. Jednotlivé DNS jména oddélte stfedniky.

2.3 Generovani klicového paru

Po vytvoreni zadosti se na stejné misto jako soubor s Zadosti zarover vytvofi soubor s privatnim klicem.
Soubor ma vzdy stejny nazev jako korespondujici zadost o certifikat s pfedponou "Private “ a ma
pfiponu .key.

Priklad:
Certifikat: Mycsr_12345678_1234_Test.txt
Privatni kli¢: Private_Mycsr_12345678_ 1234 _Test.key

2.4 Vytvoreni zadosti o certifikat
Vytvoreni zadosti provedete stisknutim tlacitka Vytvoreni zadosti. Po stisknuti tlacitka budete vyzvani
k zadani hesla a jeho kontrole.

E DIGITA FORMACKNI AGENTURA tvareni Zadosti o certifikat o AIS = -4

Ver.: 1.0 (25.07 2023)

Pomoc (7) cZ
Viytvofeni Zadosti o digitalni cetifikat  Sparovat zadost a certifikét  Prehled Zadosti a certfikaty O aplikaci

ICO spravee AlS * 12345678
Nézev sprvce AIS Test Vytvareni Zzadosti o certifikat pro AlS

) ) vyplnéni Z3dosti podle pokyni:
Obec sidia spravee AlS Test Napovéda pro tvorbu certifilat
Ulice sidla spravce AlS Test 123
PSC sidla spravece AlS 12345 |
Cislo AIS * _1 234 v|

DNS jméno serveru

Altemativni DNS jméno
eso | ]

Kod zemé CZ Czech Republic -
Potvrdt | ‘

Prostredi
®) Testovaci prostfedi Odeslat

(O Produkéni prostfedi

AlS publikuje na 1ISSS
(O Ano (publikagni AlS nebo AlS spravce Udail)
(@ Ne (Gtenafsky AlS)

Digitalni a informacni

Délka privatniho klice 3072 v
agentu ra

HASH funkce SHA384 v

|| Vytvoreni Zadosti ||
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Vysledkem provedeni vytvofeni zadosti jsou 2 soubory. Prvni je soubor s Zadosti ve formatu .txt a druhy
je soubor s privatnim kli¢em ve formatu .key. Tyto dva souboru se ulozi na misto vybrané uzivatelem a
zaroven se vytvofi do vychoziho adresare pro zobrazeni v pfehledu.

w C\Temp\RAZR\testdata\dok Testing'** =
Name Ext Size +Date Attr

[] <DIR>= 02.08.2023 1523 ----

| Mycsr_12345678_1234 Test tut 1384 02.08.2023 1523 -a--
&) Private_Mycsr_12345678_1234 Test key 2622 020820231523 -a--

Obsah zadosti si mUzete zobrazit na zaloZce Prehled Zadosti a certifikat kliknutim na fadek s Zadosti:
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BB DIGITALNI A INFORMACNI AGENTURA VytvaFeni Zadosti o certifikdty pro AIS — x
Ver.: 1.0(25.07.2023) -
Vytvofeni 34dosti o dighdini cetiikét  Spérovat 2dost a certfikét | Prehled Zédosti a certifkaty | O aplikaci
[ || Hedat || Ress
Ty Nézev souboru Typ souboru E’é‘}‘“‘ oo Datum wytvoreni Platnost do
» Mycsr_12345678_12... | ba 1 02.08.2023
Zadost Mycsr_12345678_55... | 1 28.07.2023
Zidost | Mycsr_17651821_77... | o B |01.08.2023
Zidost | Mycsr_17651921_77... | 1x 1 01.08.2023
Privétni kli Private_Mycsr_1234... | key 2 02.08.2023
Privatni Klié | Pivate_Mycsr_1234.. | key 2 28072023
Privétni klié | Private_Mycsr_1765.. 2
Privétni klic Private_Mycsr_1765... 2

Informace o Zadosti:

Organization: 12345678

Organization Unit: 1234-E/TEST

Locality: Obec=Test,Ulice=Test 123, PSC=12345
State: Test

Country: CZ

Historie Zadosti podrobna napovédana: Napovéda oro pfiehled

Soubor s zadosti poslete v pfiloze formulafe vyplnéného v aplikaci RAZR k certifikaci vaSeho vefejného
klice.

Soubor se soukromym klic¢em si schovejte. Budete jej potiebovat pfi parovani podepsaného
certifikatu pro vytvoreni .pfx.

Pokud bude certifikace Uspésna, obdrzite do aplikace RAZR a do datové schranky soubor s certifikatem
se stejnym nazvem jako méla zadost. Podepsany certifikat si uloZte na svuj pocita€ pro dalSi zpracovani.

Zkontrolujte obsah certifikatu, Ze skute¢né odpovida vasi Zadosti! Kontrolu mizete provést
nakopirovanim podepsaného certifikatu do adresare, ktery jste vybral pfi prvnim spusténi
aplikace. Naslednym kliknutim na radek s Podepsanym certifikatem v zalozce Prehled zadosti a
certifikati se vam zobrazi informace o certifikatu.

Pripadné pouzijte standardni prohlize¢ certifikatd MS Windows:
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of Certifikat it
Obecné Podrobnosti | Cesta k certifikaty
Zobrazit: | <VEe: i

Paole Hodnota 2
DF‘Iahﬂnst od atery 2. ledna 2024 15:29:07
DPIah‘mst do patek 1. ledna 2027 15:23:07
= subjekt
=] vereiny KiE RSA (3072 Bits)
DF‘arametry vefejnych ki 0500
5| Identifiétor Kife pfedméty 0465948092 3eddab3ashcse. ..
(55| Identifikétor Kige autority ID KiZe=8f7591b38d0496eee. ..
mr‘liqfrihl i mieta eaTmam L n [11nigtribn i@ ni mictn R Maze w7

cH = I

Ol = 8625-E/TEST

0 = 17/651921

L = Obec=Praha,Ulice=Ma Vapence PSC=13000

% = Digitalni a informacni agentura L .
c=cz Zde budou vase udaje

prevzaté ze zadosti

Upravit vlastnost... Kopirovat do souboru. ..

Poznamka: CN = Common name, tj. DNS jméno serveru.
2.5 Spojeni certifikatu se soukromym kli€éem
Proces musite dokoncit spojenim certifikatu se soukromym kli¢em.

Na zaloZzce Sparovat zadost a certifikat si v poli Certifikat vyhledejte soubor s podepsanym
certifikatem z certifikacni autority. Musi se jednat o soubor ve formatu .cer, .txt nebo .crt.
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|
Ver.: 1.0 (25.07.2023)
= f ) Pomoc (7 cZ |
Vitvoreni #adosti o digtaini certffikat Sparovat Zadost a cetifikét  Prehled #adosti a cenfikaty O aplikaci
Certifilcat Heedat
Pokyny pro parovani certifikdtu s
privatnim kliéem
Vyhledat privatni klié k cestifikatu néstroj pro vytvoreni px z privatniho klide (key)
R a zaslaného podepsaného certifikatu (.cer/ crt)
Privatniklié = Hedat Napovéda pro parovani certifikaty s privatnim
klicem

Vytvorit PFX (cenfikat + klig)

Digitalni a informacni
agentura

Nasledné se muzete pokusit o automatické vyhledani privatniho klice tlacitkem Vyhledat privatni
kli¢ k certifikatu. Tlacitko se odblokuje, jakmile nahrajete soubor s certifikatem. Po stisknuti tladitka
vas aplikace vyzve k zadani hesla pro privatni kli¢ (jedna se o heslo, které jste zadavali pfi vytvareni

Zadosti).
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PR DIGITALNT A INFORMACNI AGENTURA Vytvafeni za
Ver.: 1.0 (25.07.2023)
Viytvoreni Zadosti o digtalni cerifikat Sparovat Zadost a cedifikat  Prehled Zadosti a certffikéty O aplikaci

tl o certifikaty pro AlS — P
Pomoc () | CZ

Certifikat Hiedat CATemp\RAZR testdata\PROD \Mycsr_00237465_2912_Prod_1.cit
Pokyny pro parovani certifikatu s
privatnim kliéem

Il Vyhledat privatni klié k cedifikétu néstroj pro vytvoreni pfx z privatniho klice (key)
— a zaslaného podepsaného certifikatu (cer/.crt)
Prvatni kli¢ | Hledat vé srovani certifikaty s privatnim
klicem

Vitvoiit PFX (cartfikat +KIic)

Heslo

Odesiat

Digitalni a informacni
agentura

Pokud soubor s privatnim klic¢em v adresafi existuje a pokud jste zadali validni heslo, bude do pole
Privatni kli¢ vyplnéna cesta k souboru.
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Ver.: 1.0 (25.07.2023) :
Pomoc (7) cz
Viytvoreni Zadosti o digitaini certfikat Sparovat Zadost a certifikat  Prehled 7adosti a certifikaty O aplkaci

Certifik &t Hiedat C:\Temp\RAZR\testdata\PROD\Mycsr_00237469_2912_Prod_1.cit

Pokyny pro parovani certifikatu s

privatnim kli¢em

Viyhledat privétni klig k certifikétu néstroj pro vytvoreni pfx z privatniho klice (key)

a zaslaného podepsaného certifikatu (.cer/ crt)

Privétnikli¢ | Hiedat n:\NetGenium'\Projekty \RAZR\RAZROpenSSL'\bin\Debug'GeneratedReq | p2novad 2rovani certifica ani
uests\Private_Mycsr_00237465_2912_Prod_1key e e

Wtvorit PFX (cerifikat + klic)

Digitalni a informacni
agentura

Nasledné je mozné stisknout tlaCitko Vytvorit PFX (certifikat + kli¢), ¢imz vas aplikace vyzve k vybrani
mista, kam se certifikat sparovany s privatnim kli¢em ulozi.

Pokud kli¢ nebyl nalezen automaticky, je mozné jej vybrat ruéné. Kliknutim na tlagitko Hledat u pole
Privatni kli¢, vam aplikace umozni vybrat soubor s privatnim kli¢em kdekoliv v pocitaci. Po jeho ruénim
vybrani vam aplikace odblokuje tlacitko Vytvorit PFX (certifikat + kli€¢). Po jeho stisknuti zadate heslo
pro vybrany privatni kli¢ a pokud je heslo validni a vybrany privatni kli¢ je validni k vybranému
certifikatu, umozni vdm aplikace uloZit certifikat na vami vybrané misto.
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2.6 Opétovné ulozeni certifikatu vytvoreného v minulosti

Pokud si prejete ulozit certifikat sparovany s privatnim kli¢em, ktery jste vytvofili nékdy v minulosti,
muzete tak udélat na zalozce Prehled zadosti a certifikatl. Kliknutim na radek s typem Certifikat s
PK vam aplikace umozni ulozit soubor s certifikatem na vami vybrané misto.

Ver.: 1.0 (25.07.2023)

Pomoc () | CZ
Vytvofeni 7adosti o digtalni certfikst Sparovat Zadost a certfikat Prehled Zdosti a cenfikaty O apikay
Hedat Reset N
reeE——— A ||« Temp > RAZR > testdata > PROD v O Prohledat: PROD P

Typ Nazev souboru Typ souboru «B)
Zadost Mycsr_00235548_2... | ba 1 Uspofadat > Navé slozka = @
Zadost Mycsr_00235548 2... | bt i B Tento poéitsé Nazev Datum zmény Ty |
2idost Mycsr_00237469.2.. | bt 2 B 3D objekty [3 Mycsr_00237469_2912_Prod_1.px 7.2023 9:44 Personal Informat
Zadost Mycsr_00237469_2 .. | bd 3 2 Dokumenty
Zadost Mycsr_00237469_2... | bt 1 / D Hudba
Podepsany cerfikat | Mycsr_00237469_2... | et 2 =] Obrizky

» Mycsr_00237469_2... | pfx 4 l [ Plocha
Zadost Mycsr_00237469_2 .. | bd 1 & Stazené soubory
Zadost Mycsr_00237465_2 .. | bd 1 B videa
Podepsany certifikdt | Mycsr_00237469_2... | ctt 2 2 Windows-SSD (€
Certfikét s PK Mycsr_00237469_2... | pix 4 - NN o
Zadost Mycsr_00237469_2... | b 1
Zadost Mycsr_00237469_7... | bd 1 Nézev souboru: | Mycsr_00237469_2912_Prod_1.pfx
Certifikat s PK Mycsr_00237465_7... | pfx 4 Uloiit jako typ: | pfx files (*.pfx) v
2adost Mycsr_00237469_7... | bt 1
Cenikét s PK Mycsr 00237469 7.. | pix 4 A Skrjt sloky Zush

Historie Zadosti podrobné ndpovéda na:  Napovéda pro piehled

3. Pouziti certifikatu a soukromého klice
Certifikaty jsou serverové, tj. vydavaji se pro pocitace, ne pro osoby.

Certifikat a soukromy kli¢ (Cert.pfx) nainstalujte na vSechna zafizeni (servery, komunikacni sbérnice,
SSL koncentratory, firewally atd.), ktera zajistuji Sifrovanou komunikaci s ISZR, ISSS nebo jinymi AIS.
Pokud vas AIS pozaduje soukromy kli¢ a certifikat v oddélenych souborech, pouzijte Private.key a
Cert.cer.

Certifikaty a odpovidajici soukromé kli¢e nainstalujte pouze na nezbytny pocet zafizeni.
Soukromy kli¢ chraiite pred zneuzitim.
Certifikat pouzivejte pouze pro ty ucely, pro které byl vydan. Je zakazano ho pouzivat pro jiné AlS.

Povolené pouziti certifikat vydanych pro produkéni prostredi zakladnich registrii je vymezeno
Certifikacni politikou DIA pro vydavani certifikatii pro AIS - k nalezeni zde.
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