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1 Ucel dokumentu
U¢elem tohoto dokumentu je predevdim poskytnout organiim vefejné moci, obecné uZivateldim

Zakladnich registrd, jednoduchy a srozumitelny popis, jak pouZivat prislusSnou eGON sluzbu, véetné
informaci pro IT pracovniky organu verejné moci. Zmény provadi DIA.

2 Funkcionalita sluzby

Sluzba E344 iszrRobCtiPodleCertifikatu slouZi volajicim k validaci certifikdtu na zakladé odeslaného téla
certifikatu a nasledné k dohleddni drzitele daného certifikdtu v ROB.

3 Zakladni informace o sluzbé

Nazev sluzby iszrRobCtiPodleCertifikatu
Oznaceni sluzby E344

Verze sluzby Vi

Publikovéna v katalogu sluzeb od verze

Platnost od 5.12.2024

Platnost do

Stav sluzby Aktivni

Nahrazena sluzbou

Nahrazuje sluzbu

Tida sluzby s4

Dostupnost sluzby, potfebna opravnéni Verejna, ovéreni dle registrace

ReZim sluzby Synchronni

SLA sluZby SLA-04

4 Historie sluzby

Verze Aktualni Publikovana v produkénim | Popis zmén oproti predchozi verzi
sluzby | stav verze prostiedi

Ood Do
V1 Aktivni 5.12.2024 Prvotni verze

5 Uéel sluzby - detailni popis

Sluzba E344 iszrRobCtiPodleCertifikatu slouZi volajicim k validaci certifikdtu a normalizaci udaji o
certifikatu na zakladé odeslaného téla verejné Casti certifikatu.



DIGITALNTI
A INFORMACNI
AGENTURA _

Cilem sluzby je moZnost ovéfrit, zda jde o kvalifikovany certifikat ve smyslu nafizeni elDAS, ziskat atributy
certifikatu ve formatu, ve kterém jsou tyto informace uloZeny v ROB, a nasledné je pouzit pro nacteni
informaci o drziteli certifikatu z ROB.

6 Vécna pravidla vztahujici se ke zpracovani sluzby

Pro zpracovani sluzby je zapotrebi opravnéni pristupu k ISZR a opravnéni na ¢teni poZzadovanych udaju z
ROB.

6.1 Primarni zpracovani

ISZR na zakladé zadosti provede normalizaci a validaci souboru certifikatu.

V ramci validace se ovétuje, zda se jedna o kvalifikovany certifikat ve smyslu nafizeni elDAS.

V ramci normalizace se z certifikdtu extrahuje informace o sériovém Cisle a vydavateli certifikatu ve
formatu, ktery je kompatibilni s ulozenim téchto informaci v ROB.

Poznamky:

- Pro ovéreni se vyuziva implementace nad knihovnu EU ,,DSS Digital Signature Services”:
https://ec.europa.eu/digital-building-blocks/sites/display/DIGITAL/eSignature+FAQ#eSignatureFAQ-
DigitalSignatureServices(DSS)

- Zapis informaci o certifikdtu do ROB je provddén prostfednictvim Portdlu obcana, ktery v rdmci zapisu
taktéz vyuZiva tuto eGON sluzbu.

V pfipadé Uspésného ovéreni certifikitu je poté vystup validace/normalizace pouZit pro dohledani
drzitele certifikdtu v registru obyvatel.

7 Rozpad eGon sluzby na primitivni sluZby

7.1 Seznam a popis vyuzivanych primitivnich sluzeb
V rdmci zpracovani jsou vyuzivany ndasledujici interni sluzby:

- 137 —iszrOverCertifikat — volajici normalizuje a ovéruje certifikat proti validatoru

- 033 - robCtiPodleUdaju2 - zprostredkuje aifo, ¢teni referencnich a nereferencnich udajl z
registru obyvatel na zakladé vyhledani fyzické osoby dle vystupu interni sluzby iszrOverCertifikat.
Sluzba podle vysledku dotazu vraci obecné 0, nebo 1 zdznam.

- GO02 - orgZalozAifo - zprostiedkuje preklad AIFOzdr na AIFOcil. Pokud AIFOcil neexistuje nebo
neni zadné platné, je vygenerovano nové AlFOcil.

- A28 - ruianCtiProROB - sluzba pro doplnéni nebo ovéreni referencnich odkaz(i RUAIN o adrese
a adresni lokalité.


https://ec.europa.eu/digital-building-blocks/sites/display/DIGITAL/eSignature+FAQ#eSignatureFAQ-DigitalSignatureServices(DSS)
https://ec.europa.eu/digital-building-blocks/sites/display/DIGITAL/eSignature+FAQ#eSignatureFAQ-DigitalSignatureServices(DSS)
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7.2 Workflow zpracovdni sluzby

Opravnéni? [137] - ok?

[137] -
overCertifikat

033 -
robCtiPodlelUdaju2

E344 Request

(from I5ZR) (frog) ROB)

GO2 -
orgZalozAIFO

(fron RG)

[(137] -
CHYBA
certifikatu

(from{I52R)

RUIANCE =>
A28 -
ruianCtiProROB

(from RLIAN)

Opravnéni - ~l Sestaveni

CHYBA odpovédi

E344
(from WS) {from W5) Response

8 Vstupni udaje

Vstupni Udaje obsahuji standardni polozky, definované v typu IszrRobCtiPodleCertifikatuType. Bez
spravného vyplnéni vstupnich udajd nelze transakci zpracovat.

8.1 ZadostInfo

Polozka Zadostinfo predstavuje standardni hlavicku datové zpravy dotazu, kterd je odesilana ke
zpracovani. Struktura a obsah hlavic¢ky zpravy jsou dany datovym typem ZadostinfoType. Obsahuje
udaje, které ISZR vyZzaduje pro ovéreni pristupu ke sluzbé. Povinné polozky musi byt vyplnény.

8.2 Autorizacelnfo

Polozka Autorizacelnfo je povinna a slouZi k upfesnéni pozadavku na vystup sluzby.

V elementu SeznamUdaju je nutné uvést hodnoty pozadované z ROB, soucasné pak musi byt uvedeny i
vSechny Udaje pouzité v dotazu. V tomto ptipadé je nutné specifikovat minimalné udaj Certifikat.

8.3 Rizeni workflow zpracovdni

Pokud je uvedena hodnota RUIANCti nebo RUIANOVver, je v ramci vykonani sluzby provedeno ¢teni nebo
ovéreni v RUIAN udajt ROB, které jsou vedeny referenc¢nim odkazem do RUIAN.

8.4 Rizeni vydeje dat

Na vystupu sluzby jsou vydavany pouze poZadované Udaje.

Sluzba k vydani dat vyuziva sluzbu robCtiPodleUdaju2 a v ramci seznamu udajl lze specifikovat stejné
hodnoty (viz dokumentace sluzby E278 robCtiPodleUdaju).
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8.5 Zadost

Polozka Zadost slouZi k detailni specifikaci pozadavkd na sluzbu. Vstupni parametry jsou uvedeny

v elementu IszrRobCtiPodleCertifikatuData.

Do elementu TeloCertifikatu volajici vyplfiuje vefejnou ¢ast certifikatu ve formé base64 retézce.

9 Kontroly pri volani sluzby

Na vstupu jsou provadény bézné kontroly na opravnéni pfi volani sluzby.

10 Priklad volani sluzby

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:urn="urn:cz:isvs:iszr:schemas:IszrRobCtiPodleCertifikatu:vl"
xmlns:urnl="urn:cz:isvs:iszr:schemas:IszrAbstract:v1l"
xmlns:urn2="urn:cz:isvs:reg:schemas:RegTypy:v1l"
xmlns:urn3="urn:cz:isvs:iszr:schemas:IszrDataRobCtiPodleCertifikatu:v1l">
<soapenv:Header/>
<soapenv:Body>
<urn:IszrRobCtiPodleCertifikatu>
<urnl:ZadostInfo>
<urn2:CasZadosti>2012-05-14T00:00:00.000+02:00</urn2:Caszadosti>
<urn?2:Agenda>Axxx</urn2:Agenda>
<urn?2:AgendovaRole>CRxxx</urn2:AgendovaRole>
<urn2:0vm>ovm</urn2 :Ovm>
<urn2:Ais>ais</urn2:Ais>
<urn2:Subjekt>Subjektl</urn2:Subjekt>
<urn2:Uzivatel>Uzivatell</urn2:Uzivatel>
<urn2:DuvodUcel>Dévod a U&ell</urn2:DuvodUcel>

<urn2:AgendaZadostId>a2108762-61la8-4abc-a894-1da553e5dcc2</urn2:AgendaZadostId>
<urn2:IszrZadostId>a2108762-6la8-4abc-a894-1da553e5dcc2</urn2:IszrzadostId>

</urnl:ZadostInfo>
<urnl:AutorizaceInfo>
<urnl:MaximalniPocetZaznamu>3</urnl:MaximalniPocetZaznamu>
<urnl:SeznamUdaju>RUIANCti AdresaPobytu Certifikat Jmeno Prijmeni
DatumNarozeni</urnl:SeznamUdaju>
</urnl:AutorizacelInfo>
<urn:Zadost>
<urn:IszrRobCtiPodleCertifikatuData>
<urn3:TeloCertifikatu>
TmVxdWUgcGOycm8gcXVpc3F1YWOgZXNOLCBxdWkgZG9sb3J1bSBpcHN1bSBxdW1lhIGRvbGIyIHNp
dCBhbWVOLCBjb25zZWNO0ZXR1ciwgYWRpcGlzY2kgdmVsaXQsIHN1ZCBxdWlhIG5vbiBudWlxdWEt
IGVpdXMgbW9kaSBO0ZW1lwb3JhIGluY21kdW50IHVOIGxhYmOyZSB1dCBkb2xvemUgbWFnbmFtIGEs
aXF1YW0gcXVhzZXJhdCB2b2x1cHRhAGVtLiBEdAW1zIHJpc3VzLiBBbGlxdWEFtIGVYYXQgdm9sdXRw
YXQuIERvbmV]IHFlaXMgbmliaCBhdCBmZWxpcyBjb25ndWUgY29tbWokby4gTWIyYmkgbGVvIGlp
LCBub251bW15IGVnZXQgdHIpc3RpcXV1IG5vbiwgecmhvbmN1cyBub24gbGVvLiBQcmE1c2VudCBp
biBtYXVyaXMgZXUgdG9ydGoyIHBvcnR0aXRvciBhY2N1bXNhbi4gTnVsbGEgdHVycGlzIG1lhZ25h
LCBjdXJzdXMgc21l0IGFtZXQsIHN1c2NpcGl0IGEsSIGludGVyZHVtIGlkLCBmZWxpcy4gU2VkIHVO
IHBlcnNwaWNpYXRpcyBlbmR1IGOtbmlzIGlzdGUgbmF0dXMgZXJyb3Igc2l0IHZvbHVWAGFOZW0g
YWNJ dXNhbnRpdW0gZG9sb3JT1bXF1ZSBsYXVKYW50aXVtLCBOb3RhbSByZW0gYXBlcemlhbSwgZWEx
dWUgaXBzYSBxdWF1IGFiIGlsbG8gaW52ZW50b3J1IHZ1cml 0YXRpcyBldCBxdWFzaSBhcmNoaXR1
Y3RvIGJ1YXRhZSB2aXRhZSBkaWNOYSBzdW50IGV4cGxpY2Fiby4gRnVzY2UgdGVsbHVZzLiBEdW1z
IHB1bHZpbmFyLiBQZWxsZW50ZXNxdWUgcHJI1dGl1bSBsZWNOdXMgaWQgdHVycGlzLiBDdAW0gc297j
aWlzIG5hdG9xdWUgcGVUYXRpYnVzIGVOIG1hZ25pcyBkaXMgeGFydHVyaWVudCBtb250ZXMsIG5h
Cc2N1dHVYIHIpZGlidWx1lcyBtdXMuIEVOaWFt IGRpY3R1bSB0aW5jaWR1bnQgZGlhbS4gTmEFt IGxp
YmVybyB0ZW1lwb3J1LCBjdW0gc29sdXRhIG5vYmlzIGVzdCBlbG1lnZW5kaSBvcHRpbyBjdWlxdWUg
bmloaWwgaWlwZWRpdCBxdW8gbWludXMgaWQgcXVvZCBtYXhpbWUgcGxhY2VhdCBmYWN1cmUgeG9z
c21tdXMsIG9tbmlzIHZVbHVWAGFzIGFzc3VtZW5kYSB1c3QsIGotbmlzIGRvbGIyIHI1cGVsbGVu
ZHVzLiBQZWxsZW50ZXNxdWUgc2FwaWVuLg==</urn3:TeloCertifikatu>
</urn:IszrRobCtiPodleCertifikatuData>
</urn:Zadost>
</urn:IszrRobCtiPodleCertifikatu>
</soapenv:Body>
</soapenv:Envelope>
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11 Vystupni udaje
Vystupni Udaje obsahuji polozky definované v datovém typu IszrRobCtiPodleCertifikatuResponseType.

11.1 OdpovedInfo

Struktura polozky Odpovedinfo obsahuje Udaje, které ISZR ale i AIS ocekdvd k dokonceni vyfizeni
pozadavku. Struktura a obsah hlavic¢ky zpravy jsou dany datovym typem OdpovedinfoType.

11.1.1 Stavy

Stav provedeni sluzby je uveden v elementu Status/VysledekKod:
- OK—sluzba byla zpracovana v poradku
- CHYBA — zpracovani neni mozné provést

Pokud skonci sluzba stavem CHYBA nebo VAROVANI, a jsou znamy detailnéjsi informace, jsou
podrobnosti uvedeny v elementu VysledekDetail.

Stav CHYBA nastava v pfipadech

- Nevalidni Zadost

- Nevalidni data

- Obecnd chyba sluzby
Stav CHYBA dale nastane v situaci, kdy sluzbu nebylo mozné z néjakého zavazného dlivodu vykonat nebo
sestavit odpovéd. Prikladem situace, ve které vznikd tato chyba, je naptiklad chybny vstup sluzby,
nedostupnost databaze, nedostupnost validatoru a podobné.
11.2 MapaAifo
Obsahuje seznam AIFO nalezenych osob. V seznamu je uvedeno lokalni AIFO a globalni AIFO, pficemz
lokalni AIFO odkazuje na pfislusnou osobu uvedenou v RobOdpoved.
11.3 SeznamldAdres
V elementech AdresniMisto obsahuje seznam id adresnich mist a v elementech Adresnilokalita seznam
adresnich lokalit, které jsou vedeny u vyhledanych osob jako odkazy do RUAIN.
11.4 RobOdpoved
Obsahuje  standardni  odpovéd  sluzby robCtiPodleUdaju2 (viz  dokumentace  sluZby
E278 robCtiPodleUdaju).
11.5 RuianOdpoved

Polozka je vyplnéna, pokud jsou z RUIAN vracena aplikaéni data. Cteni zRUIAN je podminéno
pozadavkem na ¢teni RUIAN v Zadosti a ha existenci referencnich odkazd do RUIAN ve vydavanych datech
ROB.

Data RUIAN jsou umisténa v elementu RuianCtiProRobDataResponse. Obsahem polozky je seznam adres
v elementu SeznamAdres, pripadné seznam lokalit v elementu SeznamLokalit.
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12 Priklad odpovédi

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:autocontl="urn:cz:isvs:iszr:services:IszrRobCtiPodleCertifikatu:vl"
xmlns:abs="urn:cz:isvs:iszr:schemas:IszrAbstract:v1l"
xmlns:autocont2="urn:cz:isvs:iszr:schemas:IszrRobCtiPodleCertitikatu:v1l"
xmlns:reg="urn:cz:isvs:reg:schemas:RegTypy:v1l" xmlns:xlinl="http://www.w3.0rg/1999/x1link"
xmlns:rod="urn:cz:isvs:rob:schemas:RobDotazyData:v1l"
xmlns:rob="urn:cz:isvs:rob:schemas:RobTypy:v1l"
xmlns:autocont3="urn:cz:isvs:ruian:schemas:CtiProRob:v2"
xmlns:autocont4="urn:cz:isvs:ruian:schemas:CtiAdresa:v2">
<soapenv:Header/>
<soapenv:Body>
<autocont2:IszrRobCtiPodleCertitikatuResponse>
<abs:0dpovedInfo>
<reg:CasOdpovedi>2024-11-01T14:16:55.9712984+01:00</reg:CasOdpovedi>
<reg:Status>
<reg:VysledekKod>OK</reg:VysledekKod>
</reg:Status>
<reg:AgendaZadostId>54758f53-a60b-4ed6-ad67-e759374b5018</reg:AgendaZadostId>
<reg:IszrZadostId>a0844b74-e6e0-1418-9422-14c4£f32c6000</reg:IszrZadostId>
</abs:0dpovedInfo>
<abs:MapaAifo lokalniAifoOd="2">
<reg:PrevodAifo>
<reg:LokalniAifo stavOvereniAifo="true">1</reg:LokalniAifo>
<reg:GlobalniAifo>Vh24BYQrED53RJIChhG/YYyA=</reg:GlobalniAifo>
</reg:PrevodAifo>
</abs:MapahAifo>
<abs:SeznamIdAdres>
<reg:AdresniMisto stavOvereniPrvku="existuje">21771341</reg:AdresniMisto>
</abs:SeznamIdAdres>
<autocont?2:RobOdpoved>
<autocont2:RobCtiPodleUdaju2DataResponse>
<rod:RobAplikacniStatus>
<rob:VysledekRobKodType>OK</rob:VysledekRobKodType>
</rod:RobAplikacniStatus>
<rod:0Osoba>
<rod:AdresaPobytu adresaUradu="false" stav="spravny" zmenaCas="2023-05-
29T12:41:20">21771341</rod:AdresaPobytu>
<rod:Aifo stav="spravny">1</rod:Aifo>

<rod:AifoKontrolaType>oT7MeJuZsMe25cMMK4cXRvijk+y6Yo0X9HZmX3ze0tJeHhiCremWzEWNtEF5+wl2GPOYnrYuPJxMz
LxEOdNxtByHw==</rod:AifoKontrolaType>
<rod:DatumNarozeni stav="spravny">1993-01-01</rod:DatumNarozeni>
<rod:Jmeno stav="spravny">VLCAK DLOUHY SPICAK</rod:Jmeno>
<rod:Prijmeni stav="spravny">CESKOSLOVENSKY</rod:Prijmeni>
<rod:Certifikaty stav="spravny" zmenaCas="2024-10-17T14:44:20">
<rob:SerioveCislo>23489229</rob:SerioveCislo>
<rob:Vydavatel>cn=postsignum qualified ca 4,o=Cesk& posta),
s.p.,2.5.4.97=ntrcz-47114983, c=cz</rob:Vydavatel>
<rob:PlatnostDo>2025-10-31T16:45:41</rob:PlatnostDo>
</rod:Certifikaty>
</rod:0Osoba>
</autocont2:RobCtiPodleUdaju2DataResponse>
</autocont?2:RobOdpoved>
<autocont2:RuianOdpoved>
<autocont2:RuianCtiProRobV2DataResponse>
<autocont3:SeznamAdres>
<autocont3:PolozkovaAdresa>
<autocont4:0becKod>554782</autocont4:ObecKod>
<autocont4:0becNazev>Praha</autocont4:0ObecNazev>
<autocont4:CastObceKod>490261</autocontd:CastObceKod>
<autocont4:CastObceNazev>ZiZkov</autocont4:CastObceNazev>
<autocont4:UliceKod>478032</autocont4:UliceKod>
<autocont4:UliceNazev>Vlkova</autocont4:UliceNazev>
<autocont4:PostaKod>13000</autocont4:PostaKod>
<autocont4:PostaNazev>Praha 3</autocont4:PostaNazev>
<autocont4:StavebniObjektKod>21696144</autocontd:StavebniObjektKod>
<autocont4:AdresniMistoKod>21771341</autocont4d:AdresniMistoKod>
<autocont4:TypCislaDomovnihoKod>1</autocont4:TypCislaDomovnihoKod>
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<autocont4:CisloDomovni>458</autocont4:CisloDomovni>
<autocont4:CisloOrientacni>12</autocont4:CisloOrientacni>
<autocont4:0bvodPrahyKod>35</autocont4:0bvodPrahyKod>
<autocont4:0bvodPrahyNazev>Praha 3</autocont4:ObvodPrahyNazev>
</autocont3:PolozkovaAdresa>
</autocont3:SeznamAdres>
<autocont3:SeznamLokalit/>
</autocont2:RuianCtiProRobV2DataResponse>
</autocont2:RuianOdpoved>
</autocont2:IszrRobCtiPodleCertitikatuResponse>
</soapenv:Body>
</soapenv:Envelope>

13 Notifikace zmén

Sluzba neni editacni, notifikace zmén pro ni neni relevantni.

14 Chybova hlaseni

Sluzba neobsahuje specificka chybova hlaseni.

15 Odkazy na dalsi dokumenty

15.1 Definice sluzby

WSDL sluzby: egon/wsdl/IszrRobCtiPodleCertifikatu.wsdl
XSD sluzby: egon/xsd/IszrRobCtiPodleCertifikatu.xsd
15.2 Egon sluzby

SZR_popis_eGON_sluzeb _E278 RobCtiPodleUdaju2.doc
DIA popis_eGON_sluzeb E345_iszrOverCertifikat.doc



