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1 Uéel dokumentu

Ucelem tohoto dokumentu je predeviim poskytnout orgdndm vefejné moci, obecné uZivateldim
Zakladnich registrd, jednoduchy a srozumitelny popis jak pouZivat pfislusnou eGON sluzbu, vcetné

informaci pro IT pracovniky organi verejné moci. Zmény provadi SZR.

2 Funkcionalita sluzby

Sluzba E04 robAutentizace zprostfedkuje ovéreni identity fyzické osoby prostrednictvim elektronického

identifikacniho dokladu.

3 Zakladni informace o sluzbé

Nazev sluzby robAutentizace

Oznaceni sluzby EO4

Verze sluzby Vi

Publikovana v katalogu sluzeb od verze

Platnost od 1.7.2012

Platnost do

Stav sluzby Aktivni

Nahrazena sluzbou

Nahrazuje sluzbu

Trida sluzby s

Dostupnost sluzby, potfebna oprdvnéni Verejna sluzba, ovéreni dle registrace.
ReZim sluzby Synchronni i asynchronni

SLA sluzby SLA-01

4 Historie sluzby

Verze |Aktualni Publikovana v produkcénim | Popis zmén oproti predchozi verzi

sluzby [stav verze |prostredi

Od

Do

V1 aktivni 1.7.2012

Prvotni verze
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5 Ucel sluzby - detailni popis

Sluzba E04 robAutentizace zprostfedkuje ovéreni identity fyzické osoby prostfednictvim elektronického
identifikacniho dokladu a BOK tohoto dokladu.

6 Vécna pravidla vztahujici se ke zpracovani sluzby

6.1 Primdrni zpracovani

Je provedeno ovéreni zasifrované hodnoty BOK elektronického dokladu. Sluzba vraci vysledek ovéreni
spravnosti Sifrované hodnoty BOK na vstupu sluzby.

6.2 Referencni odkazy

Sluzba neprovadi zadné zpracovani referencnich odkazu.

7 Rozpad eGon sluzby na primitivni sluzby

7.1 Seznam a popis vyuZivanych primitivnich sluzZeb
V rdmci zpracovani jsou vyuzivany nasledujici interni sluzby:
e 004 — robAutentizace — sluzba zprostiedkuje zjisténi identity fyzické osoby prostfednictvim
elektronického identifikacniho dokladu.

e GO02 - orgZalozAIFO - sluzba zprostfedkuje preklad AIFOzdr na AIFOcil, nebo vygeneruje nové
AIFO.

7.2 Workflow zpracovani sluzby

actEO4

Opravnéni?

004 -
RobAutentizace

(from(ROB)

EO4 Request

Opravnéni -
CHYBA

(from WS)

)
Sestaveni GO02 -
odpov édi orgZalozAIF

E04 Response (fromWS) (from ORG)
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8 Vstupni udaje

Vstupni Udaje obsahuji bézné polozky definované v datovém typu RrobAutentizaceType. Bez spravného
vyplnéni vstupnich udaji nelze transakci zpracovat.

8.1 ZadostInfo

Polozka Zadostinfo predstavuje standardni hlavicku datové zpravy dotazu, kterda je odesilana ke
zpracovani. Struktura a obsah hlavicky zprdvy jsou dany datovym typem ZadostinfoType. Obsahuje Udaje,
které ISZR vyZaduje pro ovéreni pfistupu ke sluzbé. Povinné polozky musi byt vyplnény.

Polozky Subjekt, Uzivatel a DuvodUcel musi byt vidy vyplnény.

8.2 Autorizacelnfo

Pokud se uvadi na vstupu seznam udajq, je tfeba specifikovat polozky Aifo, Doklad a Bok.

8.3 Zadost

PoloZzka Zadost slouZi k detailni specifikaci pozadavk( na sluzbu. Vstupni parametry jsou uvedeny v
elementu RobAutentizaceData.

V tomto elementu se specifikuji parametry autentizace. Minimalni povolené kombinace jsou:
e (Cislo, Druh

V parametrech je mozné zadat i Sifrovanou hodnotu BOK. Autentizace se vidy provadi podle vsech
zadanych parametr( v logickém soucdinu.

8.3.1 Sifrovdni BOK
Pro Sifrovani BOK je vyuzito schéma vyuzivajici hybridni Sifrovani zalozené na Sifrovani zpravy
symetrickym algoritmem, kterého kli¢ je nasledné zasifrovan asymetrickym algoritmem

Do ROB je predavan zasifrovany fetézec, ktery bude oznacovan jako ,hlavni fetézec (HR)“. Nezasifrovany
Fetézec HR vznikne zfetézenim nésledujicich poloZek (zde symbolem || rozumime pouze operaci
zfetézeni, nejednad se o znak vkladany do retézce):

HR = Cas v AIS | | K6d agendy | | Pfiznak operace | | ID Zadosti (volani WS) | | Typ dokladu || Cislo
dokladu | | rezerva || BOK
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V nasledujici tabulce je uvedena velikost a vysvétleni jednotlivych poloZek tvoFicich HR. Viechny hodnoty
pouzité v HR jsou zndmé nebo pfimo generovany AlS volajicim webové sluzby. V HR neni pouzit Zadny
oddélovac poli.

Polozka Popis Velikost Format/hodnota
Cas v AlIS Jedna se o ¢as v UTC 14B YYYYMMDDHHMMSS
identifikujici okamzik, kdy ASCII text
editorsky AlS vytvofil
zasifrovanou zpravu (a odeslal
ji); za timto Ucelem je
vyZadovana synchronizace
hodin AIS se zdrojem prfesného
casu
Kod agendy Kod agendy, ktera vold sluzby 36B V pripadé kratSiho BOKu je
ROB ASCII text blok doplnén znakem mezera
zleva.
PFiznak PFiznak urcujici zdali je tento 1B ,0" ... ovéfovani BOK
operace zaSifrovany blok dat ve volani ,1° ... nastavovani BOK
sluzby ovétujici nebo
nastavujici BOK
ID zadosti UUID zadosti, ktery byl 368B AAAAAAAA-BBBB-CCCC-DDDD-
vygenerovan v AlS. ASCII text EEEEEEEEEEEE
Typ dokladu Druh elektronicky citelného 2B Napf. hodnota 'ID'
dokladu. ASCII text
Cislo dokladu | Cislo dokladu, ke kterému je 9B
nastavovan BOK ASCII text
Rezerva 10B
BOK Samotna hodnota BOKu 108 V pripadé kratSiho BOKu je
ASCII text blok doplnén znakem mezera
zleva.

Pro Sifrovani vytvoreného fetézce HR je pouZito schéma zaloZené na hybridnim Sifrovéni, které pro
Sifrovani fetézce HR pouzivd symetricky algoritmus AES s nahodné volenym symetrickym klicem a
nulovym IV a pro zasifrovani tohoto symetrického klice je pouZit asymetricky algoritmus RSA s vefejnym
klicem ROB (ROB zverejnuje svij certifikat). Struktura zprdvy odpovidd standardu PKCS#7 (PKCS#7
enveloped message, lze pouzit i CMS/PKCS#7). Jsou uplatriovany nasledujici vstupni predpoklady:

Symetricky Sifrovaci algoritmus: AES-128 v CBC médu
PouZiti AES: Sifrovani retézce HR s BOK
Délka vstupniho bloku AES: 16 B (128 bitd)

Délka vystupniho bloku AES: 16 B (128 bitd)

Schéma Sifrovani AES: AES128/CBC/PKCS7Padding

Velikost IV pro AES: 16B nulovy IV
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Délka vstupniho textu: 128 B (14B cas v AIS + 36B kdd agendy + 1B pfiznak
operace + 36B ID Zadosti + 2B typ dokladu + 9B ¢islo
dokladu + 10B rezerva + 10B BOK + 10B PKCS7Padding)

Asymetricky Sifrovaci algoritmus: RSA s délkou klice 2048 bitl

Pouziti RSA: Sifrovani symetrického klice pro AES

Délka vstupniho bloku RSA: 256B (2048 bit()

Délka vystupniho bloku RSA: 256B (2048 bit)

Schéma Sifrovani RSA: RSA/ECB/PKCS1Padding

Délka vstupniho textu: 256B (16B délka AES klice + 240B PKCS1Padding)
Formatovani zpravy: PKCS #7 Enveloped message (lze pouzit i CMS/PKCS7)
Velikost encMSG: cca 560 B (odhad, realné velikost mezi 400 B a 1000 B)

P¥i Sifrovani jsou pouzity nasledujici skute¢nosti:

KIi¢ AES je generovan ndhodné pro kaidy Fetézec HR. Jeho generovéni (a tim i jeho ndhodnost)
zajistuje AIS volajici sluzby. AIS je odpovédny za to, Ze nebude pouZivat stejny klic AES pro
Sifrovani rlznych volani sluzeb.

Pro sSifrovani algoritmem AES je pouzit nulovy IV, ktery nasledné neni se zasifrovanym retézcem
HR prenasen z AlS do ROB.

Pro Sifrovani nahodné generovaného klice AES je pouzit verejny RSA kli¢ certifikdtu ROB, ktery
poskytne ROB vSem AIS. Pro vSechny AIS bude pouZivan jeden certifikdt ROB. Generovani,
uchovavani (zejména ochranu soukromého klice) a spravu tohoto certifikdtu véetné jeho
parametru zajisti ROB (certifikat bude vydany pravdépodobné CA ISZR a privatni kli¢ certifikatu
bude ulozeny v ROB).

Nékteré polozky obsaZené v Fetézci HR jsou duplicitni s parametry voldni webové sluzby a to
z dGivodu jejich nasledné kontroly v ROB, ktera je provadéna pfi zpracovani zpravy. Tento pfistup
zamezuje poufZiti vytvoFeného Fetézce HR v jiném voldni sluzby.

Vysledna hodnota je pak vytvofena nasledovné:

encMSG = PKCS#7 (RSA ( AES kli¢ ), AES ( HR ))

9 Kontroly pri volani sluzby

Na vstupu jsou provadény bézné kontroly na opravnéni pfi volani sluzby.

10 Priklad volani sluzby

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:urn="urn:cz:isvs:iszr:schemas:IszrRobAutentizace:v1l"
xmlns:urnl="urn:cz:isvs:iszr:schemas:IszrAbstract:v1l"
xmlns:urn2="urn:cz:isvs:reg:schemas:RegTypy:v1l"

xmlns

:urn3="urn:cz:isvs:rob:schemas:RobDotazyData:v1">

<soapenv:Header/>
<soapenv:Body>

<urn:RobAutentizace>
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<urnl:ZadostInfo>
<urn2:Caszadosti>2011-12-07T10:17:00.000Z</urn2:Caszadosti>
<urn2:Agenda>Al115</urn2:Agenda>
<urn2:AgendovaRole>CR829</urn2:AgendovaRole>
<urn2:0vm>00007064</urn2:0Ovm>
<urn2:Ais>33</urn2:Ais>
<urn?2:Subjekt>Subjektl</urn2:Subjekt>
<urn2:Uzivatel>Uzivatell</urn2:Uzivatel>
<urn2:DuvodUcel>Dtvod a U&ell</urn2:DuvodUcel>
<urn2:AgendazZadostId>3c840744-942f-443e-9125-43af5a391cb8</urn2:AgendazadostId>
<urn2:IszrZadostId>3c840744-942f-443e-9125-43af5a391cb8</urn2:IszrzadostId>

</urnl:ZadostInfo>

<urn:Zadost>
<urn:RobAutentizaceData>

<urn3:Cislo>1</urn3:Cislo>
<urn3:Druh>X</urn3:Druh>

</urn:RobAutentizaceData>

</urn:Zadost>

</urn:RobAutentizace>
</soapenv:Body>
</soapenv:Envelope>

11 Vystupni udaje
Vystupni Udaje obsahuji polozky definované v datovém typu robAutentizaceResponseType.

11.1 OdpovedInfo

Struktura polozky Odpovedinfo obsahuje Udaje, které ISZR ale i AIS ocekadva k dokonceni vyfizeni
pozadavku. Struktura a obsah hlavi¢ky zpravy jsou dany datovym typem OdpovedinfoType.

11.1.1 Stavy
Stav provedeni sluzby je uveden v elementu Status/VysledekKod:

e OK—sluzba byla zpracovana v poradku
e CHYBA — zpracovani neni mozné provést

Pokud skonci sluzba stavem CHYBA a jsou znamy detailnéjsi informace, jsou podrobnosti uvedeny v
elementu VysledekDetail.

Stav CHYBA nastava v situacich:

Situace VysledekSubKod Aplikacni Aplikacni VysledekPopis
VysledekSubKod

Nenalezeno podle APLIKACNI CHYBA OBECNA CHYBA SLUZBY CHYBA_0404: Doklad

dokladu v ROB nebyl nalezen.

Nespravné zasifrovany | APLIKACNI CHYBA OBECNA CHYBA SLUZBY |CHYBA 0032: Neprovedla

BOK se konverze WS

Chyba v seznamu NENI OPRAVNENI NENI OPRAVNENI CHYBA_0403: Chybny

udaja seznam Udaju.

Stav CHYBA dale mUZe nastat v situacich, kdy sluzbu nebylo moZné z néjakého zavazného divodu vykonat
nebo sestavit odpovéd. Priklady situaci, ve kterych vznikd tato chyba, je chybny vstup sluzby,
nedostupnost databaze a podobné.
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11.2 RobOdpoved

Polozka je vyplnéna, pokud bylo provedeno volani ROB. Vysledky zpracovani v ROB jsou uvedeny v
elementu RobAutentizaceDataResponse. V odpovédi je uveden status ovéreni dle vstupnich parametrd.

12 Priklad odpovédi

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:autocontl="urn:cz:isvs:iszr:services:IszrRuianSouboryZmen:vl"
xmlns:abs="urn:cz:isvs:iszr:schemas:IszrAbstract:v1l"
xmlns:e04="urn:cz:isvs:iszr:schemas:IszrRobAutentizace:v1"
xmlns:reg="urn:cz:isvs:reg:schemas:RegTypy:v1l" xmlns:xlinl="http://www.w3.0rg/1999/x1ink"
xmlns:rod="urn:cz:isvs:rob:schemas:RobDotazyData:vl"
xmlns:rob="urn:cz:isvs:rob:schemas:RobTypy:v1">
<soapenv:Header />
<soapenv:Body>
<e04:RobAutentizaceResponse>
<abs:0dpovedInfo>
<reg:CasOdpovedi>2016-12-25T17:46:48.5446991+01:00</reg:CasOdpovedi>
<reg:Status>
<reg:VysledekKod>0K</reg:VysledekKod>
</reg:Status>
<reg:AgendazadostId>b611£f281-29ef-4d52-8d75-e271e827ebd2</reg:AgendazadostId>
<reg:IszrZadostId>98decdac-df2e-13c0-9513-17¢c1773a1001</reg:IszrzadostId>
</abs:0dpovedInfo>
<abs:MapaAifo lokalniAifoOd="2">
<reg:PrevodAifo>
<reg:LokalniAifo stavOvereniAifo="true">1</reg:LokalniAifo>
<reg:GlobalniAifo>uQ9L7DIWroY9dQHNDbKIDNRE=</reg:GlobalniAifo>
</reg:PrevodAifo>
</abs:MapaAifo>
<e04 :RobOdpoved>
<e04:RobAutentizaceDataResponse>
<rod:RobAplikacniStatus>
<rob:VysledekRobKodType>0OK</rob:VysledekRobKodType>
</rod:RobAplikacniStatus>
<rod:Aifo>1</rod:Aifo>
</e04:RobAutentizaceDataResponse>
</e04:RobOdpoved>
</e04:RobAutentizaceResponse>
</soapenv:Body>
</soapenv:Envelope>

13 Notifikace zmén

SluZzba neni editacni, notifikace zmén pro ni neni relevantni.

14 Chybova hlaseni

s

Sluzba neobsahuje specifickd chybova hlaseni.

15 Odkazy na dalsi dokumenty

15.1 Definice sluzby

WSDL sluzby: egon/wsdl/IszrRobAutentizace.wsdl

XSD sluzby: egon/xsd/IszrRobAutentizace.xsd
Sprava zakladnich registru tel.: +420 225 514 758
Na Vapence 14 Strana9z9 WWW.SZrcr.cz

130 00 Praha 3 — Zizkov



